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Abstract In complex systems, hazards can arise from component interactions. Although STAMP/STPA can 

address such hazards, practical application remains challenging. We classify STPA use into two cases: rigorous 

analysis for systems with high safety requirements, and introduction for quality improvement. In the former, 

considering UCA contexts depends heavily on experienced analysts. We propose a human-gated semi-automatic 

workflow and confirm, through a real-system case study, that it supports context consideration and reduces 

workload. In the latter, estimating adoption value is difficult because both STPA and product knowledge are 

required. We develop a fully automatic workflow and confirm that it can generate major STPA artifacts as a set. 

 

1. はじめに 

大規模かつ複雑化した現代のシステムでは、構成要素の故障や制御の不備がない状況であって

も、構成要素間の相互作用によってハザードが生じ得る。このような問題に対し、STAMP/STPA（以

降 STPA と記す）は、相互作用と安全制約の観点から不安全要因を特定する手法であり、FMEA や

FTAといった従来の故障ベースの分析手法とは異なる視点での分析を可能にする。当社でも、製品

の安全性向上と品質コスト削減を目的として STPAの社内展開を進めている。本論文では、これら

の展開活動を通じて見えてきた課題に対する提案を行い、その結果を社内展開に向けた実践的知

見として報告する。 

1.1 本論文の構成 

本論文の構成は次のとおりである。まず 1.2節で、本論文で前提とする STAMP/STPAの基本用語

や AI エージェントについて説明する。続く 2 章では、STPA の実務適用の場面を二つのケースに

整理し、それぞれの課題を述べる。3章では、各課題に対して、それぞれの支援方法（実施支援と

導入検討支援）を提案し、提案の全体像と本論文の目的を示す。4章では、本論文の主題である実

施支援（コンテキストを考慮した UCA記述支援）について詳述する。5章では、導入検討支援の構

成・入力・出力を概観する。6 章で実験の方法、7 章でその評価を示し、8 章で本論文をまとめ、

今後の課題を述べる。 

1.2 準備 

(1) STAMP/STPA（Systems-Theoretic Accident Model and Processes / System-Theoretic 

Process Analysis） 

STPAは、マサチューセッツ工科大学の Nancy Leveson教授らが提唱した「相互作用する機

能単位でハザード要因を考える」という安全分析手法である。複雑なシステムのアクシデント

は「システムを構成するコンポーネント（人間を含む）の相互作用に対する不適切な制御」と
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いう観点から説明でき、これをモデル化したものが STAMPである。また、アクシデントを予防

するためには、「危険な状態につながり得る制御」を削減・排除する必要があり、そのような

制御を発見する手法が STPA である。もともとは安全分析手法であるが、重大なトラブルの予

防にも活用できるため、安全性のみならず品質（信頼性・使用性など）の向上を目的として幅

広く適用が検討されている。 

STPA では、システムの安全性を次の概念で捉える。アクシデント（Accident）は人命・財

産・環境などに対する許容できない損失を、ハザード（Hazard）は特定の環境条件と組み合わ

さることでアクシデントにつながり得るシステムの状態または条件一式を指す。安全制約

（Safety Constraint）はアクシデントを防ぐためにシステムが満たすべき条件であり、複雑

なシステムでは個々のコンポーネントが仕様を守っていても全体として安全制約に違反し得

る。これらの制御の基本単位が制御ループ（Control Loop）であり、制御を行うコントロー

ラ、制御される被コントロールプロセス、両者を仲介するアクチュエータおよびセンサから構

成される。コントローラは制御アクション（Control Action）を発行し、フィードバック

（Feedback）を受け取って状態を把握する。このときコントローラが想定する被コントロール

プロセスの状態の理解モデルをプロセスモデル（Process Model）と呼び、その実態との不一

致が不適切な制御を引き起こし、安全制約違反につながると考える。

STPAは、STAMPが示す因果関係を逆にたどる形で、次の手順で実施する。まず Step 0（準

備 1）として、分析対象のアクシデント・ハザード・安全制約を識別し、Step 0（準備 2）と

して、コンポーネントとその相互作用をコントロールストラクチャー（Control Structure、

以降 CS図と記す）として整理する。次に Step 1として、CS図から制御アクションを識別し、

4 種類のガイドワード（与えられないとハザード／与えられるとハザード／早すぎ、遅すぎ、

誤順序でハザード／早すぎる停止、長すぎる適用でハザード）を適用して、ハザードにつなが

る UCA（Unsafe Control Action：非安全な制御アクション）を抽出する。最後に Step 2とし

て、UCAごとに制御ループ図を作成し、13種類のガイドワードを適用して HCF（Hazard Causal 

Factor：ハザード要因）を特定する。 

(2) UCAのコンテキスト（Context）

UCA は、次の 5 要素からなる文として記述される[1]。「＜コンテキスト＞のとき、＜コン

トローラ＞が＜制御アクション＞を＜ガイドワード＞ことにより、＜ハザード＞に至る」ここ

で、コンテキストとは、ある制御アクションが不安全となる状況を指し、プロセスモデル変数

（例：「航空機の状態」）とその値（例：「離陸滑走中」）の組み合わせで表現される。単一

の状態だけでなく、複数状態の組み合わせ（例：「航空機が離陸滑走中、かつ、自動ブレーキ

が有効」）としても表現される。STPA はガイドワードによって UCA を 4 類型に分類できる一

方で、制御アクションの実施／非実施時のコンテキストの検討を体系的に支援するガイドワ

ードなどは十分には整備されていない。そのため、どこまで検討すれば分析として十分である

かという判断は分析担当者に委ねられ、有識者の経験に依存しやすい。この網羅性の担保が、

本論文が対象とする UCA記述の中心的な難所である。

(3) AIエージェント

本論文における AIエージェントとは、大規模言語モデル（Large Language Model：LLM）を

基盤とし、与えられた目標に対して、スクリプト（ルールベース処理）の実行、生成結果の自

己確認などを組み合わせて一連のタスクを自律的に遂行するソフトウェアを指す。単発の文

章生成にとどまらず、あらかじめ定義したワークフローに沿って複数ステップを実行し、必要

に応じて人の確認を受けながら処理を進められる点が特徴である。STPA は UCA の記述や判断

根拠の説明といった言語化を中心的作業として含むため、こうした AIエージェントによる支

援と親和性が高い。

2. 課題

STPAの実務適用の場面は、大きく二つのケースに整理できる。

⚫ ケース①：高い安全性が要求され、より厳密に STPAを実施したい場面
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➢ 人命など大きな損失に影響するため、STPA の実施そのものは前提であり、「どれだけ厳

密に実施できるか」が重要となる。 

⚫ ケース②：高い安全性要求はないが、品質（信頼性・使用性など）を高めるために、STPAを

新たに導入したい場面 

➢ 「STPAの効果を導入前に知りたい」というニーズが強い。 

 

当社の製品はこの二つのケースに該当するものが多く、それぞれ次の課題を抱えている。 

⚫ ケース①の課題：コンテキストの想起が経験者依存であり UCA を考えることが難しい 

➢ STPAを理解しても、実際に分析を行うと手が止まってしまう傾向があり、特に UCAを検

討するステップでつまずくことが多い。UCA の検討ではコンテキスト（制御アクション

が不安全になる状況）の考慮が重要となるが、コンテキストを考慮するための手法は十

分に整備されておらず、検討が難しく、有識者の経験に依存しやすい。 

⚫ ケース②の課題：導入前に効果を確認するのが難しい 

➢ STPA を導入したいと考えても、「自分たちの製品にどの程度効果があるのか」を導入前

に把握できない。効果を確認するには、STPAを実際に試す必要があるが、そのためには

STPAの手法理解と、製品知識の双方が前提となるため、「STPA で何が見えるか」を体験

すること自体のハードルが高い。 

このように、二つのケースはそれぞれ異なる課題を持つが、いずれも共通して「作業（実施作

業と検討作業）負荷の高さ」がボトルネックとなっている点に注意したい。本論文では、これら

二つの適用場面のうち、ケース①（実施支援）を中心に据えて提案を行う。 

 

3. 目的 

本論文の目的は、STPA の適用場面ごとに存在する課題を、AI エージェントを用いて緩和し、

STPAを幅広いケースで運用可能な形へ近づけることである。AIエージェントは UCAの記述や判断

根拠の説明といった言語化を中心的作業として含む STPAと親和性が高いだけでなく、課題となっ

ている UCA 記述の実施作業や、導入のための効果把握にかかる検討作業に対するツールとして、

負荷軽減に有効であると期待できる。 

前章の整理を踏まえ、二つのアプローチを提案する。 

⚫ アプローチ①（ケース①向け・実施支援） 

➢ コンテキストを考慮した UCA 記述を支援する AI エージェントを提案する。高い安全性

が求められるため AIへの完全委任は適さないが、コンテキストの想起・網羅検討・根拠

整理といった言語化作業は AIエージェントの強みと合致する。そこで、人の確認（ゲー

ト）・スクリプト（ルールベース処理）・AIエージェント実行を組み合わせた半自動ワー

クフローにより、作業負荷の高い UCA記述作業を支援する。 

⚫ アプローチ②（ケース②向け・導入検討支援） 

➢ STPA の効果を簡単に体験できる全自動 AI エージェントを提案する。どこまでコンテキ

ストを考慮したかなどの厳密さよりも「STPAで何が見えるか」を短時間で体験できるこ

とを重視し、最小の入力から主要成果物を一括生成する全自動ワークフローにより、前

提知識なしに導入判断の材料を提供する。 

本論文の主眼はアプローチ①（実施支援）に置き、4章でその詳細を述べる。アプローチ②（導

入検討支援）については、5章で構成・入力・出力が分かる範囲の概要を述べるにとどめる。 

また、達成目標は、アプローチそれぞれに対して次のように設定し、この目標が達成できたか

という観点で 6,7章では実験と評価を行う。 

⚫ 実施支援の達成目標：経験者依存であったコンテキスト検討作業に対して支援ができるよう

になり、より網羅性を高めた UCAを検討できるようにすること 

⚫ 導入検討支援の達成目標：製品・STPAの両知識を前提としていない状況で、STPAの効果を把

握するための主要成果物を作成し、簡単に導入検討を行えるようにすること 
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4. 実施支援 

本章では、アプローチ①「コンテキストを考慮した UCA記述支援 AIエージェント」について述

べる。設計の基本方針は、AIエージェントと人の認識ズレを抑えるため、ワークフロー内に複数

の確認ゲートを設け、レビュー観点が自然に現れる導線を設計することである。具体的な方針は

次の四点にまとめられる。 

⚫ 既存の分析支援ツールと独立した設計にする(4.1で詳述) 

➢ 既存ツールが保持する制御構造図・ハザード情報を統一形式に変換して受け渡し、UCA記

述のボトルネック工程だけを支援する 

⚫ 文章生成が本質となる箇所には AIエージェントを使う 

➢ コンテキストとハザードを踏まえた UCA記述、根拠との紐づけなど 

⚫ 人の判断が必要な箇所には確認ゲートを置く(4.2で詳述) 

➢ 正解が一意に決まらない箇所で AIの暴走や認識ズレを防ぐ 

⚫ 機械的に正しくできる作業はスクリプト化（ルールベース処理）する(4.3で詳述) 

➢ 作業時間、ヒューマンエラー、および AIの誤った情報の生成を抑える 

4.1  構成 

実施支援方法は、図 1の通り「分析ツール環境」と「UCA記述支援環境」の二つから構成される。 

 
図 1 実施支援方法の構成 

 

分析ツール環境には、STAMP Workbench[2]をはじめとする STPAツールが存在し、UCA記述支援

環境には UCA記述支援 AIエージェントと、そのエージェントが参照するプロセスモデル変数に関

する情報が用意されている。まず、UCA検討ステップの分析担当者は、分析ツール環境を利用して

UCA記述の前段階まで分析を実施し、分析対象となる CS図およびハザード情報を準備する。続い

て、分析担当者は CS図とハザード情報に加え、分析対象とする制御アクションをプロンプトとし

て UCA 記述支援 AI エージェントに入力する。AI エージェントは、プロセスモデル変数の分類情

報を参考にしながらコンテキストの候補を提案し、UCA分析を実施する。その結果として、UCAの

記述内容だけでなく、分析過程における検討履歴もあわせて生成し、分析担当者へ提示する。 

この仕組みにより、既存の STPA ツールが保持する CS 図やハザード情報を活用しながら、コン

テキスト検討における着眼点を広げることが可能となる。また、分析担当者がどのような観点で

検討を進めたのかを履歴として残せるため、分析の網羅性や追跡可能性の向上も期待できる。な

お、UCA記述支援 AI エージェントの詳細なワークフローについては 4.2節で説明する。 

4.2  確認ゲート 

UCA記述支援 AIエージェントのワークフロー（図 2）は、正解が一意に決まらず人の判断が必

要な箇所（対象システムの理解、コンテキストの定義、UCA記述）に、分析担当者が内容を確

認・修正できるゲートを設け、AIの暴走や人との認識ズレを防ぐ。ワークフローは次の各ステ
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ップから構成される。 

 
図 2 UCA記述支援 AIエージェントのワークフロー 

 

⚫ Step 1：システム理解：CS図・ラベル情報・関連ハザードから対象システムを要約し、AI

エージェントと分析担当者の解釈を一致させる。 

⚫ Step 2：コンテキスト定義：プロセスモデル変数の分類に基づき、推奨する変数と値の候補

を提示し、検討するコンテキストの範囲を決定する。 

⚫ Step 3：UCA記述：選定した変数と値から組み合わせを展開してコンテキストテーブルを作

成し、各コンテキストについて制御アクションがハザードに至るかを分析する。 

⚫ Step 4：成果物検証：成果物の IDや形式などの不整合を確認し、分析の記録（検討履歴）

を保存する。 

 

4.3  コンテキストの想起 

STAMPの因果関係[1]を参考に、コンテキスト検討時に利用するプロセスモデル変数を図 3のよ

うに分類した。分類にあたっては、まず変数を「対象システム内の変数」、「対象システム外の変

数」、および「対象システムの境界変更に関する変数」に大別した。さらに、コントローラの状態

をオペレータと制御ロジックに分けて扱うとともに、因果関係分析で考慮される対象システム内

外の要因を整理できるよう分類を細

分化した。 

その結果、プロセスモデル変数は、

「対象システム内の変数（対象システ

ム全体の動作モード、オペレータの状

態、制御ロジックの状態、制御対象の

状態）」、「対象システム外の変数（外

部システムの状態、外部の人間の状

態、外部イベント、環境状態）」、およ

び「境界領域の変数（境界条件の変更、

リソースの移動）」に分類される。 

なお、本研究では、「外部イベン

ト」、「境界条件の変更」、「リソースの

移動」は理解しやすさのためイベント 

として表現するが、実際にはイベント 図 3 プロセスモデル変数の分類 
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発生中または発生後の状態を表すプロセスモデル変数として扱う。そのため、これらは他の状態

や動作モードを表す変数と本質的な違いはなく、ワークフロー上でも同様に取り扱う。 

また、経験者の知識を他の分析担当者が活用できるよう、変数の値は本分類に対応した階層構

造をもつデータ（YAML形式など）として事前に登録・保持する。AI エージェントは、与えられた

CS図の情報と本分類に基づいてスコアリングを行い、分析対象に関連するプロセスモデル変数を

分析担当者に推薦する。さらに、分析過程で使用された変数値を自動的に記録し、後続の分析に

おいて再利用可能な候補として提示する。これにより、従来は経験者の知識や経験に依存してい

たコンテキストの想起を支援し、コンテキストを考慮した UCA記述作業を補助する。       

4.4  ルールベース処理 

AIエージェントによる UCA記述支援だけでも省力化は十分に期待できるが、さらなる作業時間

の削減と分析品質の向上のため、早く正確にできる機械的な作業はルールベースで行う（スクリ

プト化する）。AI エージェントは、これらのルールベース処理を呼び出すためのインターフェー

スを備え、統一コマンドとして扱う。主なルールベース処理は次のとおりである。 

⚫ 入力情報の解釈・システム要約の作成：制御構造やハザード情報から、システムの内容を説

明する文章を作成する。確認ゲートでは、この文章をベースに分析の前提を AIエージェント

と人間の間で一致させる 

⚫ 推奨する変数と値の候補の提示：変数の分類、制御アクション、フィードバック、ラベル語

などをもとに変数の優先度を計算し、人が採否を判断しやすい形で提示する 

⚫ コンテキストテーブルの作成：採用した変数と値から、コンテキストの一覧表を作成する 

⚫ 成果物の検証：成果物の不整合を検出し、分析結果の品質低下や手戻りを防ぐ 

⚫ 履歴の記録：設定、分析実行日時、ワークスペースの設定などを記録し、レビュー・再実施・

引き継ぎに活用できる検討履歴を残す 

このように、文脈の理解を伴う作業は AIエージェントが担い、機械的かつ定型的な作業はルー

ルベース処理が担うことで、生成精度と作業効率の両立を図る。 

 

5. 導入検討支援 

本章では、アプローチ②「STPAの効果を簡単に体験できる全自動 AI エージェント」について、

構成・入力・出力が分かる範囲で概要を述べる。厳密さよりも「STPA で何が見えるか」を短時間

で体験できることを重視し、最小の入力から主要成果物を一括生成する全自動ワークフローとし

て設計している。 

5.1  構成 

提案する導入検討支援方法は、図 4に示すように、「簡易実施環境」およびエージェントが利用

する知識を保持する「ナレッジソース」から構成される。 

 

図 4 導入検討支援方法の構成 
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簡易実施環境は、デスクトップ自動化ツール、構造モデリングエージェント、STAMP/STPA自動

実行エージェントからなる。性質の異なる作業を、CS図などの構造を作る「構造モデリングエー

ジェント」と、STPA手順を実行する「STAMP/STPA自動実行エージェント」の二つに分離している

点が特徴である。各エージェントは、ナレッジソースに保存した作業に必要な情報を参照しなが

ら動作する。 

システム設計者は、対象システムに関する情報と実行条件を入力するだけでよく、STPAの手順

や分析方法を事前に理解している必要はない。入力された情報をもとに、デスクトップ自動化ツ

ールが構造モデリングエージェントおよび STAMP/STPA自動実行エージェントを起動する。各エー

ジェントは必要に応じてナレッジソースを参照しながら分析を進め、その結果を統合して CS 図、

UCA、HCF などの STPA 主要成果物を生成する。生成された分析結果は最終的にシステム設計者へ

提示される。分析の厳密さは専門家による詳細な実施に比べて限定的であるものの、短時間かつ

自動で成果物を作成できるため、日常的に繰り返し実行することが可能である。これにより、製

品に関する知識や STPA の専門知識が十分でない状況においても、STPA 適用による効果や潜在的

なリスクを把握するための材料を容易に得ることができる。 

 

6. 実験 

提案した二つの AIエージェントに対して、3章で設定した達成目標を確認するための動作実験

を行った。 

実施支援については、次の二点を評価対象とした。（1）従来は経験者依存であったコンテキス

トの洗い出しをサポートし、より網羅性を高めた UCA 分析ができるか。（2）より厳密な分析に対

して作業負荷を減らせるか（厳密さが高まっても作業負荷が増えすぎると実用性が低いため）。実

験方法として、人手による分析事例と本手法による分析結果を比較して評価した。実験には、当

社の実システムの分析事例（UCA200件規模）を用いた。 

導入検討支援については、「導入前に STPAの効果を知りたいが、現状では製品・STPAの両知識

が前提となり効果を把握できない」という課題に対し、簡単に効果を把握できるように改善され

たかを評価対象とした。実験方法として、社外のシステムを対象に動作実験を行い、そのシステ

ムの事故事例を参考に生成結果の妥当性を評価した。 

 

7. 評価 

7.1  実施支援の評価 

実験の結果、AIエージェントのワークフローの中でコンテキストの洗い出しをサポートできる

ことを確認した。具体的には、変数の推奨方法には、(a) CS図の構造と変数分類から優先度を計

算する経路と、(b) 過去の分析で採用されたものを再提案する経路の二つがあり、推奨外の変数

も一覧表示して検討漏れを防ぐ機能が安定して動作することを確認した。これによって、経験者

の知識としてあらかじめ準備したプロセスモデル変数の分類と過去の分析履歴を活用できている

ため、経験者依存であった状況が改善され、より網羅的な UCA を分析できるようになったと考え

られる。 

また、ハザード判定について修正指示は必要であるものの、記述形式と内容に問題がない UCA

を記述でき、かつ負荷の大きかった作業（コンテキストとして利用する変数の選定、全パターン

〔制御アクション×ガイドワード×コンテキスト〕のハザード分析、ハザードに至る／至らない

論拠の記述、コンテキストテーブルなど検討過程の資料作成）を省力化できることを確認した。

範囲を限定して定量的な評価を行った結果を表 1に示す。 

表 1 実施支援の実験結果 

 分析事例(A)  提案手法(B) (B/A) 

抽出した UCA数（件） 45 111 2.47 

UCAなしの判断回数（件） 10 10 1.00 

総作業時間（分） 390〜500 180 0.36〜0.46 
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UCA(なしも含む)1 件当たりの

平均作業時間（分） 

7.09〜9.09 1.49 0.16〜0.21 

コンテキスト（種類） 2 8 4.00 

 

表 1 より、コンテキストパターンの増加（2→8、4.00 倍）に伴い UCA 件数が増加（45→111、

2.47倍）して網羅性が向上する一方、UCA 1件当たりの平均作業時間はおよそ 0.16〜0.21倍に短

縮された（作業負荷約 82%軽減）。なお、提案手法は検討過程を自動で記録できるが、比較対象の

分析事例では別途エビデンス整理に時間を要している。以上から、網羅性を高めつつ作業負荷を

減らすことができ、実用性のある支援が実現できたと考えられる。 

7.2  導入検討支援の評価 

社外システムを対象とした動作実験の結果を表 2に示す。制御アクション 10個当たりの分析が

30分以内で終わり、STPAの主要成果物が得られたことから、効果把握の障壁を下げられたと考え

られる。 

表 2 導入検討支援の実験結果 

 提案手法  

制御アクション 10個の場合の動作時間（分） 最大 30 

制御アクション 1個当たりの UCA数（件） 8 

参考になる HCFが含まれている割合 0.04∼0.05 

約 80～100件生成された HCFのうち、

約 4件が有用と評価された。 

 

参考になる HCF の割合には改善の余地があり、開発の変更箇所や、傾向として弱い観点（組織

の異なる開発対象間の制御アクション）などに分析対象を絞り込むことで改善できる可能性があ

る。本支援は厳密さを追求するのではなく、軽快さを重視して短時間で成果物を提示する点に価

値があると考えられる。 

 

8. まとめと今後の課題 

本論文では、STPA の実施支援および導入検討支援を対象として AI エージェントの活用方法を

提案した。実施支援では、UCA分析におけるコンテキスト検討の支援と検討履歴の記録を実現し、

分析担当者の思考を支援する仕組みを示した。導入検討支援では、STPA 成果物を自動生成する仕

組みを構築し、専門知識を前提としない導入効果の評価を可能とする基盤を示した。これらの結

果から、AI エージェントは STPA の実施および導入検討における障壁低減に有効である可能性が

示された。 

一方で、実業務への適用に向けては、生成される分析結果の品質向上や標準化が課題として挙

げられる。また、安全性や品質に関する重視点は事業部や製品分野ごとに異なるため、それらの

特性に応じて分析条件や判定基準を調整するための手順を体系化する必要がある。さらに、本提

案の有効性を客観的に評価するため、見落とし低減効果、レビュー工数削減効果、分析結果の再

現性などの新たな定量的な評価指標を整備し評価を続けていく必要もある。 

今後はこれらの課題に取り組み、STPA 実施・導入検討支援環境の成熟度向上を図るとともに、

より多くの開発現場で活用可能な仕組みへ発展させていきたい。そして、AI技術を活用した STPA

支援を通じて、システムの安全性および品質向上活動のさらなる強化に貢献することを目指す。 
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