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1
はじめに

本発表の目的と、STAMP/STPAの基礎について説明します
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本発表の目的

「STAMP/STPA*1」に関する実践的な知見を共有することが目的

• 複雑な現代のシステムは、故障がなくても相互作用によって危険が発生する
• 相互作用に着目する安全分析手法として、STAMP/STPAが期待されている
• 本発表では、当社でのSTAMP/STPA展開活動から見えてきた課題に対して提案を行い、
結果を社内展開のための実践的知見として共有する

1. はじめに

• STAMP/STPAとは

•当社における展開
活動

2. 課題 3. 提案

*1：マサチューセッツ工科大学のナンシー・レブソン教授が提唱した新しい安全分析手法

4. 実験と評価

•適用場面

•場面ごとの課題

• AIエージェントによる
支援の提案

•実際のシステムを
対象に実験

•評価

ソフトウェア品質シンポジウム2026
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STAMP/STPAとは

• マサチューセッツ工科大学のナンシー・レブソン教授が提唱した、「相互作用する機能単位で
ハザード要因を考える」という新しい安全分析手法

• 複雑なシステムのアクシデントは、「システムを構成するコンポーネント（人間を含む）の相互
作用に対する不適切な制御」の観点から説明できる

• これをモデル化したものがSTAMP（Systems-Theoretic Accident Model and

Processes：システム理論に基づく事故モデル）

• アクシデントを予防するためには、「危険な状態につながる可能性のある制御」を削減または
排除する必要がある

• そのような危険な制御を発見する手法がSTPA（STamP Analysis）

元々は「安全分析手法」だが
重大なトラブルを予防する目的でも活用できるため、広く適用を検討

ソフトウェア品質シンポジウム2026
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システムのアクシデント発生のメカニズム（STAMPの考え方）

STAMPでは、アクシデント発生のメカニズムを上記の因果関係で捉える
（以下のスライドでは、③⇒②⇒①の順でもう少し詳しく説明する）

①アクシデント要因が発生 ②制御ループに悪影響 ③安全制約に違反

制御アクションの欠落や遅延、
外乱、フィードバック情報の不
正確さといった、何らかのアク
シデント要因が発生する

システムを構成する制御ルー
プに悪影響を与え、相互作用
の不全が生じる

システムが守らなければならな
い安全制約に違反する（ハ
ザード状態に陥る）

危険な状態

アクシデント発生につながる

ソフトウェア品質シンポジウム2026
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③システム全体に対する「安全制約」

アクシデントの発生を、コンポーネントや部品の故障によるものではなく、「システムが、守
らなければいけなかった安全制約に違反した」と捉える

複雑なシステムでは、個々のコンポーネントが与えられた仕様を守って動作していたとしても、
全体として安全制約に違反してしまうことがある

故障等が発生したとしても、安全制約を守った形で制御を続行するようにシステムを設計
する必要があることを意味する

基本概念として「安全制約」があり、
コンポーネントの相互作用が安全制約に違反するとアクシデントにつながると考える

安全制約の例
• 航空機は、他の航空機や建造物からの最小間隔の基準を満たさなければならない
• 薬品投入の流れが開始される前に、冷却水が流れなければならない

ソフトウェア品質シンポジウム2026
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②制御ループ

コントローラ

アルゴリズム プロセスモデル

被コントロールプロセス

制御アクション フィードバック

制御を行うコンポーネント

コントローラが想定する
被コントロールプロセスの状態

「こうなっているであろう」と想定しているもので、フィー
ドバック情報によって更新されたり、フィードバックの遅
延を考慮して予測や推測が入る場合もある
アルゴリズムが制御アクション発行を判断するために
利用する

制御されるコンポーネント

フィードバックメカニズムで制御を行っているとする「モデル」であり、
上の図は、もっとも基本的な構成を示す

※実際のシステムは、複数の制御ループで構成されている

ソフトウェア品質シンポジウム2026
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①アクシデント要因

コントローラ

被コントロールプロセス

アクチュエータ センサ

①上位からの指示や
外部情報の誤り・欠落

②不十分な制御
アルゴリズム

③プロセスモデルが
不一致・不完全

④制御アクションが
不適切・無効・欠落

⑤アクチュエータの
不十分な動作

⑥アクチュエータの
動作の遅れ

⑦部品故障、
経時変化

⑧被コントロールプロセス
への入力の誤り・欠落 ⑨意図しないまたは

範囲外の外乱
⑩被コントロールプロセス
からの出力がハザード

⑪不正確な情報、
情報の欠落、
測定の不正確さ、
フィードバックの遅延

⑫センサの
不十分な動作

⑬フィードバックが
不十分・欠落・遅延

制御ループ（コンポーネントの相互作用）が機能不全に陥る要因を
上記の13種のガイドワードで整理

※複数の要因が絡み合って起きることも多い。
例えば、外乱によってプロセスモデルが
正しくなくなる、など。

ソフトウェア品質シンポジウム2026
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分析の考え方（STPA）

STPAは、STAMPモデルが示す因果関係を逆に遡る形で行う

①アクシデント要因が発生 ②制御ループに悪影響 ③安全制約に違反

制御アクションの欠落や遅延、
外乱、フィードバック情報の不
正確さといった、何らかの事故
要因が発生する

システムを構成する制御ルー
プに悪影響を与え、相互作用
の不全が生じる

システムが守らなければならな
い安全制約に違反する（ハ
ザード状態に陥る）

危険な状態

アクシデント発生につながる

ソフトウェア品質シンポジウム2026
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STAMP/STPAの分析手順

Step0（準備1）
アクシデント、ハザード、安全制約の識別

Step0（準備2）
コントロールストラクチャーの構築

Step1
UCA（Unsafe Control Action）の抽出

Step2
HCF（Hazard Causal Factor）の特定

分析対象となるシステムのアクシデント、ハザード（アクシデントにつなが
るようなシステムの状態または条件一式）、安全制約を定義する。

分析対象となるシステムでコンポーネントや、コンポーネント間の相互作
用を洗い出し、コントロールストラクチャー（CS図）として整理する。

コントロールストラクチャーから制御アクションを識別し、4 種類のガイド
ワードを適用して、ハザードにつながる非安全な制御アクション（Unsafe

Control Action：UCA）を抽出する。

UCAごとに、関係するコントローラーと被コントロールプロセスを識別し、
制御ループ図を作成し、（13種類のガイドワードを適用して）ハザード
要因（Hazard Causal factor：HCF）を特定する。

実際の分析手順は上記の通り

ソフトウェア品質シンポジウム2026
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当社における社内展開活動

当社では製品・サービスの安全性向上・品質コスト削減のために、
様々なアプローチでSTAMP/STPAの普及を進めている

1. 最適な使い方を考える

• 当社の事業部に適した、実施方法を提案することが目的

• 研究部門が手法の調査・研究を行い、さらに、品質部門・事業部と連携し実製品でSTPAを実施している

2. 知ってもらう・使ってもらう

• グループ内各社での普及が目的

• 自習形式の理論教育から、実際に手を動かし、講師と議論をして理解を深める実践教育など様々用意している

3. 分析の担当者によるばらつきを小さくする

• 分析の品質向上・均一化・効率化が目的

• 品質部門と連携し、社内標準化やガイド作成に取り組んでいる
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2
STAMP/STPA適用場面ごとの課題

STAMP/STPA適用場面を2つのケースに分け、それぞれの課題を説明します

ソフトウェア品質シンポジウム2026
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STAMP/STPAの適用場面

実務適用の場面を大きく2ケースに整理

ケース①：
高い安全性が要求され、より厳密にSTPA

を実施したい場面

ケース①の状況：
• 大きな損失（人命など）に影響があるた

め、STPAの実施は前提
• どれだけ厳密に実施できるかが重要

ケース②：
高い安全性要求はないが、品質
（信頼性、使用性など）を高める
ために、STPAを新たに導入したい
場面

ケース②の状況：
• STPAの効果を導入前に知りたい
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適用場面ごとの課題

ケース①の課題：
UCAを考えるのが難しい

ケース②の課題：
どれくらい効果があるか確認するのが難しい

手法を理解しても、実際に分析に取り組むと手が止
まってしまう（教育の演習、実務適用の経験より）。

特にUCAを考えるステップでつまづくことが多い。

導入前に効果を知りたいが、効果を確認しようにも、
STPAと製品の両知識が前提となるため、どのような
効果が得られるか、把握が難しい（教育のアン
ケートより）。

UCAが発生する状況が
わからない

どの製品に適用するべ

きか判断が難しい……

なるべく厳密に実施したい
けど、これ以上時間をかけ
るのは……

自分たちの製品でどんな
効果があるんだろう？

ケース①：
高い安全性が要求され、より厳密にSTPA

を実施したい場面

ケース②：
高い安全性要求はないが、品質（信頼性、使用性など）
を高めるために、STPAを新たに導入したい場面

ソフトウェア品質シンポジウム2026
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3
AIエージェントを用いたSTAMP/STPAの支援

2つの課題に対する支援方法を、それぞれAIエージェントを用いたアプローチで提案します

ソフトウェア品質シンポジウム2026
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支援方法の提案

2つの課題それぞれにAIエージェントを用いた支援方法を提案する

ケース①の課題：
UCAを考えるのが難しい

ケース②の課題：
どれくらい効果があるか把握するのが難しい

手法を理解しても、実際に分析に取り組むと手が止
まってしまう（教育の演習、実務適用の経験より）。

特にUCAを考えるステップでつまづくことが多い。

導入前に効果を知りたいが、効果を確認しように
も、STPAと製品の両知識が前提となるため、どの
ような効果が得られるか、把握が難しい（教育の
アンケートより）。

【導入検討支援】
STAMP/STPAの効果を簡単に体験できる
全自動AIエージェント

【実施支援】
コンテキストを考慮したUCA記述支援AIエージェント

本日はこちらを
中心に発表します
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3-①
【実施支援】
コンテキストを考慮したUCA記述支援AIエージェント

本日はこの実施支援を中心に紹介します

ソフトウェア品質シンポジウム2026
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UCAを考える難しさはコンテキストにある

• STAMP/STPAはコンテキストの網羅性をサポートしていない
• コンテキストはプロセスモデル変数（以降、変数と表記）の値の組み合わせで表現される
（例：「航空機の状態」は変数、「離陸中」は値）

• UCAが含む5要素[1]：
＜コンテキスト＞のとき、＜コントローラ＞が＜制御アクション＞を＜ガイドワード＞ことにより、＜ハザード＞に至る

• UCAの記述例[1]：
通常離陸時に、BSCUがブレーキコマンドを与えることにより、「離陸中にV1通過後の減速が発生する」のハザードに至る

組み合わせ表現の例：
航空機の状態が離陸滑走中、かつ、
自動ブレーキの状態が有効

経験者に依存しやすい理由

UCAのガイドワード[2]ソフトウェア品質シンポジウム2026
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実施支援の構成

コンテキストについて思考の幅を広げ、どこまで考えたのかを記録に残す

実施支援方法の構成

UCA記述支援
AIエージェント

参照

分析対象のCS図と
ハザードの情報

プロセスモデル変数
の分類

分析する制御アクション
（プロンプトで指示）

エージェントへの入力

UCA記述

ツールからの出力

コンテキストの検討履歴

分析ツール環境 UCA記述支援環境

STPAツール
（STAMP Workbenchなど）

分析担当者

UCA記述までの
分析を実施

エージェントからの出力

ソフトウェア品質シンポジウム2026
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②コンテキスト定義

実施支援の特徴（1/3）：人の判断が必要な場所に確認ゲートを置く

エージェントのワークフロー

分析したい制御アクション
を指示して開始

入力情報を解釈
システム要約を作成

【確認1】
システム解釈
の確認

【確認2】
コンテキストを

確定

推奨する変数と値の
候補を表示

問題あり

問題なし

問題あり
問題なし

【確認3】
抽出したUCA

の確認

コンテキストテーブル作成

各コンテキストについて
UCAを検討

成果物の検証

終了

問題なし

問題あり

履歴を記録

黄（菱形）：確認ゲート
 青（四角）：エージェントの作業（ルールベース処理を含む）

①システム理解 ③UCA記述 ④成果物検証
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実施支援の特徴（2/3）：経験者の知見を活用する

• STAMPの因果関係のモデル[1]を参考に、コンテキストを考える際の変数を分類した
• 経験者の知識を他の分析担当者が活用できるように、変数の値は事前に登録する
• 分析途中で使用された値は自動で記録され、エージェントが再提案する

プロセスモデル変数の分類 登録した値の例（エージェント参照用）
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実施支援の特徴（3/3）：生成精度を高めるためにルールベース処理を用いる

• AIエージェントのUCA抽出でも省力化は十分期待できるが、さらなる作業時間削減と、分析の品質向上の
ために下記のような早く正確にできる作業はルールベースで行う（スクリプト化する）。

エージェントのワークフロー実行
AIエージェントがワークフローを呼び出すためのインターフェースが用意されている。
下記のルールベース処理の実行などを統一コマンドで扱う。

入力情報を解釈
システム要約の作成

制御構造やハザード情報から、システムをの内容を説明する文章を作成する。確
認ゲートでは、この文章をベースに分析の前提をAIエージェントと人間の間で一致
させる。

推奨する変数と値の
候補を表示

変数の分類、制御アクション、フィードバック、ラベル語などをもとに、変数の優先度
を計算し、人が採否判断しやすい形で提示する。

コンテキストテーブル作成 採用した変数と、その値からコンテキストの一覧表を作成する。

成果物の検証 成果物の不整合を検出し、分析結果の品質低下や手戻りを防ぐ。

履歴を記録
設定、分析実行日時、ワークスペースの設定などを記録し、レビュー、再実施、引
き継ぎに使える検討履歴を残す。

ソフトウェア品質シンポジウム2026
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3-②
【導入検討支援】
STAMP/STPAの効果を簡単に体験できる全自動AIエージェント

構成など、概要のみ説明します

ソフトウェア品質シンポジウム2026
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導入検討支援の構成

STAMP/STPAの効果を簡単に体験でき、導入検討ができるようになる

STAMP/STPA

自動実行エージェント

構造モデリングエージェント

デスクトップ自動化ツール

実行条件設定

駆動
システム設計者

回答
分析結果

(CS図/UCA/HCFなど)

対象システムについて、
情報を与える

STPAの手順は意識
しなくていい 厳密さは低くても

自動かつ数十分で提示、
毎日でもできる

異なる性質の作業を
2つのエージェントに分離

簡易実施環境

導入検討支援方法の構成

ナレッジソース

ソフトウェア品質シンポジウム2026
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4
実験と評価

提案したAIエージェントに対して行った、動作実験と評価の結果を紹介します

ソフトウェア品質シンポジウム2026
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UCA記述の難しさをサポートし、かつ、作業負荷を減らせるのか確認

実施支援：エージェントの動作実験

• 実施支援方法について評価したいこと
• 従来、経験者依存であった、コンテキストの洗い出しをサポートし、より網羅性を高めたUCA
分析ができるか？

• より厳密な分析に対して、作業負荷を減らせるか？（厳密さが高まっても、作業負荷が増
えすぎてしまうと実用性が低い）

• 実験方法
• 人手による分析事例と、本手法による分析結果を比較し、評価を行う

• 実験には当社の「実システムの分析事例（UCA200件規模）」を用いる

ソフトウェア品質シンポジウム2026



© 2026 Toshiba Corporation 28

実施支援：実験結果と評価（1/2）

• AIエージェントのワークフローの中でコンテキストの洗い出しをサポートできることを確認した
• 経験者の知識として、あらかじめ準備した変数分類と過去の分析履歴を活用できているため、経験者依存
であった状況が改善され、より網羅的なUCAが分析できるようになったと考えられる

変数の推奨方法が2つある
• CS図の構造と変数分類
から優先度を計算

• 過去の分析で採用された
ものを再提案

AIエージェントの実際の応答を
コピーしたもの（内容は一部省略）

推奨外の変数も一覧
表示し、検討漏れを防ぐ
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• 修正指示は必要だが人間と同等のUCAを記述でき、かつ、次の作業を省力化できることが確認できた
• コンテキストとして利用する変数の選定

• 全パターン（制御アクション×ガイドワード×コンテキスト）のハザード分析

• ハザードに至る（または至らない）論拠の記述

• 検討過程の資料作成（コンテキストテーブルなど）

• 範囲を限定し、定量的な評価を行った
• コンテキストパターン増加に伴うUCAの件数増加と、作業時間の短縮が確認できた

• また、提案手法は検討過程を自動で記録できるが、分析事例は別途エビデンス整理に時間を要する

• この結果から、網羅性を高めつつ、作業負荷を減らすことができ、実用性のある支援ができたと考えられる

実施支援：実験結果と評価（2/2） 

分析事例(A) 提案手法(B) (B/A)

抽出したUCA数（件） 45 111 2.47

UCAなしの判断回数（件） 10 10 1.00

総作業時間（分） 390~500 180 0.36~0.46

1件当たりの平均作業時間（分） 7.09~9.09 1.49 0.16~0.21

コンテキスト（種類） 2

（表記揺れあり）
8 4.00

網羅性向上

作業負荷
約82%軽減
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導入検討支援：エージェントの動作実験、実験結果と評価

• 導入検討支援方法について評価したいこと
• 導入前にSTPAの効果を知りたいが、現状では製品・STPAの両知識が前提で、効果が把
握できない。簡単に把握できるように改善されたか？

• 社外のシステムを対象に動作実験を行い、そのシステムの事故事例を参考に、生成結果
の妥当性を評価した。

• 制御アクション10個当たりの分析が30分以内で終わりSTPAの主要成果物が得られたことから、効果
把握のハードルを下げることができたと考えられる。

実験結果

制御アクション10個の場合の動作時間（分） 最大30

制御アクション1個当たりのUCA数（件） 8

参考になるHCFが含まれている割合 0.04∼0.05

80～100件生成されたHCFのうち、
約4件が有用と評価された。

開発の変更箇所や、傾向として弱
い観点(組織の異なる開発対象間
の制御アクション)などに、分析範囲
を絞り込むことで改善できる可能性
がある

厳密さを追求せず、
軽快さを重視



© 2026 Toshiba Corporation 31

5
まとめ
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まとめと今後の課題

• 適用場面ごとに2つの支援方法を提案した
• 実施支援では、経験者依存であったUCAのコンテキストについて思考の幅を広げ、さ
らにどこまで考えたのかを記録するサポートができるようになった

• 導入検討支援では、 STPA全工程を実施して導入効果を効果的に見積もるための
土台が完成した。

• 今後の課題としては次などがある
• 生成結果をより安定させるため、UCAの記述文やハザード分析の観点を整理する
• 定量評価指標を追加し、分析結果をより詳細に評価できるようにする

本発表が、皆様の業務や業界全体の安全性向上の一助となれば幸いです。
ご清聴ありがとうございました。
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