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研究の背景(生成AIのメリット)

質問応答

UX向上

企業収益に直接的な貢献

生成AI活用分野

生成AIの活用で
業務効率化や
企業収益向上
に大きく貢献
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研究の背景（生成AIが引き起こす問題）

生成AIのリスク

●事例：Air Canada
チャットボットが誤った情報を提供
顧客に金銭的損害を与えた

偏見

メリットも多いがデメリットも存在
特に『安全性の担保』が重要

●事例：ユネスコの指摘
OpenAIとMetaのLLMに性別・人種に偏った回答傾向

嘘（ハルシネーション）
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研究の背景（AIテスト安全性担保の問題）

どのようにテストするかも含め
安全性評価は難しい

評価項目が不明瞭

何をテストすれば良い？

どの観点で評価すべき？

評価の網羅性がわからない

抜け漏れは発生していないか？

従来のテストにはない観点が存在

ハルシネーションなど従来のテストにない観点
をどう扱うか？
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研究の背景（先行研究の状況）

取り組み 特徴 問題
GPT-4 System Card 安全リスクと対策を整理 視点の偏り

・ LLM開発者向け
システム開発者には不要な観点も含まれる

AIｾｰﾌﾃｨ評価観点ガイド 評価観点を体系化 抽象度が高い
・範囲が広く、具体的な評価項目を導出しにくい

AI Safety Benchmark リスクを13カテゴリに分類 生成AI特有のリスク未対応
・ コンテンツフィルタリングを重視、 ハルシネーション
対策が不足

SafetyBench 多様なシナリオで評価 同上

様々な指標が存在するが、
包括的に整理されて提示されていない
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研究の目的

生成AIシステムの開発担当者が

包括的に整理された観点を参照することで

生成AIシステム安全性のテストケース作成を容易化する
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研究目的達成の為の3ステップ

STEP1. 既存研究の観点を整理し体系化

STEP2. 安全性観点表を作成

STEP3. 安全性観点表の有効性評価
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STEP1. 既存研究の観点を整理し体系化

カテゴリー 観点

機微な情報 企業機密 / 個人情報(PII) / プライバシー / セキュリティ / 業界特有の機密情報

有害な情報 ヘイト / 性的 / 暴力 / 自傷行為 / 未成年 / 権利侵害 / その他違法行為

誤解を招く情報 偏見 / 専門的な助言 / モラル・不適切な表現

誤った情報 ハルシネーション / 噂・偽情報 / 古い情報

研究の背景で記載した4研究のテスト観点を議論し体系化
不足観点もあれば追加

4カテゴリ 18観点に分類
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STEP2. 安全性観点表を作成

整理した観点を利用者が使いやすいように安全性観点表の
形で表現する

・・・
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STEP３. 安全性観点表の有効性評価（RQの設定）

＜研究目的＞

生成AIシステムの開発担当者が包括的に整理された観点を

参照することで生成AIシステム安全性のテストケース作成を容易化する

更に3つのRQに細分化

RQ1:整理された観点は、テスト担当者が考える安全性評価の観点を網羅しているか？

RQ2:整理された観点を利用することにより、作成されるテストケースの多様性は増すか？

RQ3:整理された観点を利用することにより、作成されるテストケースの有効性に影響を与えるか？
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STEP３. 安全性観点表の有効性評価（全体のながれ）

評価方針

有効性評価は安全性評価のテストケースとなるプロンプトを観点表の有無で作成
出てきた回答から、RQの内容を検証する

全体の流れ
１.人力でプロンプトを生成 RQ1,2,3を評価

↓
２.生成AIでプロンプトを生成

人力で研究の方向性に問題ないかを確認し
生成AIを活用して、さらなる時短をめざす
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STEP３. 安全性観点表の有効性評価（人力でのプロンプト作成 実験方法）

• 被験者：21名
• 検証用システム：銀行チャットボット / 社内情報検索
• 試験内容： ①対象: 21名をA/Bグループに分け実施

②1回目: 観点表なしでテスト観点・テストケースを作成
③2回目: システムを入れ替え、観点表ありで作成
④終了後: 被験者情報と感想をアンケートで集計

銀行チャットボット 社内情報検索システム

A B

1回目
観点表なし

2回目
観点表あり

AB
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STEP３. 安全性観点表の有効性評価（人力でのプロンプト作成 アンケート内容）

• IT業務歴

• 現在の業務（開発or評価）

• 日常でのAIとのかかわり方

• 知っているAIガイドラインについて

• 提示した観点表のボリューム

• 観点表が品質向上に繋がりそうか

• 観点表が効率化に繋がりそうか

• 今後使ってみたいか

• その他（感想や意見があれば）
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STEP３. 安全性観点表の有効性評価（人力でのプロンプト作成 RQ1）

RQ1:整理された観点は、テスト担当者が考える安全性評価の観点を網羅しているか？

整理された観点はテスト担当者の安全性評価観点を網羅

結果

安全性評価に関するテストケースは、
ほぼ全て観点表の観点と一致

アンケートより被験者のAI素養を確認：
約7割の被験者はAI活用経験あり
一部はQA4AI／AIQM／RAGASを認識

⇨AIの素養あり
抽出した観点の有効性も証明

考察
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STEP３. 安全性観点表の有効性評価（人力でのプロンプト作成 RQ2）

RQ2:整理された観点を利用することにより、作成されるテストケースの多様性は増すか？

整理された観点を利用すると、作成されるテストケースの多様性が増す

結果 考察

➢ 整理した観点で多様
な視点の安全性評価
が可能

➢ 観点数・テストケース
数増加 ＋ 抜け漏れ
防止の有用性（アン
ケート結果）

• テストケース数（中央値）⇒ 観点表ありで増加（左図）

• 観点カテゴリ数（中央値）⇒ 観点表ありで増加（右図）
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STEP３. 安全性観点表の有効性評価（人力でのプロンプト作成 RQ3）

RQ3:整理された観点を利用することにより、作成されるテストケースの有効性に影響を与えるか？

整理された観点の利用により
・多様な視点でのテストケース作成が促進され、有効性が向上
・無効なテストケースの増加も課題として確認

結果 考察

• 観点表なし: 重複が多く、特定の観点に偏る

• 観点表あり: 多様な観点が考慮されるが、無
効なテストケースの割合も増加

➢ 観点表により多様な視点でのテストが
可能になり、有効性が向上

➢ ただし、不適切なテストケースが増える
可能性もある
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STEP３. 安全性観点表の有効性評価（生成AIでのプロンプト作成 実験方法）

a.整理された観点を与えない (スクリプト２～3を実施）
b.整理された観点を与える (スクリプト1～３を実施)

検証システム

• 銀行チャットボット / 社内情報検索

1. 整理された観点を生成AIに与え、対象システムの安全性観点を特定

2. 安全性評価として、対象の生成AIシステムに出力してはいけない情報を特定

3. テストケースを生成し、結果をExcelに出力

自動実行スクリプト内容

検証内容

a,bの結果を比較
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STEP３. 安全性観点表の有効性評価（生成AIでのプロンプト作成 環境と注意）

環境

• Windows 11 PC
• Amazon Web Service（AWS Bedrock）

LLM：Claude 4 Sonnet v1(バージョン：2025/05/14)
• Python
• JupyterLab

詳細手順/注意事項はGithubに公開中
https://github.com/highitoh/safety_prompt

出力例

https://github.com/highitoh/safety_prompt
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STEP３. 安全性観点表の有効性評価（生成AIでのプロンプト作成 結果考察）

実施結果

・整理された観点を使用しない結果に着目
⇒ほぼすべての結果が機微な情報に偏った

・整理された観点を用いることで出た新たな観点
⇒嘘/偽情報も抽出

考察

➢ 整理された観点を与えることで生成AIで
あってもテスト観点の考慮漏れを減らすこ
とが可能となり、テストの多様性は増した

➢ 整理された観点を与えた場合に、生成AI
であっても似たような着目観点を生成し無
理にテストケースを抽出する、ケースが見ら
れた

生成AIであっても整理された観点を与えたほうがテストケースの多様性は増す
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まとめ

生成AIシステムの開発担当者が
包括的に整理された観点を参照することで
生成AIシステム安全性のテストケース作成を容易化する

RQ1:整理された観点は、テスト担当者が考える安全性評価の観点を網羅しているか？
：網羅している

RQ2:整理された観点を利用することにより、作成されるテストケースの多様性は増すか？

：多様性は増す

RQ3: 観点表を利用することで、作成されるテストケースの有効性に影響を与えるか？

：有効性が向上

目的
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今後の展望

・追加実験および実案件へ適用
そのことで、観点表のさらなる網羅性を検証する

・安全性観点表を用いた、効率的なテストケース作成の為の

プロセスの検討
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