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はじめに

• パナソニック㈱デバイス社のこと

• デバイス社のソフトウェア搭載製品
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パナソニックのデバイス製品
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デバイスへのニーズとシーズ

SQiP シンポジウム2012



SQiP2012 6

グローバル拠点

SQiP シンポジウム2012



SQiP2012 7

デバイス社のソフトウェア搭載製品

・車載スピーカー

アクティブ消音

アクティブ創音

歩行者用警告音

・センサー

・車載カメラ

・リモコン

・貨幣デバイス

車載

・スマートエントリー

・複合スイッチパネル

・バックアップ電源

・チューナー

・電源

ソフトウェア搭載製品

ほとんどのソフトは

小規模

車載は特に

品質要求が高い

・入力デバイス

グローバルに

顧客対応
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自動車の機能安全

• 車載システム

• 安全規格の体系

• 安全を脅かす原因と機能安全
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車載システム

経済産業省「組み込みソフトウェア産業活性化プラン」より転記

車載システムは、信頼性が高く、安全が要求されているが

・ECUが増加している

・電子制御への依存性がますます高まっている

・ソフトウェアの大規模化、複雑化

・多機種、複数機種並行開発

・厳しい性能要求
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安全規格の体系

（基本安全規格）

すべての機械類に適用でき

る基本概念、設計原則及び

一般的側面を規定する規格

（グループ安全規格）

広域な機械類に適用できる安全面

または安全防護策を規定する規格

タイプC規格

ISO/IEC Guide51

ISO13849(システム安全）

IEC61508（E/E/PE機能安全）

IEC60204(電気設備安全）

IEC62046（人センシング）

IEC61491(産業機械の電気装置）

IEC61511(プロセス産業)

IEC61800（電子制御モータ）

IEC62304(医療機器）

IEC62061(産業機器）

ISO10218(ロボット)

ISO26262（自動車の機能安全）

ISO12100(基本概念)

ISO14121(リスクアセスメント)

（個別機械安全規格）

個々の機械または機械群の詳細

な安全要求事項を規定する規格

タイプB規格

タイプA規格

１９９０年代

２０００年代

２０１０年代

Safety aspects – guidelines for 

their inclusion in standards
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本質安全と機能安全

安全：受容できないリスクがないこと

本質安全：ハザード（危険源）を排除あるいは隔離して得られる安全

機能安全：安全装置を用いてリスクを軽減することで許容される安全

＜例＞鉄道の踏切事故

本質安全

鉄道の踏切をなくして

すべて立体交差にすれば

踏切事故はなくなる

警報機、遮断機などの

「安全装置」をつけて

踏切での一定の安全を確保する

機能安全
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リスク低減の考え方

重大さ

発生

頻度

ＡＳＩＬ Ａ

ＡＳＩＬ Ｂ

ＡＳＩＬ Ｃ

ＡＳＩＬ Ｄ

社会的に

許容される

リスク
残存

リスク

危険事象

によるリスク

この部分の

リスクを低減

危

険

事

象

の

発

生

頻

度

危険事象による傷害の程度

• 本来のリスクを、社会的に許容可能な水準に低減する

– そのために、設計上の工夫、安全装置の付加などを行う

ASILASILASILASIL：Automotive Safety Integrity Level
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安全を脅かす原因と機能安全

安全を脅かす原因

故障

システマティック故障

ランダムハードウェア故障

開発の工程の作業成果に原因がある故障

例えば

・作業従事者の知識、技術不足により不具合が入る

・仕様や設計漏れ

・組織間の要求事項の漏れ

開発プロセス定義、作業者のスキル強化、組織間の連携強化

構成部品の劣化による時間的に無秩序に発生する故障

機能の冗長化、多重化、構成部品の故障検出

ソフトウェアやハードウェア（回路）設計

ハードウェア部品

機能安全規格では、上記故障を発生させないため、

安全プロセスや安全設計が規定されている
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ISO26262の要求

• ISO26262の構成

• ISO26262の要求例
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ISO26262の構成

3-8 機能安全

コンセプト

7777．生産と市場運用．生産と市場運用．生産と市場運用．生産と市場運用

7-5 生産

7-6 市場運用、サービス

（保守と修理）、及び廃棄

３．コンセプト段階３．コンセプト段階３．コンセプト段階３．コンセプト段階

3-5 アイテムの定義

3-6 安全ライフサイクルの初期化

3-7 危険分析と

リスクアセスメント

４．製品開発：４．製品開発：４．製品開発：４．製品開発： システムレベルシステムレベルシステムレベルシステムレベル

4-5 システムレベルでの

製品開発の開始

1. 1. 1. 1. 用語集用語集用語集用語集

２．機能安全のマネジメント２．機能安全のマネジメント２．機能安全のマネジメント２．機能安全のマネジメント

2-5 安全マネジメントの概要 2-6 アイテム開発期間での安全マネジメント

4-6 技術安全要件

仕様明確化

2-7 生産へのリリース後の安全マネジメント

4-7 システム設計 4-8 アイテム統合と検証

4-9 安全妥当性検証

4-10 機能安全アセスメント

4-11 生産開始

５．製品開発５．製品開発５．製品開発５．製品開発

ハードウエアレベルハードウエアレベルハードウエアレベルハードウエアレベル

６．製品開発６．製品開発６．製品開発６．製品開発

ソフトウエアレベルソフトウエアレベルソフトウエアレベルソフトウエアレベル

5-5 ハードウエアレベルでの

製品開発の開始

5-6 ハードウエア安全要件の

仕様

6-5 ソフトウエアレベルでの

製品開発の開始

6-6 ソフトウエア安全要件の

仕様

6-11 ソフトウエア安全要件

の検証

5-7 ハードウエア設計

5-8 ハードウエア

アーキテクチャ評価指標

5-9 偶発的ハードウェア故障に起

因する安全目標の侵害の評価

5-10 ハードウエア統合と検証

6-7 ソフトウエアアーキテク

チャ

6-8 ソフトウエアユニット設計

と

6-9 ソフトウェア単体テスト

6-10 ソフトウエア統合と検証

8-12 ソフトウエア部品の適格性

8-13 ハードウエア部品の適格性

8-14 使用実績の論拠

8-5 分散開発でのインターフェース

8-6 安全要件の仕様と管理

8-7 構成管理

8-8  変更管理

9-6 要素の共存のための基準 9-8 安全分析

10101010．．．．ISO26262ISO26262ISO26262ISO26262に関するガイドライン（参考情報）に関するガイドライン（参考情報）に関するガイドライン（参考情報）に関するガイドライン（参考情報）

8888．支援プロセス．支援プロセス．支援プロセス．支援プロセス

9999．．．．ASILASILASILASIL（自動車安全度整合レベル）指向および安全指向の分析（自動車安全度整合レベル）指向および安全指向の分析（自動車安全度整合レベル）指向および安全指向の分析（自動車安全度整合レベル）指向および安全指向の分析

9-5 ASILテーラリングに関する要件の分解 9-7 従属故障の分析

8-9 検証

8-10 文書化

8-11 ソフトエアツールの適格性
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ISO26262で要求される確証方策

・安全計画に計画された

成果物

・機能安全プロセスの実施

・安全方策の適切性,効率性

・機能安全プロセスの実施

ハザード分析、リスクアセス

メント、安全計画、安全解析、

安全ケース、等

確証対象

審査

機能安全

アセスメント

Functional safety 
assessment

SQA監査

機能安全監査

Functional safety audit

第三者による

技術レビュー

確証レビュー

Confirmation review

デバイス社での

実現方法

確証方策

Confirmation measures

ISO26262 Part2 表１
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ソフトウェア設計への要求例

++++インタフェース数の制限

+++++++コンポーネントの高凝集度

++++++++コンポーネントの規模制限

++++++++コンポーネントの階層構造

+++++制限された割り込みの仕様

++++++++適切なスケジューリング属性

+++++++コンポーネントの低結合度

ＤＣＢＡ

ＡＳＩＬ

手法

強く推奨

推奨

ソフトウェア設計プロセスに埋め込み

ソフトウェアアーキテクチャ設計の原則

+++00独立した並列冗長

++++データのための修正コード

++++++グレースフルデグラデーション

++++静的リカバリーメカニズム

ＤＣＢＡ

ＡＳＩＬ

手法

ソフトウェアアーキテクチャレベルのエラーハンドリングのメカニズム

SQiP シンポジウム2012
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ハードウェア設計への要求例

• 以下の両方を満たすように設計する

I. ハードウェアアーキテクチャの評価

• ＳＰＦＭ（単一フォールト）

• ＬＦＭ（潜在フォールト）

II. ランダムハードウェア故障に対するリスクの評価

• PMHF（（（（目標違反の最大確率に対する定量的目標値）

…参照値を利用して設定

� システムアーキテクチャが、

� ランダムハードウェア故障の対処に効果があること、

� ランダムハードウェア故障の発生確率が抑えられていること

の両方の論理的な根拠が必要

＞９９％＞９７％＞９０％

ＡＳＩＬ ＤＡＳＩＬ ＣＡＳＩＬ Ｂ

SPFM

＞９0％＞80％＞6０％

ＡＳＩＬ ＤＡＳＩＬ ＣＡＳＩＬ Ｂ

LFM

ハードウェア設計プロセスに埋め込み

SQiP シンポジウム2012
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確証方策の第三者性への要求例

I3I2I1I0安全ケースの完全性の確証レビュー （安全ケースの提供者から独立）

I3I2I0-機能安全プロセスの監査機能安全プロセスの監査機能安全プロセスの監査機能安全プロセスの監査 （機能安全に要求されるプロセスに準じて作業する要員から独立）（機能安全に要求されるプロセスに準じて作業する要員から独立）（機能安全に要求されるプロセスに準じて作業する要員から独立）（機能安全に要求されるプロセスに準じて作業する要員から独立）

I3I2I0-機能安全アセスメント機能安全アセスメント機能安全アセスメント機能安全アセスメント （安全ケースの提供者から独立）（安全ケースの提供者から独立）（安全ケースの提供者から独立）（安全ケースの提供者から独立）

I3I2I1I0ＡＳＩＬ候補の根拠（分析、データ、信頼度）の確証レビュー （根拠の供給者からの独立）

I1I1I0-ソフトウェアツールの確証レビュー （ソフトウェアツールの認定者から独立）

I3I2I1I1安全解析（ＦＭＥＡ、ＦＴＡ）の確証レビュー

I2I2I1I0妥当性確認計画の確証レビュー （アイテムの開発者、プロジェクトマネジメントから独立）

I2I2I1I0統合とテスト計画の確証レビュー （アイテムの開発者、プロジェクトマネジメントから独立）

I3I2I1-安全計画の確証レビュー （アイテムの開発者、プロジェクトマネジメントから独立）

I3
ISO26262に準拠して扱われるアイテムのハザード分析とリスクアセスメントの確証レビュー

(アイテムの開発者から独立)

DCBA

ＡＳＩＬ

確証方策

確証方策には、確証レビュー、機能安全監査、機能安全アセスメントがある

Ｉ０：確証方策を実施したほうがよい（Ｓｈｏｕｌｄ）

Ｉ１：確証方策が実施しなければならない（Ｓｈａｌｌ）

Ｉ２：確証方策が別のチームの要員によって実施されること（例：同じ直属の上長に報告しない）

Ｉ３：確証方策が別の部署、組織の要員によって実施されること

レビュー、監査、審査プロセスに埋め込み

監査

審査

SQiP シンポジウム2012
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デバイス社のシステムプロセス監査

•• システム製品開発プロセスのシステム製品開発プロセスのB/AB/A

•• デバイス社システム製品のデバイス社システム製品の開発開発フェーズとフェーズと

イベントイベント（システム製品開発管理規程）（システム製品開発管理規程）

• プロセス監査

• SQAのスキルマネジメント

SQiP シンポジウム2012
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★機能安全

★短納期化

★複雑化

システム製品開発プロセス

システム製品開発管理規程、

関連実施基準、

ガイドライン、

テンプレート、

チェックリスト

対応

プロセスの構成

IN OUT

・機能安全要求実施

・ＳＹＳ/ＨＷ/ＳＷ整合強化
・ｴﾋﾞﾃﾞﾝｽ強化

プロセス認証

システム

ソフト

ハード

システム

SQiP シンポジウム2012
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デバイス社システム製品のデバイス社システム製品の開発開発フェーズとフェーズとイベントイベント

監査

移行判定会議

第三者ﾚﾋﾞｭｰ

監査

移行判定会議

第三者ﾚﾋﾞｭｰ

計画フェーズ

設

計

開

発

フ

ェ

ー

ズ

構想設計

サブフェーズ

システム設計

サブフェーズ
監査

移行判定会議

第三者ﾚﾋﾞｭｰ

監査

第三者ﾚﾋﾞｭｰ

監査

移行判定会議

第三者ﾚﾋﾞｭｰ

設計・構築・テスト

サブフェーズ

移行判定会議

設計品質審査

量産準備フェーズ

計画策定／ﾚﾋﾞｭｰ

要件分析／ﾚﾋﾞｭｰ

ｼｽﾃﾑｱｰｷﾃｸﾁｬ設計／ﾚﾋﾞｭｰ

ソフト&ハード設計・構築／ﾚﾋﾞｭｰ

システム統合・テスト／ﾚﾋﾞｭｰ

→

→構想フェーズ

ハード要件、ソフト要件を含んだ

システムアーキ設計

ハード開発、ソフト開発を含んだ

概略の計画策定

システム統合と

要件との整合確認

ハード要員、ソフト要員も参加し

てシステム要件分析を実施

ソフト／ハードの

設計・構築・統合

プロセス遵守の

監査

SQiP シンポジウム2012
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監査対象プロセスの選択

（プロジェクト開始時）

開

発

管

理

規

程

開

発

管

理

規

程

開

発

管

理

規

程

開

発

管

理

規

程

のののの

流流流流

れれれれ

監査監査監査監査

監査対象活動

を選択

監査活動

必要に応じ、

ハードウェアも監査対象とする

A A A AA

標準的に使用が

想定されるプロセス

ただし、どのプロセスも

どのフェーズでも選択可能

A

SQiP シンポジウム2012
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ポップアップ

チェックリスト

必須項目

（プロセス定義）

観点

機能安全の観点

SQiP シンポジウム2012
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・

・

・

技術側でのレビューで確認後、SQAによる抜き取りでの確認を想定

機能安全のチェック項目

要求事項はASILにより異なる

具体的な

確認事項：

テンプレートの

該当項目など

SQiP シンポジウム2012
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SQAのスキルマネジメント

民生プロジェクトの

ＳＱＡの要件

車載プロジェクトのＳＱＡの要件

監査活動監査員の要件

SQiP シンポジウム2012
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まとめ

• 車載のシステム製品開発において、機能安全要求を

満たせるシステム、ハード、ソフトの開発プロセスを定

義した。

• 従来のソフトウェアの監査の仕組みを拡張し、システ

ム、ハード、ソフトの開発プロセス遵守を保証する監査

の仕組みを構築した。

• 今後の取り組み予定

・監査員の更なるﾚﾍﾞﾙｱｯﾌﾟ（ﾉｳﾊｳ蓄積と展開）

・機能安全監査、伊能安全審査、第三者レビューの連携強化

・システム製品開発プロセスの改善（SEPGと連携）

SQiP シンポジウム2012
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