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通常、ソフトウェアテストにおいては、テスト要因を分析し、その要因を組み合わせて

テスト項目を作成し実行する。作業効率化のため、実行と結果確認を自動化しても、テス

ト項目作成は人手であり、実施可能な組み合わせ数に限界があった。そこで我々は、要因

をランダムに組み合わせ大量のテスト項目を自動生成し、生成されたテストの実行および

回答との結果比較まで自動化する手法により組み合わせのバリエーションを拡張したテス

トを実施し、多くの障害を検出した。

しかし、活用の実績から 2つの問題があることが明らかになっている。1つは、テスト項

目を、ランダムに要因を組み合わせ生成した順に実行するため、品質リスクに応じた順番

でテストできず、早期の品質確保ができないことである。もう 1 つは、結果比較で NG と

なるテスト項目を大量に検出した場合、それらが同一原因によるものかの確認は人手であ

り、工数がかかることである。 

本報告では、これらの問題を解決するため、障害に関係する重要な要因を含むテスト項

目を優先的に実施する手法と、検出した障害を、そのテスト項目の要因に着目して同一原

因かどうか自動で分類し、原因の究明を効率化する手法を提案し、実際のテスト作業にお

いてこの手法を適用した効果について報告する。 
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背景

大量のテスト項目実施について

問題とそれに対する取り組み

各取り組みの概要と実施結果

 【取り組みA】テスト実行順の動的な変更

 【取り組みB】同一原因によるNGの特定、冗長なテスト項目の排除

 【取り組みC】結果比較でNGとなるプログラムの最小化

結論

今後の展開

目次
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背景(1/2)要因表からの組合せ手法

因子 水準1 水準2

A 0 1

B 0 1

C 0 1

Copyright 2017 FUJITSU LIMITED

因子 1 2 3 4 5

A 0 1 0 0 1

B 0 1 1 0 0

C 0 1 0 1 0

要因表から、少ない組合せで効率的にテストする手法
→直交表・ペアワイズ法がよく知られている

統計的に、バグの原因となるのは2因子、3因子の組合せであり、
全ての組合せを網羅せずとも効率的なテストが可能

例：2因子網羅率100%、3因子網羅率62.5%

ペアワイズ
法

要因表 テスト項目

因子数 水準数 全網羅
テスト数

2因子100%

3因子70%

テスト数※

5 2 32 6

10 2 1024 7

10 3 59049 25

 2因子・3因子間ごとの網羅率に
着目し、テスト項目を減少させ
ることができる

※自社製組合せテストツールによる数値
2
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背景(2/2)既存の組合せ手法でテストが難しい例

コンパイラにおける言語仕様のテスト

既存の言語仕様全てを組み合わせてテストしたい

 4因子以上の条件でバグが発生するケースも多く2・3因子網羅では不十分

…
for(i=0;i<10;i++){

a = a + b;
}
…

因子 水準1 水準2 水準3 水準4 …

初期化 i = 0 i = 1 i = -1 i = x …

継続条件 i < 10 i <= 10 i < y i <= y

更新 i++ i +=1 i +=2 i += x

… …

因子 水準1 水準2 水準3 水準4 水準5 水準6 …

式の形 a + b a - b a * b a / b a % b a && b …

aの型 char short int long float double

bの型 char short int long float double

a初期値 0 -1 1 255 256 32767

… …

様々な組み合わせをテストしたいが、
既存の組合せ手法で絞り込みが難しい

疑似乱数を用いて要因を組み合わせ、
ランダムにテスト項目を生成しテストする

4因子網羅100%

(=全網羅)

64=1296項目

第1行
第2行
～
第10行

プログラム10行に対し、
1行あたり1296項目
𝟏𝟐𝟗𝟔𝟐𝟎≒𝟏𝟎𝟑𝟏項目!!

プログラム行数や
式の組合せを拡大すると
項目数はさらに増加
→現実的な時間でテストできない

3 Copyright 2017 FUJITSU LIMITED
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コンパイラに対するプログラム自動生成によるテスト

Copyright 2017 FUJITSU LIMITED

疑似乱数を用いて要因を組み合わせ、
プログラムを生成し、テストするツールを開発しテストを実施

テストプログラムの生成、実行、判定を繰り返し自動で行う
1. 入力データ(文・ブロック構文、データ、パラメタ値、式)を記号化

2. 記号化した入力データをランダムに組み合わせてテストプログラムを生成

3. 正解を事前準備できないため他コンパイラ・旧版との結果比較で判定

for {
a = b;
while {
c = d;

}
a = a + b;
for {
：

入力データの
記号化

式の出現順序の
決定

プログラム
ソース

自社製品
で翻訳/

実行

結果比較による
自動判定

式情報設定

言語要素の抽出 バリエーションの生成 ＴＰ生成 実行・結果判定

他コンパイラ/
自社旧版で
翻訳/実行

文・ブロック構文
・for ⇒ A
・while ⇒ B
・if ⇒ C
データ・パラメタ
・int s = 0;

①a = b;
②c = d;
③a = a + b;
④d = a – b;

：

ブロックA始
式①挿入
ブロックB始

式②挿入
ブロックB終

：

※2016年度実績：17件

本テストツールを用い、多くの障害を検出※

4
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自動生成大量テストにおける2つの問題

 [問題1]品質リスクに応じた順
番でテストできず、早期の品質
確保ができない

 [問題2]NGも大量に検出される
が、同一原因によるものかの確
認は人手であり、工数がかかる

Copyright 2017 FUJITSU LIMITED

NG

NG

NG

NG

NG

NG

NG

NG NG

NG

同一原因群A

同一原因群B

完全にランダムな順番だと
なかなか実行されないものも…

原因は数種類しかないが、
一つずつNGを調べないと分からない…

似ているが
異なるNG原因の

ときもある

テスト
122

NG

テスト
983

OK

テスト
564

OK

テスト
764

OK

テスト
434

OK …

…

テスト
076

NG

・・・

テスト
269

OK

テスト
372

OK

たまたま早く
実行された

5
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解決のための取り組みⅠ

Copyright 2017 FUJITSU LIMITED

 [問題1]品質リスクに応じた順
番でテストできず、早期の品質
確保ができない

【取り組みA】
テスト実行順の動的な変更

経験的に、NGとなるテスト項目に
含まれる要因はテスト対象の弱点

弱点要因を優先的に組合せテスト
し、早期のバグ検出をねらう

解決

テスト
122テスト

983

OK

テスト
564

OK

テスト
764

OK

テスト
434

OK …

…

A

共にAという弱点要因を含む
→完全ランダムでなく、
Aを含むテストを優先的に組合せ実行

テスト
076

A

テスト
269

OK

テスト
372

OK

6
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【取り組みA】テスト実行順の動的な変更

実行方式の概要

開発工程の品質不良部分・フィールド
品質分析から、弱点となるテスト要因
の点数が高くなるよう、点数の初期値
を設定

点数が高くなるよう組合せた項目を優
先的に実行

NG検出したら、その項目に含まれる
テスト要因にさらに加点

（この実行方式を優先実行と呼称）

評価

この方法を使う場合と使わない場合の、
判明済み障害の検出傾向を比較して、
早期の障害検出ができることを確認

Copyright 2017 FUJITSU LIMITED

③要因A, Bを優先

⑤要因Aをもっと優先

開発工程
資料

フィールド
品質分析

②NG検出！
→要因A, Bに加点

BA C

①要因優先度の
初期値を設定

テスト
122

テスト
076

BA

テスト
294

テスト
613

A

A

B

④NG検出！
→要因Aに更に加点

7
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【取り組みA】テスト実行順の動的な変更：実施結果

適用した場合：
6件検出まで90万本

適用しない場合：
6件検出まで230万本

Copyright 2017 FUJITSU LIMITED

NG NG

検出障害と別の要因を含む
テスト項目の実行が後回しに

別の要因を含む
テストは後回し

NG

NG

NG

NG
NG

NG 6件に共通の要因が
重点的にテストされる

残課題

約1/3の実行本数で
障害の早期検出に成功

成果

0

1

2

3

4

5

6

7

8

9

1 30 60 90 120 150 180 210 240 270 300

従来方式 優先実行方式

別原因障害検出数

実行本数(万本)

280万本

230万本

90万本

 従来方式で280万本実行して検出した
残り2件の障害が、優先実行方式では
同等の実行本数でも未検出

 両方式でテスト要因は同一のため、
280万本以降の実施で検出の可能性
あり

8
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解決のための取り組みⅡ

Copyright 2017 FUJITSU LIMITED

 [問題2]NGも大量に検出される
が、同一原因によるものかの確
認は人手であり、工数がかかる

【取り組みB】同一原因によるNGの
特定、冗長なテスト項目の排除

類似のNGを同一原因と判断して実
行しない

【取り組みC】結果比較でNGとなる
プログラムの最小化

最小化により原因箇所を絞り込み同
一原因NGの特定をしやすくする

解決

NG

NG

NG NG

NG

同じ原因のNGを特定
冗長なものは実行しない

NG
NG

NG

NG
NG

原因箇所が
プログラムの
どの部分か特定

同じ原因！

取り組みB

取り組みC

最小化

最小化

原因箇所

原因箇所

9
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【取り組みB】
同一原因によるNGの特定、冗長なテスト項目の排除

特定方式の概要

NG検出時に自動で特定

含まれる要因のパラメータを少しず
つ変化させ、同一原因でNGとなる
範囲を特定

今後、生成されるテスト項目がその
範囲にある場合は、テスト実施をス
キップ

評価

この方法を使う場合と使わない場
合で、同一原因NGの検出数が減
り、原因特定工数が削減されること
を確認

Copyright 2017 FUJITSU LIMITED

int

double

float

long

short

char

同一原因
の範囲

①intでNG検出
要因表からパラメータを抽出

④同一原因NG範囲の境界は
赤線と判断

③パラメータ変化させ再実行
double, floatはOK

②パラメータ変化させ再実行
char, short, longはNG

因子 水準1 水準2 水準3 水準4 水準5 水準6

型 char short int long float double

10
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【取り組みB】同一原因によるNGの特定、
冗長なテスト項目の排除：実施結果

適用しない場合：
約5100本

適用した場合：
約480本

(約1000万本実行時のNG検出数)

残ったNGは【取り組みC】適用
により最小化してから調査

Copyright 2017 FUJITSU LIMITED

同一
原因

1

同一
原因

2

同一
原因

3

同一
原因

4

1 2 3 4

5100本

同一の言語データ・式情報で
約1000万本走行

検出
NG

取り組みB適用後

取り組みB適用前

完全な同一原因特定はできず、
削減後もまだ同一原因NGが残る

残課題

NG検出量を1/10に削減

成果

480本

点線部は
スキップ

4620本

11
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赤字を
削除

【取り組みC】
結果比較でNGとなるプログラムの最小化

最小化について

自動生成で複雑なプログラムを生
成しているが、実際にNGに関係す
る部分は一部

最小化：NGに関係ない部分を削除
し、NGが起きる部分のみからなる
テストプログラムを得る

• 同一原因なら似た形に最小化され、
調査がしやすくなる

既存の自動最小化手法

Delta-debugging※が有名

• プログラムを小さくする変換（1行削除
など）を加えてテストを再実行し、NG
が発生する最小の形を特定する

Copyright 2017 FUJITSU LIMITED

A = A + 1
B = B + 2
C = C + 3

NG

A = A + 1
B = B + 2
C = C + 3

NG

B = B + 2
C = C + 3

B = B + 2
C = C + 3 NG

OK

Aは消してもいい

Bは消しちゃダメ

最小化完了！

a = a + 1
for{

while{
b = b + 2

}
}

for{
b = b + 2

}

for{
b = b + 2

}

赤字を
削除

for{
for{
b = b + 2
c = c + 3

}
}

同じ原因

①

②

③

④

※出典： Delta Debugging

https://www.st.cs.uni-saarland.de/dd/

12
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【取り組みC】
結果比較でNGとなるプログラムの最小化

Copyright 2017 FUJITSU LIMITED

実際のテストプログラム最小化時の留意点

ループは始点と終点を
まとめて消さないと

構文エラー

• 単純に1行ずつは
消せない

• 構文解析すれば
解決するが高コスト

…
var x, y
var a[10], b[10]
exp1
exp2
loop1{

loop2{
exp3

}
exp4
loop3{

loop4{
exp5

}
exp6
exp7

}
}
print(x, y, a, b)
…

…
定義
定義
式
式
loop1始
loop2始
式
loop2終
式
loop3始
loop4始
式
loop4終
式
式
loop3終
loop1終
表示
…

変数定義を消すと
未定義参照が起きる

入力データの
記号化

式の出現順序
の決定

式情報設定

言語要素の抽出 バリエーションの生成

文・ブロック構文
・for ⇒ A
・while ⇒ B
・if ⇒ C
データ・パラメタ
・int s = 0;

①a = b;
②c = d;
③a = a + b;
④d = a – b;

：

ブロックA始
式①挿入

ブロックB始
式②挿入

ブロックB終
：

解決案

※テスト自動生成ツールの概要から一部を抜粋

自動生成時の
情報を再利用して

削除！

13
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【取り組みC】
結果比較でNGとなるプログラムの最小化：実施結果

• 1プログラム平均して削除&
翻訳実行を60回すると最小に

• 翻訳実行1回あたり1秒

人手では1本あたり60分
⇒工数を大幅に削減

Copyright 2017 FUJITSU LIMITED

…
var x, y
var a[10], b[10]
exp1
exp2
loop1{

loop2{
exp3

}
exp4
loop3{

loop4{
exp5

}
exp6
exp7

}
}
print(x, y, a, b)
…

…
var x, y
var a[10], b[10]
exp2
loop1{
loop3{

exp7
}

}
print(x, y, a, b)
…

…
var x, y
var a[10], b[10]
loop5{

exp2
loop6{
exp8

}
}
loop1{

exp4
loop3{
exp7
exp9

}
exp10

}
print(x, y, a, b)
…

…
定義
定義
式
式
loop1始
loop2始
式
loop2終
式
loop3始
loop4始
式
loop4終
式
式
loop3終
loop1終
表示
…

消さない

1行ずつ消す

始点と終点を
まとめて消す

消さない

最小化プログラム

1本/1分で70行→30行に
自動で最小化

成果

自動生成時の情報を利用した最小化

14

ソフトウェア品質シンポジウム2017



FUJITSU CONFIDENTIAL

結論

Copyright 2017 FUJITSU LIMITED

 [問題1]品質リスクに応じた順
番でテストできず、早期の品質
確保ができない

 [問題2]NGも大量に検出され
るが、同一原因によるものか
の確認は人手であり、工数が
かかる

NG
NG

NG

NG

NG

NG

NG

NG NG

NG

同一原因群A

同一原因群B

【取り組みA】テスト実行順の動的な変更
により、判明済みの障害6件のうち
75%の障害を従来の約1/3の実行本数で検出

【取り組みB】同一原因によるNGの特定、冗長
なテスト項目の排除により、
確認すべきNGの本数を1/10に削減
【取り組みC】結果比較でNGとなるプログラム
の最小化により、
プログラム行数を半分以下に削減

確認すべき
個数を削減

最小化で
調査も楽に

取り組みB

取り組みC

早期の品質確保に成功

調査工数の削減に成功

NG

テスト
122

NG

テスト
983

OK

テスト
564

OK

テスト
764

OK

テスト
434

OK …
…

取り組みA

テスト
269

OK

テスト
372

OK

従来の1/3の
本数で検出

15
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0

1

2

3

4

5

6

7

8

9

1 30 60 90 120 150 180 210 240 270 300

従来方式 優先実行方式

別原因障害検出数

実行本数(万本)

今後の展開(1/3) 【取り組みA】の残課題について

 【取り組みA】の残課題

テスト実行順の動的な変更で一部
検出されない障害あり（2件）

解決案

新しい原因のNGが出なくなって来
たら、別原因NGを見付けるための
実行方式を切り替え

新しい原因のNGが出なくなる判定
には【取り組みB】同一原因NG特
定技術を洗練して用いる

• 【取り組みB】の洗練について次スラ
イドで言及

方式を切り替えるタイミングお
よび切り替え後の方式は現在
検討中

次回SQiPシンポジウムで公開を目
指す

Copyright 2017 FUJITSU LIMITED

NG NG

NG

NG

NG

NG
NG

NG

新原因NGが出ない
→別原因NGを見つける

実行に切り替え

別原因NGを見つけたら
その要因をベースに
優先実行で早期検出

期待
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 【取り組みB】の残課題

完全な同一原因特定はできず、削
減後もまだ同一原因NGが残る

解決に向けての現状把握

同一原因特定技術が完全でないこ
とによる悪影響は以下2つと考える

２．範囲が広く、別原因NGも
同一原因NGと判断してスキップしてしまう
→可能性はあるが、不明確

１．範囲が狭く、すべての同一原因NGを
特定しきれず漏れが発生する
→取り組みBの結果から明らか

今後の展開(2/3) 【取り組みB】の残課題について

これらの影響をより厳密に測定
し、特定技術を洗練することを
検討中

Copyright 2017 FUJITSU LIMITED

NG
OK

NG

１．範囲が狭く、すべての同一原因NGを
特定しきれず漏れが発生する

２．範囲が広く、別原因NGも
同一原因NGと判断してスキップしてしまう

NG

NG

NG

NG

別原因
NGOK 理想の

同一原因範囲
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今後の展開(3/3)コンパイラ以外への本手法の展開Ⅰ

本手法が展開可能な範囲

基本的に、言語仕様や多様なパラメータが存在し、
要因組み合わせによる大量のテストの実施が
有効と思われる分野には、展開可能と考える

例：ツールにより自動生成したSQL文・Web APIリクエストのテスト

Copyright 2017 FUJITSU LIMITED

フロントエンド

SQL文

データベース

発行

自動
生成

自動
生成

HTTPリクエスト

Webサーバ

送信

ユーザ

現状、多くのアプリケーションが
左図のような構造

• SQL, XML, JSONなどの
言語仕様でクエリ・データを記述

• フロントエンドからの入力データに
基づき複雑なデータを自動生成

→自動生成大量テストで
品質確保が有効
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今後の展開(3/3)コンパイラ以外への本手法の展開Ⅱ

案：Web APIにおけるHTTPリクエスト自動生成テストへ適用

Copyright 2017 FUJITSU LIMITED

リクエスト送信

入力データの
記号化 フィールド出現

順序の決定
HTTPリクエスト

生成

ヘッダ
情報設定

ブロック
・{ } ⇒ A
・”Tags”: [ ] ⇒ B

：
・if ⇒ C
データ・パラメタ
・メソッド: POST;
・バージョン：HTTP/1.1

：

①Host: example.com
②Content-Type: JSON
③Authorization: ***
④Content-Length: **

：

メソッド URI バージョン
ヘッダ①挿入
ヘッダ③挿入
ヘッダ②挿入
（空行）
{

ボディ②挿入
ボディ③挿入
ボディ①挿入
ブロックB始
ブロックA始
ボディ④挿入
ボディ⑤挿入

ブロックA終
：
ブロックB終

：

POST /records/r01.json HTTP/1.1
Host: example.com:443
Authorization: Basic **********=
Content-Type: application/json

{
"Name": "LoopTest120",
"CreatedAt": "2017-09-14",
"ID": "120",
"Tags": [

{
"Key": "words",
"Value": ["for","while"],

},
{

"Key": "threads",
"Value": "2"

},
{

"Key": "steps",
"Value": "73"

}
]

}

①”ID”:  *
②”Name”: *
③”CreatedAt”: *
④”Key”: *
⑤”Value”: *

：

ボディ
情報設定

ステータス
コードによる

正常・異常判定

 同一の枠組みでテストが可
能なため、今回の取り組み
が展開できるはず

 優先実行による早期品質確保

 同一原因NGの特定および最小
化による調査工数削減

コンパイラ以外への
手法の展開および
効果測定を検討中
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