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番
号
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本
文
の
見
出
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番
号
に
準
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Go
al
：

G_
1

「自
動
運
転
」に
対
す
る
セ
ー
フテ
ィ&
セ
キ
ュリ
テ
ィ

設
計
は
妥
当
で
あ
る

St
ra

te
gy
：

S_
1

プロ
セ
ス
毎
に
確
認
す
る

Go
al
：

G_
2

セ
ー
フテ
ィと
セ
キ
ュリ
テ
ィ観
点
に
よ

る
ハ
ザ
ー
ド要

因
の
洗
い
出
しは

妥
当
で
あ
る

Go
al
：

G_
3

セ
ー
フテ
ィと
セ
キ
ュリ
テ
ィ観

点
に
よる
ハ
ザ
ー
ド要

因
の
リ

ス
ク分

析
は
妥
当
で
あ
る

Go
al
：

G_
4

対
策
内
容
は
妥
当
で
あ
る

Ev
id

en
ce
：

E_
3

対
策
内
容
妥
当
性
確
認
の

GS
N

Ev
id

en
ce
：

E_
2

HC
Fの
AS
IL
分
析
結
果
と

対
策

Ev
id

en
ce
：

E_
1

識
別
した
HC
F一
覧

Co
nt

ex
t :

 C
_1

ST
AM
P/
ST
PA

ST
AM
P/
ST
PA
-s
ec

ST
RI
DE

Co
nt

ex
t :

 C
_2

AS
IL
基
準
で
セ
ー
フテ
ィセ
キ
ュリ

テ
ィを
統
一

Co
nt

ex
t :

 C
_3

アシ
ュア
ラン
ス
ケ
ー
ス

凡
例

※
以
降
GS

Nの
表
記
は
こ
の
凡
例
に
準
ず
る
も
の
と
す
る
．

名
称

図
式
要
素

説
明

ゴ
ー
ル
(主

張
)

コ
ン
テ
キ
ス
ト
(前

提
)

未
定
義
要
素

証
跡

シ
ス
テ
ム
が
達
成
す
べ
き
性
質
を
示
す
．
下
位
の
主
張

や
説
明
に
分
か
れ
る
．

主
張
の
達
成
を
導
く
た
め
に
必
要
と
な
る
説
明
を
示

す
．
下
位
の
主
張
や
説
明
に
分
解
さ
れ
る
．

主
張
や
説
明
が
必
要
と
な
る
理
由
と
し
て
の
外
部
情
報

を
示
す
．

ま
だ
具
体
化
で
き
て
い
な
い
主
張
や
説
明
で
あ
る
こ
と

を
示
す
．

主
張
や
説
明
が
達
成
で
き
る
こ
と
を
示
す
論
拠
．

戦
略
(説

明
)
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付録2：図3.2-2　コントロールストラクチャに対するCAごとのガイドワードの割り当て

コントローラと制御対象プロセスを示したコントロールループ図と，割り当てたガイドワードを示す．
(1)～(11)がHCF導出のためのガイドワードを示す． （内容はHCFの表を参照）
ここでは部品の劣化を対象外として，「(4)コンポーネントの不具合．経年による変化」の割り当ては省略している．
STRIDEは該当箇所が多いため，コントロールループ図には記載していない．

(9),(10),(11)は他のCAで確認するため，ここでは省略 ブレーキペダルへのフィードバックがないため，(5),(6)はなし

ブレーキペダルへのフィードバックがないため，(5),(6)はなし ブレーキシステムへのフィードバックがないため，(5),(6)はなし

図の凡例
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CA2 減速指示
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(1)
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運転手
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ペダル
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運転手

ブレーキ
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自動車

(2)(3)

(1)

(7)(8) (5)(6)

CA1のガイドワードの割り当て

コントローラ=運転手
制御対象プロセス=自動車 と考えると
(9) →クラウド
(10) →自動車への外乱
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表
3.
2-
1　

UC
Aの

抽
出
結
果

コン
トロ

ー
ル

アク
シ

ョン
No

t P
ro

vi
di

ng
Pr

ov
id

in
g 

ca
us

es
 h

az
ar

d
To

o 
ea

rly
 /

 T
oo

 la
te

St
op

 to
o 

so
on

 /
 A

pp
ly

in
g 

to
o 

lo
ng

CA
1 

運
転

手
が

ブレ
ー

キ
を踏

む
(U

CA
1-

N)
 運

転
手

が
ブレ

ー
キ

を踏
まな

い
と危

険
回

避
が

で
きず

，
外

部
環

境
と衝

突
す

る
(S

C1
-2

)違
反

(U
CA

1-
P)

 運
転

手
が

誤
った

力
加

減
で

ブ
レ

ー
キ

操
作

を
行

うと
，

減
速

が
弱

く外
部

環
境

と衝
突

す
る

(S
C1

-1
)違

反

(U
CA

1-
T)

 運
転

手
の

ブレ
ー

キ
が

遅
す

ぎ
る

場
合

，
危

険
回

避
が

で
き

ず
，

外
部

環
境

と衝
突

す
る

(S
C1

-1
)違

反

運
転

手
の

ブ
レ

ー
キ

が
早

す
ぎ

る
場

合
，

特
に

問
題

な
し

(U
CA

1-
S)

 運
転

手
が

ブレ
ー

キ
を踏

む
時

間
が

短
す

ぎ
る

場
合

，
危

険
回

避
が

で
きず

外
部

環
境

と衝
突

す
る

(S
C1

-1
)違

反

運
転

手
の

ブレ
ー

キ
を踏

む
時

間
が

長
す

ぎ
る

場
合

，
特

に
問

題
な

し

CA
2 

減
速

指
示

(U
CA

2-
N)

 運
転

手
が

ブレ
ー

キ
ペ

ダル
を踏

ん
で

い
るの

に
減

速
指

示
を出

さな
い

と，
外

部
環

境
と衝

突
す

る
(S

C1
-2

)違
反

(U
CA

2-
P)

 運
転

手
が

ブ
レ

ー
キ

ペ
ダル

を
強

く踏
ん

で
い

るの
に

減
速

指
示

が
小

さい
と，

外
部

環
境

と衝
突

す
る

(S
C1

-1
)違

反

ブ
レー

キ
ペ

ダル
が

弱
く踏

ま
れ

て
い

るの
に

減
速

指
示

が
大

き
い

場
合

お
よび

ブ
レ

ー
キ

ペ
ダル

が
踏

ま
れ

て
い

な
い

の
に

減
速

指
示

を出
す

場
合

，
特

に
問

題
な

し

(U
CA

2-
T)

 運
転

手
が

ブレ
ー

キ
ペ

ダル
を踏

ん
だ

タイ
ミン

グ
に

対
し減

速
指

示
が

遅
す

ぎ
る

場
合

，
外

部
環

境
と衝

突
す

る
(S

C1
-1

)違
反

ブ
レ

ー
キ

ペ
ダル

が
踏

まれ
た

タイ
ミン

グ
に

対
し減

速
指

示
が

早
す

ぎ
る

場
合

，
特

に
問

題
な

し

(U
CA

2-
S)

 運
転

手
が

ブレ
ー

キ
ペ

ダル
を踏

み
続

け
て

い
るの

に
減

速
指

示
の

解
除

が
早

す
ぎ

る
場

合
，

外
部

環
境

と衝
突

す
る

(S
C1

-1
)違

反

ブレ
ー

キ
ペ

ダル
が

離
され

た
の

に
減

速
指

示
が

長
す

ぎ
る

場
合

，
特

に
問

題
な

し

CA
3 

自
動

運
転

解
除

指
示

(U
CA

3-
N)

 運
転

手
が

手
動

運
転

に
切

り替
え

た
に

もか
か

わ
らず

自
動

運
転

が
継

続
し，

指
示

が
競

合
して

外
部

環
境

と衝
突

す
る

(S
C1

-1
)違

反

(U
CA

3-
P)

 運
転

手
が

自
動

運
転

を
解

除
して

い
な

い
に

もか
か

わ
らず

，
自

動
運

転
が

解
除

され
，

外
部

環
境

と衝
突

す
る

(S
C1

-2
)違

反

(U
CA

3-
T)

 運
転

手
が

手
動

運
転

に
切

り替
え

た
に

もか
か

わ
らず

，
自

動
運

転
の

解
除

が
遅

れ
，

自
動

運
転

が
継

続
し，

指
示

が
競

合
して

外
部

環
境

と衝
突

す
る

(S
C1

-1
)違

反

自
動

運
転

の
早

す
ぎ

る
解

除
は

Pr
ov

id
in

g 
ca

us
es

ha
za

rd
に

該
当

す
る

(U
CA

3-
S)

N/
A

自
動

運
転

停
止

命
令

は
あ

るか
無

い
か

の
物

な
の

で
，

長
す

ぎ
る/

短
す

ぎ
る適

用
は

な
し

CA
4 

減
速

制
御

(U
CA

4-
N)

 ブ
レー

キ
ペ

ダル
か

らの
減

速
指

示
，

ま
た

は
人

工
知

能
モジ

ュー
ル

か
らの

速
度

制
御

を受
け

た
の

に
，

車
体

へ
減

速
制

御
を行

わ
な

い
と，

外
部

環
境

と衝
突

す
る

(S
C1

-1
)違

反

(U
CA

4-
P)

 ブ
レ

ー
キ

ペ
ダル

か
らの

減
速

指
示

，
ま

た
は

人
工

知
能

モジ
ュー

ル
か

らの
速

度
制

御
を

受
け

た
際

に
，

車
体

へ
の

減
速

制
御

が
想

定
よ

りも
弱

い
と外

部
環

境
と衝

突
す

る
(S

C1
-1

)違
反

減
速

制
御

が
想

定
よ

りも
強

い
場

合
は

問
題

な
し

(U
CA

4-
T)

 ブ
レー

キ
ペ

ダル
か

らの
減

速
指

示
，

また
は

人
工

知
能

モ
ジ

ュー
ル

か
らの

速
度

制
御

を受
け

た
際

に
，

 車
体

へ
減

速
制

御
が

遅
れ

た
場

合
，

外
部

環
境

と衝
突

す
る

(S
C1

-1
)違

反

減
速

制
御

が
早

す
ぎ

る
場

合
，

特
に

問
題

な
し

(U
CA

4-
S)

 ブ
レー

キ
ペ

ダル
か

らの
減

速
指

示
，

また
は

人
工

知
能

モジ
ュー

ル
か

らの
速

度
制

御
を受

け
た

際
に

，
 車

体
へ

減
速

制
御

の
適

用
が

想
定

より
も短

い
場

合
，

外
部

環
境

と
衝

突
す

る
(S

C1
-1

)違
反

減
速

制
御

の
適

用
が

長
過

ぎ
る場

合
，

特
に

問
題

な
し

CA
5 

速
度

制
御

(U
CA

5-
N)

 障
害

物
を検

知
した

際
に

人
工

知
能

モジ
ュー

ル
か

ら速
度

制
御

（
減

速
）

が
与

え
られ

な
い

場
合

，
外

部
環

境
と衝

突
す

る
(S

C1
-1

)違
反

(U
CA

5-
P)

 障
害

物
を

検
知

した
際

に
人

工
知

能
モ

ジ
ュー

ル
か

ら誤
った

速
度

制
御

(小
さす

ぎ
る

減
速

)が
あ

る場
合

，
外

部
環

境
と衝

突
す

る
(S

C1
-1

)違
反

(U
CA

5-
T)

 障
害

物
を検

知
した

際
に

人
工

知
能

モジ
ュー

ル
か

らの
速

度
制

御
(減

速
)が

遅
す

ぎ
る

場
合

，
外

部
環

境
と衝

突
す

る
(S

C1
-1

)違
反

速
度

制
御

(減
速

)が
早

す
ぎ

る
場

合
，

特
に

問
題

な
し

(U
CA

4-
S)

 障
害

物
を検

知
した

際
に

人
工

知
能

モジ
ュー

ル
か

らの
速

度
制

御
(減

速
)が

短
す

ぎ
る

場
合

，
外

部
環

境
と衝

突
す

る
(S

C1
-1

)違
反

速
度

制
御

(減
速

)が
長

す
ぎ

る
場

合
，

特
に

問
題

な
し
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HC

Fの
抽

出
結

果
 - 

UC
A1

に
対

す
る

HC
F

UC
Ax

(1
)コ
ント
ロー
ル

入
力
や
外
部
情

報
の
誤
りや
喪

失

(2
)不
適
切
な
コ

ント
ロー
ル
ア
ル
ゴ

リズ
ム

(3
)不
整
合
，

不
完
全
，
ま
た

は
不
正
確
な
プ

ロセ
ス
モデ
ル
，

不
適
切
な
操
作

(5
)悪
い
形
状
・

不
適
切
な
フィ
ー

ドバ
ック
，
あ
る

い
は
フィ
ー
ドバ
ッ

クの
喪
失
，

フィ
ー
ドバ
ック
の

遅
れ

(6
)部
分
的
な

情
報
・不
正
確

な
情
報
の
供

給
，
ま
た
は
情

報
の
欠
如
，
測

定
の
不
正
確

性
，
フィ
ー
ド

バ
ック
の
遅
れ

(7
)操
作
の
遅

れ 部
分
的
・悪
い

形
状
の
オ
ペ

レー
シ
ョン

(8
)悪
い
形
状
・

不
適
切
また
は

無
効
な
コン
ト

ロー
ル
アク
シ
ョ

ン，
コン
トロ
ー

ル
アク
シ
ョン
の
喪

失

(9
)コ
ント

ロー
ル
アク

シ
ョン
の
衝

突
，
プロ
セ

ス
入
力
の

喪
失
また
は

誤
り

(1
0)
未
確

認
，
また
は

範
囲
外
の

障
害

(1
1)
シ
ス
テ

ム
に
ハ
ザ
ー

ドを
引
き起

こす
プロ
セ

ス
入
力

(S
)

Sp
oo

fin
g

id
en

tit
y

な
りす
まし

(T
)

Ta
m

pe
rin

g
改
ざ
ん

(R
)

Re
pu

di
at

io
n

否
認

(I
)

In
fo

rm
at

io
n

Di
sc

lo
su

r
e 情
報
の
暴

露

(D
)

De
ni

al
 o

f
Se

rv
ic

e
サ
ー
ビス
不
能

(E
)

El
ev

at
io

n
of Pr

iv
ile

ge
権
限
の
昇

格

UC
A1

-N
運
転
手
が
ブレ
ー
キ

を踏
まな

い
と危

険
回
避
が
で
きず

，
外
部
環
境
と衝

突
す
る

(S
C1
-2
)違
反

・悪
天
候
な
ど外

部
環
境
が
悪

く，
運
転
手
が

危
険
察
知
しな

い

-
・運
転
手
が
危

険
を察

知
した
が

自
動
運
転
を
過

信
して
，
ブレ
ー

キ
を
踏
ま
な
い

-
・人
工
知
能
モ

ジ
ュー
ル
で
異
常

を
検
知
した
が
内

部
判
定
ロジ
ック

の
誤
りで
自
動

運
転
不
能
警
告

が
報
知
され
な
い

-
・ブ
レー
キ
ペ
ダル

の
遊
び
と認

知
す

る値
が
大
きす

ぎ
て
，
ブレ
ー
キ
を

踏
ん
だ
と認

識
し

な
い

-
-

-
-

・ク
ラウ
ドか
らの

情
報
を改

ざ
ん
し

人
工
知
能
モ

ジ
ュー
ル
に
自
動

運
転
継
続
可
能

で
あ
る
と誤

認
識

させ
る

-
-

・人
工
知
能
モ

ジ
ュー
ル
に
高
負

荷
を与

え
自
動

運
転
不
能
警
告

を報
知
で
きな

い

-

UC
A1

-P
運
転
手
が
誤
った

力
加
減
で
ブレ
ー
キ

操
作
を
行
うと
，
減

速
が
弱
く外
部
環

境
と衝

突
す
る

(S
C1
-1
)違
反

-
・運
転
手
が
ブ

レ
ー
キ
を
弱
く踏

む

-
-

-
-

・ブ
レー
キ
ペ
ダル

の
遊
び
と認

知
す

る値
が
大
きす

ぎ
て
，
ブレ
ー
キ
が

弱
い

-
-

-
-

-
-

-
-

-

UC
A1

-T
運
転
手
の
ブレ
ー
キ

が
遅
す
ぎ
る場

合
，
危
険
回
避
が

で
きず

，
外
部
環

境
と衝

突
す
る

(S
C1
-1
)違
反

・悪
天
候
な
ど外

部
環
境
が
悪

く，
運
転
手
の

危
険
察
知
が
遅

れ
る

-
-

・自
動
運
転
不

能
警
告
と自

動
運
転
解
除
報
告

が
同
時
に
鳴
る

・人
工
知
能
モ

ジ
ュー
ル
に
処
理

が
集
中
して
高

負
荷
状
態
に
な

り自
動
運
転
不

能
警
告
が
遅
れ

て
鳴
る

・運
転
手
の
ブ

レー
キ
操
作
が

遅
れ
る

-
-

-
-

-
-

-
-

・人
工
知
能
モ

ジ
ュー
ル
に
高
負

荷
を与

え
自
動

運
転
不
能
警
告

を遅
らせ
る

-

UC
A1

-S
運
転
手
が
ブレ
ー
キ

を踏
む
時
間
が
短

す
ぎ
る場

合
，
危

険
回
避
が
で
きず

外
部
環
境
と衝

突
す
る

(S
C1
-1
)違
反

-
-

・運
転
手
が
ブ

レ
ー
キ
を踏

む
時

間
が
短
す
ぎ
る

・自
動
運
転
解

除
報
告
が
ブ
レ
ー

キ
を
踏
ん
だ
が
，

人
工
知
能
モ

ジ
ュー
ル
へ
の
他

の
割
り込

み
処

理
が
優
先
され

直
ぐに
鳴
り止

む

-
-

-
-

-
-

-
-

-
-

-
-

(5
)～

(8
)で

太
字

で
示

し
た

ガ
イ

ド
ワ

ー
ド

は
ST

PA
-S

ec
の

も
の

コ
ン

ポ
ー

ネ
ン

ト
間

相
互

作
用

に
注

目
し

た
い

た
め

，
故

障
や

経
年

変
化

は
対

象
外

と
し

，
以

下
を

表
か

ら
除

外
し

て
い

る
(4

)コ
ン

ポ
ー

ネ
ン

ト
の

不
具

合
．

経
年

に
よ

る
変

化
，

(1
2)

ア
ク

チ
ュ

エ
ー

タ
の

動
作

が
不

十
分

，
(1

3)
セ

ン
サ

の
動

作
が

不
十

分

HC
F

－220－－4－



付
録

5：
表

3.
2-

3：
HC

Fの
抽

出
結

果
 - 

UC
A2

に
対

す
る

HC
F

UC
Ax

(1
)コ
ント

ロー
ル
入
力

や
外
部
情

報
の
誤
りや

喪
失

(2
)不
適
切
な
コン

トロ
ー
ル
アル
ゴ
リズ

ム

(3
)不
整
合
，
不

完
全
，
また
は
不

正
確
な
プロ
セ
ス
モ

デ
ル
，
不
適
切
な

操
作

(5
)悪
い
形
状
・不
適

切
な
フィ
ー
ドバ
ック
，

あ
るい
は
フィ
ー
ドバ
ック

の
喪
失
，
フィ
ー
ドバ
ッ

クの
遅
れ

(6
)部
分
的
な
情
報
・

不
正
確
な
情
報
の
供

給
，
また
は
情
報
の

欠
如
，
測
定
の
不
正

確
性
，
フィ
ー
ドバ
ック

の
遅
れ

(7
)操
作
の

遅
れ

部
分
的
・

悪
い
形
状

の
オ
ペ
レー

シ
ョン

(8
)悪
い
形
状
・不
適

切
ま
た
は
無
効
な
コン
ト

ロー
ル
アク
シ
ョン
，
コン

トロ
ー
ル
ア
クシ
ョン
の
喪

失

(9
)コ
ント
ロー
ル
ア

クシ
ョン
の
衝
突
，

プロ
セ
ス
入
力
の
喪

失
ま
た
は
誤
り

(1
0)
未
確

認
，
また
は

範
囲
外
の

障
害

(1
1)
シ
ス
テ

ム
に
ハ
ザ
ー

ドを
引
き起

こす
プロ
セ

ス
入
力

(S
)

Sp
oo

fin
g

id
en

tit
y

な
りす
まし

(T
)

Ta
m

pe
ri

ng 改
ざ
ん

(R
)

Re
pu

di
at

io
n

否
認

(I
)

In
fo

rm
at

io
n

Di
sc

lo
su

re
情
報
の
暴
露

(D
)

De
ni

al
 o

f
Se

rv
ice

サ
ー
ビス
不

能

(E
)

El
ev

at
io

n 
of

 P
riv

ile
ge

権
限
の
昇
格

UC
A2

-N
運
転
手
が
ブレ
ー
キ
ペ
ダル
を

踏
ん
で
い
るの
に
減
速
指
示
を

出
さな
い
と，

外
部
環
境
と衝

突
す
る

(S
C1
-2
)違
反

-
・ブ
レー
キ
ペ
ダル
の

遊
び
と認

知
す
る
値

が
大
き
す
ぎ
て
，
ブ

レ
ー
キ
を踏

ん
だ
と

認
識
しな
い

-
-

-
-

-
・人
工
知
能
モ

ジ
ュー
ル
の
速
度
制

御
と衝

突
し，

ブ
レー
キ
ペ
ダル
の
減

速
指
示
が
ブ
レー
キ

シ
ス
テ
ム
に
適
用
さ

れ
な
い

-
-

-
-

-
-

-
・ブ
レー
キ
シ
ス
テ
ム
を機

能
停
止
され
ると
，
ブ

レー
キ
ペ
ダル
の
減
速
指
示
が
受
け
付
け
られ
な

い ・掌
握
され
た
人
工
知
能
モジ
ュー
ル
に
より
ブ

レー
キ
シ
ス
テ
ム
に
Do
S攻

撃
が
しか
け
られ
て
い

ると
，
減
速
指
示
が
受
け
付
け
られ
な
い

・人
工
知
能
経
由
で
侵
入
され
た
攻
撃
者
に
よ

りブ
レー
キ
ペ
ダル
か
らの
指
示
アル
ゴ
リズ
ム
を改

ざ
ん
され
指
示
無
しに
され
る

UC
A2

-P
運
転
手
が
ブレ
ー
キ
ペ
ダル
を

強
く踏
ん
で
い
るの
に
減
速
指

示
が
小
さい
と，

外
部
環
境
と

衝
突
す
る

(S
C1
-1
)違
反

-
・ブ
レー
キ
ペ
ダル
の

踏
込
具
合
と減

速
指
示
の
強
弱
が
感

覚
的
に
一
致
しな

い

-
-

-
-

-
・人
工
知
能
モ

ジ
ュー
ル
の
速
度
制

御
と合

算
され
て
し

まい
，
中
途
半
端

な
減
速
制
御
とな
る

-
-

-
-

-
-

-
・人
工
知
能
経
由
で
侵
入
され
た
攻
撃
者
に
よ

りブ
レー
キ
ペ
ダル
か
らの
指
示
アル
ゴ
リズ
ム
を改

ざ
ん
され
異
な
る指

示
に
され
る

UC
A2

-T
運
転
手
が
ブレ
ー
キ
ペ
ダル
を

踏
ん
だ
タイ
ミン
グ
に
対
し減

速
指
示
が
遅
す
ぎ
る場

合
，
外

部
環
境
と衝

突
す
る

(S
C1
-1
)違
反

-
・ブ
レー
キ
ペ
ダル
の

欠
陥
に
より
減
速

指
示
が
遅
い

・ブ
レー
キ
ペ
ダル
の

踏
込
を減

速
指
示

に
変
換
す
る処

理
が
遅
い

-
-

-
-

・人
工
知
能
モ

ジ
ュー
ル
の
速
度
制

御
とブ
レー
キ
ペ
ダ

ル
の
減
速
指
示
の

優
先
順
位
判
断
が

遅
れ
，
ブレ
ー
キ
ペ

ダル
の
減
速
指
示

適
用
が
遅
くな
る

-
-

-
-

-
-

-
・掌
握
され
た
人
工
知
能
モジ
ュー
ル
に
より
ブ

レー
キ
シ
ス
テ
ム
に
Do
S攻

撃
が
しか
け
られ
て
い

ると
，
減
速
指
示
の
適
応
が
遅
延
す
る

・人
工
知
能
経
由
で
侵
入
され
た
攻
撃
者
に
よ

りブ
レー
キ
ペ
ダル
か
らの
指
示
アル
ゴ
リズ
ム
を改

ざ
ん
され
一
時
停
止
等
の
不
要
な
処
理
を組

み
込
まれ

る

UC
A2

-S
運
転
手
が
ブレ
ー
キ
ペ
ダル
を

踏
み
続
け
て
い
るの
に
減
速
指

示
の
解
除
が
早
す
ぎ
る場

合
，
外
部
環
境
と衝

突
す
る

(S
C1
-1
)違
反

-
・ブ
レー
キ
ペ
ダル
の

欠
陥
に
より
減
速

指
示
の
解
除
が
早

す
ぎ
る

-
-

-
-

・ブ
レー
キ
ペ
ダル
の

減
速
指
示
に
よ
る

減
速
中
に
人
工
知

能
モ
ジ
ュー
ル
の
速

度
制
御
が
衝
突

し，
ブ
レー
キ
ペ
ダ

ル
の
減
速
指
示
が

解
除
され
る

-
-

-
-

-
-

-
・人
工
知
能
経
由
で
侵
入
され
た
攻
撃
者
に
よ

りブ
レー
キ
ペ
ダル
か
らの
指
示
アル
ゴ
リズ
ム
を改

ざ
ん
され
減
速
指
示
の
継
続
限
界
時
間
が
設

定
され
る

(5
)～

(8
)で

太
字

で
示

し
た

ガ
イ

ド
ワ

ー
ド

は
ST

PA
-S

ec
の

も
の

コ
ン

ポ
ー

ネ
ン

ト
間

相
互

作
用

に
注

目
し

た
い

た
め

，
故

障
や

経
年

変
化

は
対

象
外

と
し

，
以

下
を

表
か

ら
除

外
し

て
い

る
(4

)コ
ン

ポ
ー

ネ
ン

ト
の

不
具

合
．

経
年

に
よ

る
変

化
，

(1
2)

ア
ク

チ
ュ

エ
ー

タ
の

動
作

が
不

十
分

，
(1

3)
セ

ン
サ

の
動

作
が

不
十

分

HC
F

－221－－5－



付
録

6：
表

3.
2-

4：
HC

Fの
抽

出
結

果
 - 

UC
A3

に
対

す
る

HC
F

UC
Ax

(1
)コ
ント
ロー
ル
入
力
や
外

部
情
報
の
誤
りや
喪
失

(2
)不
適
切
な
コン
トロ
ー
ル

ア
ル
ゴ
リズ
ム

(3
)不
整
合
，
不
完
全
，

ま
た
は
不
正
確
な
プ
ロセ
ス
モ

デ
ル
，
不
適
切
な
操
作

(5
)悪
い
形

状
・不
適
切
な

フィ
ー
ドバ
ッ

ク，
あ
る
い
は

フィ
ー
ドバ
ック

の
喪
失
，

フィ
ー
ドバ
ック

の
遅
れ

(6
)部
分
的
な

情
報
・不
正

確
な
情
報
の

供
給
，
ま
た

は
情
報
の
欠

如
，
測
定
の

不
正
確
性
，

フィ
ー
ドバ
ック

の
遅
れ

(7
)操
作
の
遅
れ

部
分
的
・悪
い
形
状
の
オ
ペ

レ
ー
シ
ョン

(8
)悪
い
形

状
・不
適
切
ま

た
は
無
効
な
コ

ント
ロー
ル
ア
ク

シ
ョン
，
コン
ト

ロー
ル
ア
クシ
ョ

ンの
喪
失

(9
)コ
ント
ロー

ル
ア
クシ
ョン
の

衝
突
，
プ
ロセ

ス
入
力
の
喪

失
ま
た
は
誤
り

(1
0)
未
確

認
，
ま
た
は

範
囲
外
の
障

害

(1
1)
シ
ス
テ
ム

に
ハ
ザ
ー
ドを

引
き
起
こす
プ

ロセ
ス
入
力

(S
)

Sp
oo

fin
g

id
en

tit
y

な
りす
ま
し

(T
)

Ta
m

pe
rin

g
改
ざ
ん

(R
)

Re
pu

di
at

io
n 否
認

(I
)

In
fo

rm
at

io
n Di

sc
lo

su
re

情
報
の
暴
露

(D
)

De
ni

al
 o

f S
er

vi
ce

サ
ー
ビス
不
能

(E
)

El
ev

at
io

n 
of

 P
riv

ile
ge

権
限
の
昇
格

UC
A3

-N
運
転
手
が
手
動
運
転
に

切
り替

え
た
に
も
か
か
わ
ら

ず
自
動
運
転
が
継
続
し，

指
示
が
競
合
して
外
部
環

境
と衝

突
す
る

(S
C1
-1
)違
反

・ブ
レ
ー
キ
ペ
ダル
か
らの
誤
っ

た
入
力
情
報
で
，
自
動
運

転
解
除
指
示
が
喪
失
す
る

・ブ
レ
ー
キ
シ
ス
テ
ム
の
欠
陥

に
よ
り，

ブ
レ
ー
キ
ペ
ダル
踏

み
込
み
時
に
自
動
運
転
解

除
を
指
示
しな
い

・ブ
レ
ー
キ
が
踏
ま
れ
て
い
る

の
に
ブ
レ
ー
キ
の
遊
び
と認

知
す
る
値
が
大
き
す
ぎ
て
，
ブ

レ
ー
キ
を
踏
ん
だ
と認

識
しな

い

-
-

-
-

-
-

-
-

-
-

-
-

・自
動
運
転
解
除
指
示
を
し

よ
うと
した
とき
に
，
人
工
知

能
モ
ジ
ュー
ル
に
Do
S攻

撃
を
仕
掛
け
，
自
動
運
転
停

止
命
令
の
受
信
が
で
き
な
い

・ブ
レ
ー
キ
ペ
ダル
を
掌
握
し

て
，
手
動
運
転
に
切
り替

え
る
際
に
も
，
自
動
運
転
解

除
指
示
を
送
出
しな
い

・人
工
知
能
モ
ジ
ュー
ル
を
掌

握
して
，
ブ
レ
ー
キ
ペ
ダル
か

ら送
信
され
た
自
動
運
転
解

除
指
示
を
受
け
付
け
な
い

UC
A3

-P
運
転
手
が
自
動
運
転
を

解
除
して
い
な
い
に
も
か
か

わ
らず
，
自
動
運
転
が
解

除
され
，
外
部
環
境
と衝

突
す
る

(S
C1
-2
)違
反

・ブ
レ
ー
キ
ペ
ダル
か
らの
誤
っ

た
入
力
情
報
で
，
意
図
し

な
い
自
動
運
転
解
除
指
示

が
あ
る

・ブ
レ
ー
キ
シ
ス
テ
ム
の
欠
陥

に
よ
り，

ブ
レ
ー
キ
ペ
ダル
踏

み
込
み
が
無
くて
も
自
動
運

転
解
除
指
示
が
あ
る

-
-

-
-

-
-

-
-

-
-

-
-

-
・ブ
レ
ー
キ
ペ
ダル
を
掌
握
し

て
，
自
動
運
転
中
に
，
故

意
に
自
動
運
転
停
止
命
令

を
送
出
す
る

・人
工
知
能
モ
ジ
ュー
ル
を
掌

握
して
，
指
示
が
な
くて
も

勝
手
に
自
動
運
転
解
除
指

示
を
受
け
付
け
る

UC
A3

-T
運
転
手
が
手
動
運
転
に

切
り替

え
た
に
も
か
か
わ
ら

ず
，
自
動
運
転
の
解
除
が

遅
れ
，
自
動
運
転
が
継

続
し，

指
示
が
競
合
して

外
部
環
境
と衝

突
す
る

(S
C1
-1
)違
反

・ブ
レ
ー
キ
ペ
ダル
か
らの
誤
っ

た
入
力
情
報
で
，
自
動
運

転
解
除
指
示
が
遅
れ
る

・ブ
レ
ー
キ
シ
ス
テ
ム
の
欠
陥

に
よ
り，

ブ
レ
ー
キ
ペ
ダル
踏

み
込
み
時
の
自
動
運
転
解

除
指
示
が
遅
れ
る

・ブ
レ
ー
キ
ペ
ダル
の
踏
み
込

み
を
自
動
運
転
解
除
指
示

に
変
換
す
る
処
理
が
遅
い

-
-

・人
工
知
能
モ
ジ
ュー

ル
に

大
量
の
入
力
情
報
(D
oS

攻
撃
)が
あ
る
中
で
，
自
動

運
転
解
除
指
示
が
送
出
さ

れ
る

-
-

-
-

-
-

-
-

・自
動
運
転
解
除
を
しよ
うと

した
とき
に
，
人
工
知
能
モ

ジ
ュー
ル
に
Do
S攻

撃
を
仕

掛
け
，
自
動
運
転
停
止
命

令
の
受
信
が
遅
れ
る

・ブ
レ
ー
キ
ペ
ダル
を
掌
握
し

て
，
手
動
運
転
に
切
り替

え
る
際
に
，
自
動
運
転
解
除

の
指
示
を
故
意
に
遅
らせ
る

・人
工
知
能
モ
ジ
ュー
ル
を
掌

握
して
，
ブ
レ
ー
キ
ペ
ダル
か

ら送
信
され
た
自
動
運
転
解

除
指
示
の
受
付
を
遅
らす

UC
A3

-S
N/

A
-

-
-

-
-

-
-

-
-

-
-

-
-

-
-

-

(5
)～

(8
)で

太
字

で
示

し
た

ガ
イ

ド
ワ

ー
ド

は
ST

PA
-S

ec
の

も
の

コ
ン

ポ
ー

ネ
ン

ト
間

相
互

作
用

に
注

目
し

た
い

た
め

，
故

障
や

経
年

変
化

は
対

象
外

と
し

，
以

下
を

表
か

ら
除

外
し

て
い

る
UC

A3
-T

の
(7

)の
HC

Fは
ST

PA
-S

ec
か

ら
導

出
し

た
も

の
(4

)コ
ン

ポ
ー

ネ
ン

ト
の

不
具

合
．

経
年

に
よ

る
変

化
，

(1
2)

ア
ク

チ
ュ

エ
ー

タ
の

動
作

が
不

十
分

，
(1

3)
セ

ン
サ

の
動

作
が

不
十

分

HC
F

－222－－6－



付
録

7：
表

3.
2-

5：
HC

Fの
抽

出
結

果
 - 

UC
A4

に
対

す
る

HC
F

UC
Ax

(1
)コ

ント
ロー

ル
入

力
や

外
部

情
報

の
誤

りや
喪

失
(2

)不
適

切
な

コン
トロ

ー
ル

ア
ル

ゴ
リズ

ム
(3

)不
整

合
，

不
完

全
，

ま
た

は
不

正
確

な
プ

ロセ
ス

モ
デ

ル
，

不
適

切
な

操
作

(5
)悪

い
形

状
・不

適
切

な
フィ

ー
ドバ

ッ
ク，

あ
る

い
は

フィ
ー

ドバ
ック

の
喪

失
，

フィ
ー

ドバ
ック

の
遅

れ

(6
)部

分
的

な
情

報
・不

正
確

な
情

報
の

供
給

，
ま

た
は

情
報

の
欠

如
，

測
定

の
不

正
確

性
，

フィ
ー

ドバ
ック

の
遅

れ

(7
)操

作
の

遅
れ 部
分
的
・悪
い

形
状
の
オ
ペ

レ
ー
シ
ョン

(8
)悪

い
形

状
・不

適
切

ま
た

は
無

効
な

コン
トロ

ー
ル

ア
クシ

ョン
，

コン
トロ

ー
ル

ア
クシ

ョン
の

喪
失

(9
)コ

ント
ロー

ル
ア

クシ
ョン

の
衝

突
，

プ
ロセ

ス
入

力
の

喪
失

ま
た

は
誤

り

(1
0)

未
確

認
，

ま
た

は
範

囲
外

の
障

害

(1
1)

シ
ス

テ
ム

に
ハ

ザ
ー

ドを
引

き
起

こす
プ

ロセ
ス

入
力

(S
)

Sp
oo

fin
g

id
en

tit
y

な
りす

ま
し

(T
)

Ta
m

pe
rin

g
改

ざ
ん

(R
)

Re
pu

di
at

io
n 否

認

(I
)

In
fo

rm
at

io
n Di

sc
lo

su
re

情
報

の
暴

露

(D
)

De
ni

al
 o

f S
er

vi
ce

サ
ー

ビス
不

能

(E
)

El
ev

at
io

n 
of

 P
riv

ile
ge

権
限

の
昇

格

UC
A4

-N
ブ

レ
ー

キ
ペ

ダル
か

らの
減

速
指

示
，

ま
た

は
人

工
知

能
モ

ジ
ュー

ル
か

らの
速

度
制

御
を

受
け

た
の

に
，

車
体

へ
減

速
制

御
を

行
わ

な
い

と，
外

部
環

境
と衝

突
す

る
(S

C1
-1

)違
反

・ブ
レ

ー
キ

ペ
ダル

か
らの

誤
った

入
力

情
報

で
，

減
速

指
示

が
喪

失
す

る
・人

工
知

能
モ

ジ
ュー

ル
か

らの
誤

った
入

力
情

報
で

，
速

度
制

御
が

喪
失

す
る

・ブ
レ

ー
キ

シ
ス

テ
ム

の
欠

陥
に

よ
り，

ブ
レ

ー
キ

ペ
ダル

か
らの

減
速

指
示

を
車

体
へ

の
減

速
制

御
に

変
換

で
き

な
い

・ブ
レ

ー
キ

シ
ス

テ
ム

の
欠

陥
に

よ
り，

人
工

知
能

モ
ジ

ュー
ル

か
らの

速
度

制
御

を
車

体
へ

の
減

速
制

御
に

変
換

で
き

な
い

-
-

-
-

・ブ
レ

ー
キ

シ
ス

テ
ム

か
ら車

体
へ

の
減

速
制

御
が

欠
陥

に
よ

り伝
わ

ら
ず

，
車

体
の

減
速

制
御

が
失

わ
れ

る

・ブ
レ

ー
キ

ペ
ダル

か
らの

減
速

指
示

と，
人

工
知

能
か

らの
速

度
制

御
の

衝
突

に
よ

り，
車

体
の

減
速

制
御

が
与

え
られ

な
い

-
-

-
-

-
-

・（
人

工
知

能
掌

握
に

よ
り）

人
工

知
能

か
らブ

レ
ー

キ
シ

ス
テ

ム
へ

Do
S攻

撃
を

行
い

，
ブ

レ
ー

キ
シ

ス
テ

ム
を

ダウ
ンさ

せ
る

・ブ
レ

ー
キ

シ
ス

テ
ム

掌
握

す
る

こと
で

，
車

体
へ

の
減

速
制

御
を

行
わ

な
い

UC
A4

-P
ブ

レ
ー

キ
ペ

ダル
か

らの
減

速
指

示
，

ま
た

は
人

工
知

能
モ

ジ
ュー

ル
か

らの
速

度
制

御
を

受
け

た
際

に
，

車
体

へ
の

減
速

制
御

が
想

定
よ

りも
弱

い
と外

部
環

境
と

衝
突

す
る

(S
C1

-1
)違

反

・ブ
レ

ー
キ

ペ
ダル

か
らの

誤
った

入
力

情
報

に
よ

り，
想

定
よ

りも
弱

い
値

で
車

体
へ

の
減

速
制

御
とな

る
・人

工
知

能
モ

ジ
ュー

ル
か

らの
誤

った
入

力
情

報
に

よ
り，

想
定

よ
りも

弱
い

値
で

車
体

へ
の

減
速

制
御

とな
る

・ブ
レ

ー
キ

ペ
ダル

か
らの

減
速

指
示

を
車

体
へ

の
減

速
制

御
に

変
換

す
る

際
に

，
ブ

レ
ー

キ
シ

ス
テ

ム
の

欠
陥

に
よ

り，
想

定
よ

りも
弱

い
値

と
な

る
・人

工
知

能
モ

ジ
ュー

ル
か

らの
減

速
指

示
を

車
体

へ
の

減
速

制
御

に
変

換
す

る
際

に
，

ブ
レ

ー
キ

シ
ス

テ
ム

の
欠

陥
に

よ
り，

想
定

よ
りも

弱
い

値
とな

る

-
-

-
-

-
・ブ

レ
ー

キ
ペ

ダル
と人

工
知

能
モ

ジ
ュー

ル
か

ら同
時

に
減

速
指

示
を

受
け

た
際

に
，

人
工

知
能

の
速

度
制

御
を

優
先

して
しま

い
，

ブ
レ

ー
キ

ペ
ダル

の
想

定
よ

りも
車

体
へ

の
減

速
制

御
が

弱
くな

る

-
-

-
-

-
-

-
・ブ

レ
ー

キ
シ

ス
テ

ム
掌

握
す

る
こと

で
，

車
体

へ
の

減
速

制
御

を
想

定
よ

りも
弱

く行
う

UC
A4

-T
ブ

レ
ー

キ
ペ

ダル
か

らの
減

速
指

示
，

ま
た

は
人

工
知

能
モ

ジ
ュー

ル
か

らの
速

度
制

御
を

受
け

た
際

に
，

 車
体

へ
減

速
制

御
が

遅
れ

た
場

合
，

外
部

環
境

と衝
突

す
る

(S
C1

-1
)違

反

・ブ
レ

ー
キ

ペ
ダル

か
らの

減
速

指
示

が
遅

く，
車

体
へ

減
速

制
御

が
遅

れ
る

・人
工

知
能

モ
ジ

ュー
ル

か
らの

速
度

制
御

が
遅

く，
車

体
へ

減
速

制
御

が
遅

れ
る

・ブ
レ

ー
キ

ペ
ダル

か
らの

減
速

指
示

を
，

車
体

へ
の

減
速

制
御

に
変

換
す

る
際

に
，

ブ
レ

ー
キ

シ
ス

テ
ム

の
欠

陥
に

よ
り，

車
体

へ
の

通
知

が
遅

くな
る

・人
工

知
能

モ
ジ

ュー
ル

か
らの

減
速

指
示

を
，

車
体

へ
の

減
速

制
御

に
変

換
す

る
際

に
，

ブ
レ

ー
キ

シ
ス

テ
ム

の
欠

陥
に

よ
り，

車
体

へ
の

通
知

が
遅

くな
る

-
-

-
-

-
・ブ

レ
ー

キ
ペ

ダル
か

らの
減

速
指

示
と，

人
工

知
能

か
らの

速
度

制
御

の
衝

突
に

よ
り，

車
体

の
減

速
制

御
が

遅
れ

る

-
-

-
-

-
-

-
・ブ

レ
ー

キ
シ

ス
テ

ム
掌

握
す

る
こと

で
，

車
体

へ
の

減
速

制
御

を
遅

れ
て

行
う

UC
A4

-S
ブ

レ
ー

キ
ペ

ダル
か

らの
減

速
指

示
，

ま
た

は
人

工
知

能
モ

ジ
ュー

ル
か

らの
速

度
制

御
を

受
け

た
際

に
，

 車
体

へ
減

速
制

御
の

適
用

が
想

定
よ

りも
短

い
場

合
，

外
部

環
境

と衝
突

す
る

(S
C1

-1
)違

反

・ブ
レ

ー
キ

ペ
ダル

か
らの

誤
った

入
力

情
報

に
よ

り，
想

定
よ

りも
早

く減
速

制
御

を
解

除
す

る
・人

工
知

能
モ

ジ
ュー

ル
か

らの
誤

った
入

力
情

報
に

よ
り，

想
定

よ
りも

早
く減

速
制

御
を

解
除

す
る

・ブ
レ

ー
キ

ペ
ダル

か
らの

減
速

指
示

に
よ

り，
車

体
へ

の
減

速
制

御
を

行
って

い
る

際
に

，
ブ

レ
ー

キ
シ

ス
テ

ム
の

欠
陥

に
よ

り，
想

定
よ

りも
早

く減
速

制
御

を
解

除
す

る
・人

工
知

能
モ

ジ
ュー

ル
か

らの
減

速
指

示
に

よ
り，

車
体

へ
の

減
速

制
御

を
行

って
い

る
際

に
，

ブ
レ

ー
キ

シ
ス

テ
ム

の
欠

陥
に

よ
り，

想
定

よ
りも

早
く減

速
制

御
を

解
除

す
る

-
-

-
-

-
・ブ

レ
ー

キ
ペ

ダル
か

らの
減

速
指

示
と，

人
工

知
能

か
らの

速
度

制
御

の
衝

突
に

よ
り，

車
体

の
減

速
制

御
を

想
定

外
に

解
除

す
る

-
-

-
-

-
-

-
・ブ

レ
ー

キ
シ

ス
テ

ム
掌

握
す

る
こと

で
，

車
体

へ
の

減
速

制
御

解
除

を
早

め
に

行
う

(5
)～

(8
)で

太
字

で
示

し
た

ガ
イ

ド
ワ

ー
ド

は
ST

PA
-S

ec
の

も
の

コ
ン

ポ
ー

ネ
ン

ト
間

相
互

作
用

に
注

目
し

た
い

た
め

，
故

障
や

経
年

変
化

は
対

象
外

と
し

，
以

下
を

表
か

ら
除

外
し

て
い

る
(4

)コ
ン

ポ
ー

ネ
ン

ト
の

不
具

合
．

経
年

に
よ

る
変

化
，

(1
2)

ア
ク

チ
ュ

エ
ー

タ
の

動
作

が
不

十
分

，
(1

3)
セ

ン
サ

の
動

作
が

不
十

分

HC
F
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付
録

8：
表

3.
2-

6：
HC

Fの
抽

出
結

果
 - 

UC
A5

に
対

す
る

HC
F

UC
Ax

(1
)コ
ント
ロー
ル
入
力
や

外
部
情
報
の
誤
りや
喪
失

(2
)不
適
切
な
コン
トロ
ー

ル
アル
ゴ
リズ
ム

(3
)不
整
合
，

不
完
全
，
ま

た
は
不
正
確
な

プロ
セ
スモ
デ

ル
，
不
適
切

な
操
作

(5
)悪
い
形
状
・不
適
切
な

フィ
ー
ドバ
ック
，
あ
るい
は

フィ
ー
ドバ
ック
の
喪
失
，

フィ
ー
ドバ
ック
の
遅
れ

(6
)部
分
的
な
情
報
・不

正
確
な
情
報
の
供
給
，
ま

た
は
情
報
の
欠
如
，
測
定

の
不
正
確
性
，
フィ
ー
ド

バ
ック
の
遅
れ

(7
)操
作
の
遅

れ 部
分
的
・悪
い

形
状
の
オ
ペ

レー
シ
ョン

(8
)悪
い
形
状
・不
適
切
ま

た
は
無
効
な
コン
トロ
ー
ル

アク
シ
ョン
，
コン
トロ
ー
ル

アク
シ
ョン
の
喪
失

(9
)コ
ント
ロー
ル
アク
シ
ョン

の
衝
突
，
プロ
セ
ス入

力
の

喪
失
また
は
誤
り

(1
0)
未
確

認
，
また
は
範

囲
外
の
障
害

(1
1)
シ
ステ
ム

に
ハ
ザ
ー
ドを

引
き起

こす
プ

ロセ
ス入

力

(S
)

Sp
oo

fin
g

id
en

tit
y

な
りす
まし

(T
)

Ta
m

pe
rin

g
改
ざ
ん

(R
)

Re
pu

di
at

io
n 否
認

(I
)

In
fo

rm
at

io
n Di

sc
lo

su
re

情
報
の
暴
露

(D
)

De
ni

al
 o

f S
er

vi
ce

サ
ー
ビス
不
能

(E
)

El
ev

at
io

n 
of

Pr
iv

ile
ge

権
限
の
昇
格

UC
A5

-N
障
害
物
を検

知
した
際
に

人
工
知
能
モジ
ュー
ル
か
ら

速
度
制
御
（
減
速
）
が

与
え
られ
な
い
場
合
，
外

部
環
境
と衝

突
す
る

(S
C1
-1
)違
反

・自
動
運
転
解
除
の
指
示

誤
り（

解
除
す
べ
きで
な
い

とき
に
解
除
の
指
示
が
き

た
）
が
あ
り，

人
工
知
能

の
指
示
と衝

突
した
結

果
，
速
度
制
御
が
与
え
ら

れ
な
い

・人
工
知
能
の
欠
陥
（
=

プロ
グ
ラム
バ
グ
）
が
あ
り，

人
工
知
能
モジ
ュー
ル
か
ら

速
度
制
御
が
与
え
られ
な

い

-
・セ
ンシ
ング
モジ
ュー
ル
の

誤
りが
あ
り，

人
工
知
能
モ

ジ
ュー
ル
が
正
しい
計
算
が

で
きず
，
速
度
制
御
が
で

きな
か
った

・ロ
ー
カル
ダイ
ナ
ミッ
クマ
ッ

プに
誤
りが
あ
り，

人
工
知

能
モジ
ュー
ル
が
正
しい
計

算
が
で
きず
，
速
度
制
御

が
で
きな
か
った

-
・人
工
知
能
の
欠
陥
（
=

プロ
グ
ラム
バ
グ
）
が
あ
り，

人
工
知
能
モジ
ュー
ル
か
ら

速
度
制
御
が
与
え
られ
な

い

・自
動
運
転
解
除
の
指
示

誤
り（

解
除
す
べ
きで
な
い

とき
に
解
除
の
指
示
が
き

た
）
が
あ
り，

人
工
知
能

の
指
示
と衝

突
した
結

果
，
速
度
制
御
が
与
え
ら

れ
な
い

-
-

・悪
意
の
あ
る第

三
者
が
ク

ラウ
ドの
情
報
を改

ざ
ん

し，
外
部
環
境
を誤

検
知

した
結
果
，
速
度
制
御
が

与
え
られ
な
い

-
-

・悪
意
の
あ
る
第
三
者
が

Do
S攻

撃
な
どに
よ
って
人

工
知
能
を
不
能
とし
た
た

め
，
速
度
制
御
が
与
え
ら

れ
な
い

・悪
意
の
あ
る
第
三
者
が

人
工
知
能
の
制
御
を
掌
握

（
権
限
の
昇
格
）
し，

ブ
レ
ー
キ
シ
ス
テ
ム
へ
の
減
速

制
御
を
実
施
させ
な
い

UC
A5

-P
障
害
物
を検

知
した
際
に

人
工
知
能
モジ
ュー
ル
か
ら

誤
った
速
度
制
御
(小
さす

ぎ
る減

速
)が
あ
る場

合
，

外
部
環
境
と衝

突
す
る

(S
C1
-1
)違
反

-
・人
工
知
能
の
欠
陥
（
=

プロ
グ
ラム
バ
グ
）
が
あ
り，

人
工
知
能
モジ
ュー
ル
か
ら

誤
った
速
度
制
御
とな
る

-
・セ
ンシ
ング
モジ
ュー
ル
の

誤
りが
あ
り，

人
工
知
能
モ

ジ
ュー
ル
が
正
しい
計
算
が

で
きず
，
誤
った
速
度
制

御
とな
る

・ロ
ー
カル
ダイ
ナ
ミッ
クマ
ッ

プに
誤
りが
あ
り，

人
工
知

能
モジ
ュー
ル
が
正
しい
計

算
が
で
きず
，
誤
った
速
度

制
御
とな
る

-
・人
工
知
能
の
欠
陥
（
=

プロ
グ
ラム
バ
グ
）
が
あ
り，

人
工
知
能
モジ
ュー
ル
か
ら

誤
った
速
度
制
御
とな
る

-
-

-
・悪
意
の
あ
る第

三
者
が
ク

ラウ
ドの
情
報
を改

ざ
ん

し，
外
部
環
境
を誤

検
知

した
結
果
，
誤
った
速
度

制
御
とな
る

-
-

-
・悪
意
の
あ
る
第
三
者
が

人
工
知
能
の
制
御
を
掌
握

（
権
限
の
昇
格
）
し，

ブ
レ
ー
キ
シ
ス
テ
ム
へ
の
減
速

制
御
を
小
さく
す
る

UC
A5

-T
障
害
物
を検

知
した
際
に

人
工
知
能
モジ
ュー
ル
か
ら

の
速
度
制
御
(減
速
)が
遅

す
ぎ
る場

合
，
外
部
環
境

と衝
突
す
る

(S
C1
-1
)違
反

・自
動
運
転
解
除
の
指
示

誤
り（

解
除
す
べ
きで
な
い

とき
に
解
除
の
指
示
が
き

た
）
が
あ
り，

人
工
知
能

の
指
示
と衝

突
した
結

果
，
速
度
制
御
が
遅
い

・人
工
知
能
の
欠
陥
（
=

プロ
グ
ラム
バ
グ
）
が
あ
り，

人
工
知
能
モジ
ュー
ル
か
ら

の
速
度
制
御
が
遅
い

-
・セ
ンシ
ング
モジ
ュー
ル
の

誤
りが
あ
り，

人
工
知
能
モ

ジ
ュー
ル
が
正
しい
計
算
が

で
きず
，
速
度
制
御
が
遅

い

・ロ
ー
カル
ダイ
ナ
ミッ
クマ
ッ

プに
誤
りが
あ
り，

人
工
知

能
モジ
ュー
ル
が
正
しい
計

算
が
で
きず
，
速
度
制
御

が
遅
い

-
・人
工
知
能
の
欠
陥
（
=

プロ
グ
ラム
バ
グ
）
が
あ
り，

人
工
知
能
モジ
ュー
ル
か
ら

の
速
度
制
御
が
遅
い

-
-

-
・悪
意
の
あ
る第

三
者
が
ク

ラウ
ドか
らの
情
報
を改

ざ
ん
し，

外
部
環
境
を誤

検
知
した
結
果
，
速
度
制
御

が
遅
い

-
-

-
・悪
意
の
あ
る
第
三
者
が

人
工
知
能
の
制
御
を
掌
握

（
権
限
の
昇
格
）
し，

ブ
レ
ー
キ
シ
ス
テ
ム
へ
の
減
速

指
示
を
遅
くす
る

UC
A5

-S
障
害
物
を検

知
した
際
に

人
工
知
能
モジ
ュー
ル
か
ら

の
速
度
制
御
(減
速
)が
短

す
ぎ
る場

合
，
外
部
環
境

と衝
突
す
る

(S
C1
-1
)違
反

・自
動
運
転
解
除
の
指
示

誤
り（

解
除
す
べ
きで
な
い

とき
に
解
除
の
指
示
が
き

た
）
が
あ
り，

人
工
知
能

の
指
示
と衝

突
した
結

果
，
速
度
制
御
が
短
い

・人
工
知
能
の
欠
陥
（
=

プロ
グ
ラム
バ
グ
）
が
あ
り，

人
工
知
能
モジ
ュー
ル
か
ら

の
速
度
制
御
が
短
す
ぎ
る

-
・セ
ンシ
ング
モジ
ュー
ル
の

誤
りが
あ
り，

人
工
知
能
モ

ジ
ュー
ル
が
正
しい
計
算
が

で
きず
，
速
度
制
御
が
短

す
ぎ
る

・ロ
ー
カル
ダイ
ナ
ミッ
クマ
ッ

プに
誤
りが
あ
り，

人
工
知

能
モジ
ュー
ル
が
正
しい
計

算
が
で
きず
，
速
度
制
御

が
短
す
ぎ
る

-
・人
工
知
能
の
欠
陥
（
=

プロ
グ
ラム
バ
グ
）
が
あ
り，

人
工
知
能
モジ
ュー
ル
か
ら

の
速
度
制
御
が
短
す
ぎ
る

-
-

-
・悪
意
の
あ
る第

三
者
が
ク

ラウ
ドか
らの
情
報
を改

ざ
ん
し，

外
部
環
境
を誤

検
知
した
結
果
，
速
度
制
御

が
短
す
ぎ
る

-
-

・悪
意
の
あ
る
第
三
者
が

Do
S攻

撃
な
どに
よ
って
人

工
知
能
を
不
能
とし
た
た

め
，
速
度
制
御
が
短
す
ぎ

る

・悪
意
の
あ
る
第
三
者
が

人
工
知
能
の
制
御
を
掌
握

（
権
限
の
昇
格
）
し，

ブ
レ
ー
キ
シ
ス
テ
ム
へ
の
減
速

指
示
を
短
くす
る

(5
)～

(8
)で

太
字

で
示

し
た

ガ
イ

ド
ワ

ー
ド

は
ST

PA
-S

ec
の

も
の

コ
ン

ポ
ー

ネ
ン

ト
間

相
互

作
用

に
注

目
し

た
い

た
め

，
故

障
や

経
年

変
化

は
対

象
外

と
し

，
以

下
を

表
か

ら
除

外
し

て
い

る
(4

)コ
ン

ポ
ー

ネ
ン

ト
の

不
具

合
．

経
年

に
よ

る
変

化
，

(1
2)

ア
ク

チ
ュ

エ
ー

タ
の

動
作

が
不

十
分

，
(1

3)
セ

ン
サ

の
動

作
が

不
十

分

HC
F
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付録9：表3.2-7：ハザードに至るシナリオ (抜粋)
# ハザードシナリオ
UCA1-Nに至るハザードシナリオ
1-N1 悪天候など外部環境が悪く運転手が危険察知をできず，ブレーキを踏まない
1-N2 運転手が外部環境から危険を察知したが，自動運転を過信してブレーキを踏まない

1-N3 人工知能モジュールで異常を検知したが，内部ロジックの誤りで自動運転不能警告が鳴らず，運転手が自らブレーキを踏まない

1-N4 運転手がブレーキを踏んだがブレーキペダルの遊びと認知する値が大きすぎて，ブレーキを踏んだと認識しない

1-N5 クラウドからの情報を改ざんし，人工知能モジュールに自動運転の継続が可能であると誤認識させると，自動運転不能警告が鳴らず，運転
手が自らブレーキを踏まない

1-N6 人工知能モジュールに高負荷を与えると，自動運転不能警告が鳴らず，運転手が自らブレーキを踏まない
UCA1-Pに至るハザードシナリオ
1-P1 運転手が危険を察知した際，自動運転を過信してブレーキを踏む力が弱くなった
1-P2 運転手がブレーキを踏んだがブレーキペダルの遊びと認知する値が大きすぎて，ブレーキが弱く伝わった
UCA1-Tに至るハザードシナリオ
1-T1 悪天候など外部環境が悪く，運転手が危険を察知するのが遅れブレーキを踏むのが遅れた
1-T2 人工知能モジュールからの警告と報告が同時に鳴り，運転手が一瞬戸惑い，ブレーキを踏むのが遅れた
1-T3 人工知能モジュールに異常が発生したが，処理が集中して高負荷になり自動運転不能警告が遅れて鳴ったため，ブレーキを踏むのが遅れた
1-T4 運転手が外部環境から危険を察知したが，自動運転を過信してブレーキを踏むのが遅れた
1-T5 悪意のある第三者が人工知能モジュールに高負荷を与え自動運転不能警告が遅れたため，ブレーキを踏むのが遅れた
UCA1-Sに至るハザードシナリオ
1-S1 運転手が外部環境の危険を察知してブレーキを踏んだが，自動車を過信してブレーキを踏む時間が短すぎた

1-S2 運転手が外部環境からの危険察知や自動運転解除報告を受けてブレーキを踏んだ際，自動運転解除報告が鳴ったが，人工知能モジュー
ルへの他の割り込み処理が優先され直ぐに鳴りやんだため，ブレーキを踏む時間が短くなった

# ハザードシナリオ
UCA2-Nに至るハザードシナリオ
2-N1 ブレーキペダルの遊びと認知する値が大きすぎて，ブレーキを踏んだと認識せず，ブレーキペダルから減速指示が出ない
2-N2 人工知能モジュールの速度制御と衝突し，ブレーキペダルの減速指示がブレーキシステムに伝わらない
2-N3 ブレーキペダルからの指示アルゴリズムを改ざんされ減速指示を無しにされる
2-N4 ブレーキシステムにDoS攻撃がしかけられていると，減速指示が受け付けられない
2-N5 ブレーキシステムを機能停止されると，ブレーキペダルの減速指示が受け付けられない
UCA2-Pに至るハザードシナリオ
2-P1 ブレーキペダルの踏込具合と減速指示の強弱が感覚的に不一致で，ブレーキペダルの減速指示が小さくなる
2-P2 人工知能モジュールの速度制御と合算されてしまい，ブレーキシステムが受ける減速指示が中途半端な値となる
2-P3 ブレーキペダルからの指示アルゴリズムを改ざんされ意図しない減速指示となる
UCA2-Tに至るハザードシナリオ
2-T1 ブレーキペダルの欠陥により減速指示の伝達が遅れる
2-T2 ブレーキペダルの踏込を減速指示に変換する処理が遅く，減速指示が遅れる

2-T3 人工知能モジュールの速度制御とブレーキペダルの減速指示の優先順位判断が遅れ，ブレーキペダルの減速指示が遅くなる

2-T4 ブレーキペダルからの指示アルゴリズムの改ざんにより一時停止等の不要な処理を組み込まれ，減速指示が遅れる
2-T5 ブレーキシステムにDoS攻撃がしかけられていると，減速指示の適応が遅延する
UCA2-Sに至るハザードシナリオ
2-S1 ブレーキペダルの欠陥により減速指示の継続が解除される

2-S2 ブレーキペダルの減速指示による減速中に人工知能モジュールの速度制御が衝突し，ブレーキペダルの減速指示が解除される

2-S3 ブレーキペダルからの指示アルゴリズムの改ざんにより減速指示の継続限界時間が設定され，減速指示が短くなる

※UCA3～UCA5のハザードシナリオは省略
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付録10：図3.2-3：GSNによるUCAの整理結果

Context : C_1
衝突を回避するための手段
・ブレーキ
・ハンドル
・アクセル

Goal：G_2

ブレーキ操作をする

Strategy：S_2
「ブレーキ操作をする」に関するハザー
ドを過酷度クラスによって分ける

Context : C_2
機能安全ASIL決定表

Goal：G_5

S3 生命を脅かす傷害(生存
がはっきりしない)

Strategy：S_3
(H1-2)ブレーキがかからない.
という,ハザードをUCAが示す振
る舞いにより分ける

Context : C_3
・運転手
・人工知能

Goal：G_8

ブレーキをかけない
Goal：G_9

ブレーキがかからない

Evidence：E_1

表：UCAの抽出
UCA1-N
UCA5-N

Evidence：E_2

表：UCAの抽出
UCA2-N
UCA3-N
UCA4-N

Goal：G_6

S2 重度および生命を脅かす傷害
(生存の可能性がある)

Strategy：S_4
(H1-1) 自動車が，ブレーキをかけて
も，外部環境の前で停止できない.
という,ハザードをUCAが示す振る舞い
により分ける

Context : C_4
・運転手
・人工知能

Goal：G_10

ブレーキをかけるのが
遅れる

Goal：G_11

ブレーキをかけたのに,
かかるのが遅れる

Goal：G_12

減速制御が弱い

Evidence：E_3

表：UCAの抽出
UCA1-T
UCA5-T

Evidence：E_4

表：UCAの抽出
UCA2-T
UCA3-T
UCA4-T

Evidence：E_5

表：UCAの抽出
UCA1-P
UCA2-P
UCA3-P
UCA4-P
UCA5-P

Goal：G_1

「自動運転の衝突回避」に対する洗
い出しは妥当である

Strategy：S_1
衝突回避の手段によって分け

Goal：G_3

ハンドル操作をする
Goal：G_4

アクセル操作をする

Goal：G_7

S1 軽度および中程度の傷害

Goal：G_13

減速制御が短い

Evidence：E_6

表：UCAの抽出
UCA1-S
UCA2-S
UCA4-S
UCA5-S
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付録11：表3.2-8：ASIL 評価指標と決定値ルール　

S0（低）

S1

S2

S3（高）

E0（低）

E1

E2

E3

E4（高）

C0（可能）

C1

C2

C3（不可能）

※ＡＳＩＬ決定値のルール
過酷度クラス，発生頻度クラス，回避可能性クラスの数字部分を
点数（例：S2であれば2点）とし，各クラスの合計により
以下のようにASIL決定値を定める

6点以下
7点
8点
9点
10点

ASIL_B
ASIL_C

通常は回避可能

回避困難または回避不可

ASIL決定値ルール
QM（Quality Management）
ASIL_A

ASIL_D

評価指標

発生頻度クラス

可能性なし

可能性が非常に低い

可能性が低い

可能性が中程度

可能性が高い

過酷度クラス

傷害なし

軽度および中程度の障害

重度および生命を脅かす障害（生存の可能性がある）

生命を脅かす傷害（生存がはっきりしない）

回避可能性クラス

一般的に回避可能

容易に回避可能
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キ

を
踏

ん
だ

と
認

識
し

な
い

S
3

E
2

C
2

A
S
IL
_A

ユ
ー

ザ
ビ

リ
テ

ィ
評

価
を

実
施

し
，

適
切

な
遊

び
量

に
調

整
す

る
-

5
運

転
手

が
ブ

レ
ー

キ
を

弱
く
踏

む
S
3

E
2

C
1

Q
M

○

6
ブ

レ
ー

キ
ペ

ダ
ル

の
遊

び
と

認
知

す
る

値
が

大
き

す
ぎ

て
，

ブ
レ

ー
キ

が
弱

い
S
2

E
1

C
2

Q
M

○

7
悪

天
候

な
ど

外
部

環
境

が
悪

く
，

運
転

手
の

危
険

察
知

が
遅

れ
る

S
2

E
2

C
2

Q
M

○

8
自

動
運

転
不

能
警

告
と

自
動

運
転

解
除

報
告

が
同

時
に

鳴
る

S
2

E
2

C
2

Q
M

○

9
人

工
知

能
モ

ジ
ュ

ー
ル

に
処

理
が

集
中

し
て

高
負

荷
状

態
に

な
り

自
動

運
転

不
能

警
告

が
遅

れ
て

鳴
る

S
2

E
1

C
2

Q
M

○

1
0

運
転

手
の

ブ
レ

ー
キ

操
作

が
遅

れ
る

S
2

E
2

C
2

Q
M

○

1
1

運
転

手
が

ブ
レ

ー
キ

を
踏

む
時

間
が

短
す

ぎ
る

S
2

E
2

C
2

Q
M

○

1
2

自
動

運
転

解
除

報
告

が
ブ

レ
ー

キ
を

踏
ん

だ
が

，
人

工
知

能
モ

ジ
ュ

ー
ル

へ
の

他
の

割
り

込
み

処
理

が
優

先
さ

れ
直

ぐ
に

鳴
り

止
む

S
2

E
1

C
2

Q
M

○

1
3

ブ
レ

ー
キ

ペ
ダ

ル
の

遊
び

と
認

知
す

る
値

が
大

き
す

ぎ
て

，
ブ

レ
ー

キ
を

踏
ん

だ
と

認
識

し
な

い
S
3

E
2

C
2

A
S
IL
_A

ユ
ー

ザ
ビ

リ
テ

ィ
評

価
を

実
施

し
，

適
切

な
遊

び
量

に
調

整
す

る
-

1
4

人
工

知
能

モ
ジ

ュ
ー

ル
の

速
度

制
御

と
衝

突
し

，
ブ

レ
ー

キ
ペ

ダ
ル

の
減

速
指

示
が

ブ
レ

ー
キ

シ
ス

テ
ム

に
適

用
さ

れ
な

い
S
2

E
1

C
3

Q
M

○

1
5

ブ
レ

ー
キ

ペ
ダ

ル
の

踏
込

具
合

と
減

速
指

示
の

強
弱

が
感

覚
的

に
一

致
し

な
い

S
3

E
2

C
1

Q
M

○

1
6

人
工

知
能

モ
ジ

ュ
ー

ル
の

速
度

制
御

と
合

算
さ

れ
て

し
ま

い
，

中
途

半
端

な
減

速
制

御
と

な
る

S
2

E
1

C
2

Q
M

○

1
7

ブ
レ

ー
キ

ペ
ダ

ル
の

欠
陥

に
よ

り
減

速
指

示
が

遅
い

S
2

E
2

C
2

Q
M

○

1
8

ブ
レ

ー
キ

ペ
ダ

ル
の

踏
込

を
減

速
指

示
に

変
換

す
る

処
理

が
遅

い
S
2

E
2

C
2

Q
M

○

1
9

人
工

知
能

モ
ジ

ュ
ー

ル
の

速
度

制
御

と
ブ

レ
ー

キ
ペ

ダ
ル

の
減

速
指

示
の

優
先

順
位

判
断

が
遅

れ
，

ブ
レ

ー
キ

ペ
ダ

ル
の

減
速

指
示

適
用

が
遅

く
な

る
S
2

E
1

C
2

Q
M

○

2
0

ブ
レ

ー
キ

ペ
ダ

ル
の

欠
陥

に
よ

り
減

速
指

示
の

解
除

が
早

す
ぎ

る
S
2

E
2

C
2

Q
M

○

2
1

ブ
レ

ー
キ

ペ
ダ

ル
の

減
速

指
示

に
よ

る
減

速
中

に
人

工
知

能
モ

ジ
ュ

ー
ル

の
速

度
制

御
が

衝
突

し
，

ブ
レ

ー
キ

ペ
ダ

ル
の

減
速

指
示

が
解

除
さ

れ
る

S
2

E
1

C
2

Q
M

○

2
2

ブ
レ

ー
キ

ペ
ダ

ル
か

ら
の

誤
っ

た
入

力
情

報
で

，
自

動
運

転
解

除
指

示
が

喪
失

す
る

S
3

E
1

C
2

Q
M

○

2
3

ブ
レ

ー
キ

シ
ス

テ
ム

の
欠

陥
に

よ
り

，
ブ

レ
ー

キ
ペ

ダ
ル

踏
み

込
み

時
に

自
動

運
転

解
除

を
指

示
し

な
い

S
2

E
1

C
2

Q
M

○

2
4

ブ
レ

ー
キ

が
踏

ま
れ

て
い

る
の

に
ブ

レ
ー

キ
の

遊
び

と
認

知
す

る
値

が
大

き
す

ぎ
て

，
ブ

レ
ー

キ
を

踏
ん

だ
と

認
識

し
な

い
S
3

E
2

C
2

A
S
IL
_A

ユ
ー

ザ
ビ

リ
テ

ィ
評

価
を

実
施

し
，

適
切

な
遊

び
量

に
調

整
す

る
-

2
5

ブ
レ

ー
キ

ペ
ダ

ル
か

ら
の

誤
っ

た
入

力
情

報
で

，
意

図
し

な
い

自
動

運
転

解
除

指
示

が
あ

る
S
2

E
2

C
2

Q
M

○

2
6

ブ
レ

ー
キ

シ
ス

テ
ム

の
欠

陥
に

よ
り

，
ブ

レ
ー

キ
ペ

ダ
ル

踏
み

込
み

が
無

く
て

も
自

動
運

転
解

除
指

示
が

あ
る

S
2

E
2

C
1

Q
M

○

2
7

ブ
レ

ー
キ

ペ
ダ

ル
か

ら
の

誤
っ

た
入

力
情

報
で

，
自

動
運

転
解

除
指

示
が

遅
れ

る
S
2

E
2

C
2

Q
M

○

2
8

ブ
レ

ー
キ

シ
ス

テ
ム

の
欠

陥
に

よ
り

，
ブ

レ
ー

キ
ペ

ダ
ル

踏
み

込
み

時
の

自
動

運
転

解
除

指
示

が
遅

れ
る

S
2

E
2

C
2

Q
M

○

2
9

ブ
レ

ー
キ

ペ
ダ

ル
の

踏
み

込
み

を
自

動
運

転
解

除
指

示
に

変
換

す
る

処
理

が
遅

い
S
2

E
2

C
2

Q
M

○

3
0

ブ
レ

ー
キ

ペ
ダ

ル
か

ら
の

誤
っ

た
入

力
情

報
で

，
減

速
指

示
が

喪
失

す
る

S
3

E
2

C
2

A
S
IL
_A

サ
イ

ド
ブ

レ
ー

キ
を

使
用

し
た

緊
急

停
止

機
能

を
追

加
す

る
-

3
1

人
工

知
能

モ
ジ

ュ
ー

ル
か

ら
の

誤
っ

た
入

力
情

報
で

，
速

度
制

御
が

喪
失

す
る

S
3

E
2

C
2

A
S
IL
_A

サ
イ

ド
ブ

レ
ー

キ
を

使
用

し
た

緊
急

停
止

機
能

を
追

加
す

る
-

3
2

ブ
レ

ー
キ

シ
ス

テ
ム

の
欠

陥
に

よ
り

，
ブ

レ
ー

キ
ペ

ダ
ル

か
ら

の
減

速
指

示
を

車
体

へ
の

減
速

制
御

に
変

換
で

き
な

い
S
3

E
1

C
2

Q
M

○

3
3

ブ
レ

ー
キ

シ
ス

テ
ム

の
欠

陥
に

よ
り

，
人

工
知

能
モ

ジ
ュ

ー
ル

か
ら

の
速

度
制

御
を

車
体

へ
の

減
速

制
御

に
変

換
で

き
な

い
S
3

E
1

C
2

Q
M

○

3
4

ブ
レ

ー
キ

シ
ス

テ
ム

か
ら

車
体

へ
の

減
速

制
御

が
欠

陥
に

よ
り

伝
わ

ら
ず

，
車

体
の

減
速

制
御

が
失

わ
れ

る
S
3

E
1

C
2

Q
M

○

3
5

ブ
レ

ー
キ

ペ
ダ

ル
か

ら
の

減
速

指
示

と
，

人
工

知
能

か
ら

の
速

度
制

御
の

衝
突

に
よ

り
，

車
体

の
減

速
制

御
が

与
え

ら
れ

な
い

S
3

E
1

C
2

Q
M

○

対
策

内
容

H
C
F

該
当

す
る

U
C
A

評
価

指
標

U
C
A
1
-
N

U
C
A
1
-
S

項
番

ア
ク

シ
デ

ン
ト

対
象

残
存

リ
ス

ク

ブ
レ

ー
キ

ペ
ダ
ル

－
人

工
知

能
モ

ジ
ュ

ー
ル

間

UC
A2
-N

UC
A2
-P

UC
A2
-T

UC
A2
-S

ブ
レ

ー
キ

ペ
ダ
ル

－
ブ

レ
ー

キ
シ

ス
テ

ム
間運

転
手

－
ブ

レ
ー

キ
ペ

ダ
ル

間

UC
A3
-P

UC
A3
-T

自
動

車
が

外
部

環
境

(歩
行

者
/
他

の
車

/
周

辺
物

)と
衝

突
/
接

触
す

る

U
C
A
1
-
P

U
C
A
1
-
T

UC
A4
-N

UC
A3
-N

ブ
レ

ー
キ

シ
ス

テ
ム

－
車

体
間

－228－－12－
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A

S
IL

 分
析

結
果

と
対

策
（
セ

ー
フ

テ
ィ

）
-
2

※
表

サ
イ

ズ
の

関
係

で
2ペ

ー
ジ

に
分

割
し
て

記
載

．
(2

/2
)

過
酷

度
ク

ラ
ス

発
生

頻
度

ク
ラ

ス
回

避
可

能
性

ク
ラ

ス
Ａ

Ｓ
ＩＬ

決
定

値

3
6

ブ
レ

ー
キ

ペ
ダ

ル
か

ら
の

誤
っ

た
入

力
情

報
に

よ
り

，
想

定
よ

り
も

弱
い

値
で

車
体

へ
の

減
速

制
御

と
な

る
S
2

E
2

C
2

Q
M

○

3
7

人
工

知
能

モ
ジ

ュ
ー

ル
か

ら
の

誤
っ

た
入

力
情

報
に

よ
り

，
想

定
よ

り
も

弱
い

値
で

車
体

へ
の

減
速

制
御

と
な

る
S
2

E
2

C
2

Q
M

○

3
8

ブ
レ

ー
キ

ペ
ダ

ル
か

ら
の

減
速

指
示

を
車

体
へ

の
減

速
制

御
に

変
換

す
る

際
に

，
ブ

レ
ー

キ
シ

ス
テ

ム
の

欠
陥

に
よ

り
，

想
定

よ
り

も
弱

い
値

と
な

る
S
2

E
1

C
2

Q
M

○

3
9

人
工

知
能

モ
ジ

ュ
ー

ル
か

ら
の

減
速

指
示

を
車

体
へ

の
減

速
制

御
に

変
換

す
る

際
に

，
ブ

レ
ー

キ
シ

ス
テ

ム
の

欠
陥

に
よ

り
，

想
定

よ
り

も
弱

い
値

と
な

る
S
2

E
1

C
2

Q
M

○

4
0

ブ
レ

ー
キ

ペ
ダ

ル
と

人
工

知
能

モ
ジ

ュ
ー

ル
か

ら
同

時
に

減
速

指
示

を
受

け
た

際
に

，
人

工
知

能
の

速
度

制
御

を
優

先
し

て
し

ま
い

，
ブ

レ
ー

キ
ペ

ダ
ル

の
想

定
よ

り
も

車
体

へ
の

減
速

制
御

が
弱

く
な

る
S
2

E
1

C
2

Q
M

○

4
1

ブ
レ

ー
キ

ペ
ダ

ル
か

ら
の

減
速

指
示

が
遅

く
，

車
体

へ
減

速
制

御
が

遅
れ

る
S
2

E
1

C
2

Q
M

○

4
2

人
工

知
能

モ
ジ

ュ
ー

ル
か

ら
の

速
度

制
御

が
遅

く
，

車
体

へ
減

速
制

御
が

遅
れ

る
S
2

E
1

C
2

Q
M

○

4
3

ブ
レ

ー
キ

ペ
ダ

ル
か

ら
の

減
速

指
示

を
，

車
体

へ
の

減
速

制
御

に
変

換
す

る
際

に
，

ブ
レ

ー
キ

シ
ス

テ
ム

の
欠

陥
に

よ
り

，
車

体
へ

の
通

知
が

遅
く
な

る
S
2

E
1

C
2

Q
M

○

4
4

人
工

知
能

モ
ジ

ュ
ー

ル
か

ら
の

減
速

指
示

を
，

車
体

へ
の

減
速

制
御

に
変

換
す

る
際

に
，

ブ
レ

ー
キ

シ
ス

テ
ム

の
欠

陥
に

よ
り

，
車

体
へ

の
通

知
が

遅
く

な
る

S
2

E
1

C
2

Q
M

○

4
5

ブ
レ

ー
キ

ペ
ダ

ル
か

ら
の

減
速

指
示

と
，

人
工

知
能

か
ら

の
速

度
制

御
の

衝
突

に
よ

り
，

車
体

の
減

速
制

御
が

遅
れ

る
S
2

E
1

C
2

Q
M

○

4
6

ブ
レ

ー
キ

ペ
ダ

ル
か

ら
の

誤
っ

た
入

力
情

報
に

よ
り

，
想

定
よ

り
も

早
く
減

速
制

御
を

解
除

す
る

S
2

E
1

C
2

Q
M

○

4
7

人
工

知
能

モ
ジ

ュ
ー

ル
か

ら
の

誤
っ

た
入

力
情

報
に

よ
り

，
想

定
よ

り
も

早
く
減

速
制

御
を

解
除

す
る

S
2

E
1

C
2

Q
M

○

4
8

ブ
レ

ー
キ

ペ
ダ

ル
か

ら
の

減
速

指
示

に
よ

り
，

車
体

へ
の

減
速

制
御

を
行

っ
て

い
る

際
に

，
ブ

レ
ー

キ
シ

ス
テ

ム
の

欠
陥

に
よ

り
，

想
定

よ
り

も
早

く
減

速
制

御
を

解
除

す
る

S
2

E
1

C
2

Q
M

○

4
9

人
工

知
能

モ
ジ

ュ
ー

ル
か

ら
の

減
速

指
示

に
よ

り
，

車
体

へ
の

減
速

制
御

を
行

っ
て

い
る

際
に

，
ブ

レ
ー

キ
シ

ス
テ

ム
の

欠
陥

に
よ

り
，

想
定

よ
り

も
早

く
減

速
制

御
を

解
除

す
る

S
2

E
1

C
2

Q
M

○

5
0

ブ
レ

ー
キ

ペ
ダ

ル
か

ら
の

減
速

指
示

と
，

人
工

知
能

か
ら

の
速

度
制

御
の

衝
突

に
よ

り
，

車
体

の
減

速
制

御
を

想
定

外
に

解
除

す
る

S
2

E
1

C
2

Q
M

○

5
1

自
動

運
転

解
除

の
指

示
誤

り
（
解

除
す

べ
き

で
な

い
と

き
に

解
除

の
指

示
が

き
た

）
が

あ
り

，
人

工
知

能
の

指
示

と
衝

突
し

た
結

果
，

速
度

制
御

が
与

え
ら

れ
な

い
S
2

E
1

C
2

Q
M

○

5
2

人
工

知
能

の
欠

陥
（
=
プ

ロ
グ

ラ
ム

バ
グ

）
が

あ
り

，
人

工
知

能
モ

ジ
ュ

ー
ル

か
ら

速
度

制
御

が
与

え
ら

れ
な

い
S
2

E
2

C
2

Q
M

○

5
3

セ
ン

シ
ン

グ
モ

ジ
ュ

ー
ル

の
誤

り
が

あ
り

，
人

工
知

能
モ

ジ
ュ

ー
ル

が
正

し
い

計
算

が
で

き
ず

，
速

度
制

御
が

で
き

な
か

っ
た

S
2

E
2

C
2

Q
M

○

5
4

ロ
ー

カ
ル

ダ
イ

ナ
ミ

ッ
ク

マ
ッ

プ
に

誤
り

が
あ

り
，

人
工

知
能

モ
ジ

ュ
ー

ル
が

正
し

い
計

算
が

で
き

ず
，

速
度

制
御

が
で

き
な

か
っ

た
S
2

E
2

C
2

Q
M

○

5
5

人
工

知
能

の
欠

陥
（
=
プ

ロ
グ

ラ
ム

バ
グ

）
が

あ
り

，
人

工
知

能
モ

ジ
ュ

ー
ル

か
ら

速
度

制
御

が
与

え
ら

れ
な

い
S
2

E
2

C
2

Q
M

○

5
6

す
べ

き
で

な
い

と
き

に
解

除
の

指
示

が
き

た
）
が

あ
り

，
人

工
知

能
の

指
示

と
衝

突
し

た
結

果
，

速
度

制
御

が
与

え
ら

れ
な

い
S
2

E
1

C
2

Q
M

○

5
7

人
工

知
能

の
欠

陥
（
=
プ

ロ
グ

ラ
ム

バ
グ

）
が

あ
り

，
人

工
知

能
モ

ジ
ュ

ー
ル

か
ら

誤
っ

た
速

度
制

御
と

な
る

S
2

E
1

C
2

Q
M

○

5
8

セ
ン

シ
ン

グ
モ

ジ
ュ

ー
ル

の
誤

り
が

あ
り

，
人

工
知

能
モ

ジ
ュ

ー
ル

が
正

し
い

計
算

が
で

き
ず

，
誤

っ
た

速
度

制
御

と
な

る
S
2

E
1

C
2

Q
M

○

5
9

ロ
ー

カ
ル

ダ
イ

ナ
ミ

ッ
ク

マ
ッ

プ
に

誤
り

が
あ

り
，

人
工

知
能

モ
ジ

ュ
ー

ル
が

正
し

い
計

算
が

で
き

ず
，

誤
っ

た
速

度
制

御
と

な
る

S
2

E
1

C
2

Q
M

○

6
0

人
工

知
能

の
欠

陥
（
=
プ

ロ
グ

ラ
ム

バ
グ

）
が

あ
り

，
人

工
知

能
モ

ジ
ュ

ー
ル

か
ら

誤
っ

た
速

度
制

御
と

な
る

S
2

E
1

C
2

Q
M

○

6
1

自
動

運
転

解
除

の
指

示
誤

り
（
解

除
す

べ
き

で
な

い
と

き
に

解
除

の
指

示
が

き
た

）
が

あ
り

，
人

工
知

能
の

指
示

と
衝

突
し

た
結

果
，

速
度

制
御

が
遅

い
S
2

E
1

C
2

Q
M

○

6
2

人
工

知
能

の
欠

陥
（
=
プ

ロ
グ

ラ
ム

バ
グ

）
が

あ
り

，
人

工
知

能
モ

ジ
ュ

ー
ル

か
ら

の
速

度
制

御
が

遅
い

S
2

E
1

C
2

Q
M

○

6
3

セ
ン

シ
ン

グ
モ

ジ
ュ

ー
ル

の
誤

り
が

あ
り

，
人

工
知

能
モ

ジ
ュ

ー
ル

が
正

し
い

計
算

が
で

き
ず

，
速

度
制

御
が

遅
い

S
2

E
1

C
2

Q
M

○

6
4

ロ
ー

カ
ル

ダ
イ

ナ
ミ

ッ
ク

マ
ッ

プ
に

誤
り

が
あ

り
，

人
工

知
能

モ
ジ

ュ
ー

ル
が

正
し

い
計

算
が

で
き

ず
，

速
度

制
御

が
遅

い
S
2

E
1

C
2

Q
M

○

6
5

人
工

知
能

の
欠

陥
（
=
プ

ロ
グ

ラ
ム

バ
グ

）
が

あ
り

，
人

工
知

能
モ

ジ
ュ

ー
ル

か
ら

の
速

度
制

御
が

遅
い

S
2

E
1

C
2

Q
M

○

6
6

UC
A5
-S

自
動

運
転

解
除

の
指

示
誤

り
（
解

除
す

べ
き

で
な

い
と

き
に

解
除

の
指

示
が

き
た

）
が

あ
り

，
人

工
知

能
の

指
示

と
衝

突
し

た
結

果
，

速
度

制
御

が
短

い
S
2

E
1

C
2

Q
M

○

6
7

人
工

知
能

の
欠

陥
（
=
プ

ロ
グ

ラ
ム

バ
グ

）
が

あ
り

，
人

工
知

能
モ

ジ
ュ

ー
ル

か
ら

の
速

度
制

御
が

短
す

ぎ
る

S
2

E
1

C
2

Q
M

○

6
8

セ
ン

シ
ン

グ
モ

ジ
ュ

ー
ル

の
誤

り
が

あ
り

，
人

工
知

能
モ

ジ
ュ

ー
ル

が
正

し
い

計
算

が
で

き
ず

，
速

度
制

御
が

短
す

ぎ
る

S
2

E
1

C
2

Q
M

○

6
9

ロ
ー

カ
ル

ダ
イ

ナ
ミ

ッ
ク

マ
ッ

プ
に

誤
り

が
あ

り
，

人
工

知
能

モ
ジ

ュ
ー

ル
が

正
し

い
計

算
が

で
き

ず
，

速
度

制
御

が
短

す
ぎ

る
S
2

E
1

C
2

Q
M

○

7
0

人
工

知
能

の
欠

陥
（
=
プ

ロ
グ

ラ
ム

バ
グ

）
が

あ
り

，
人

工
知

能
モ

ジ
ュ

ー
ル

か
ら

の
速

度
制

御
が

短
す

ぎ
る

S
2

E
1

C
2

Q
M

○

対
策

内
容

残
存

リ
ス

ク

自
動

車
が

外
部

環
境

(歩
行

者
/
他

の
車

/
周

辺
物

)と
衝

突
/
接

触
す

る

評
価

指
標

UC
A4
-P

UC
A4
-T

U
C
A
4
-
S

人
工

知
能

モ
ジ

ュ
ー

ル
－

ブ
レ

ー
キ

シ
ス

テ
ム

間

UC
A5
-N

U
C
A
5
-
P

項
番

ア
ク

シ
デ

ン
ト

対
象

該
当

す
る

U
C
A

H
C
F

U
C
A
5
-
T

ブ
レ

ー
キ

シ
ス

テ
ム

－
車

体
間
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付
録

1
3
：
表

3
.2

-
1
0
：
A

S
IL

 分
析

結
果

と
対

策
（
セ

キ
ュ

リ
テ

ィ
）

過
酷

度
ク

ラ
ス

発
生

頻
度

ク
ラ

ス
回

避
可

能
性

ク
ラ

ス
Ａ

Ｓ
ＩＬ

決
定

値

1
ク

ラ
ウ

ド
か

ら
の

情
報

を
改

ざ
ん

し
人

工
知

能
モ

ジ
ュ

ー
ル

に
自

動
運

転
継

続
可

能
で

あ
る

と
誤

認
識

さ
せ

る
S
2

E
1

C
2

Q
M

○

2
人

工
知

能
モ

ジ
ュ

ー
ル

に
高

負
荷

を
与

え
自

動
運

転
不

能
警

告
を

報
知

で
き

な
い

S
3

E
2

C
2

A
S
IL
_A

D
o
S
対

策
を

実
施

す
る

-

3
UC

A1
-T

人
工

知
能

モ
ジ

ュ
ー

ル
に

高
負

荷
を

与
え

自
動

運
転

不
能

警
告

を
遅

ら
せ

る
S
2

E
2

C
2

Q
M

○

4
ブ

レ
ー

キ
シ

ス
テ

ム
を

機
能

停
止

さ
れ

る
と

，
ブ

レ
ー

キ
ペ

ダ
ル

の
減

速
指

示
が

受
け

付
け

ら
れ

な
い

S
3

E
1

C
2

Q
M

○

5
掌

握
さ

れ
た

人
工

知
能

モ
ジ

ュ
ー

ル
に

よ
り

ブ
レ

ー
キ

シ
ス

テ
ム

に
D

o
S
攻

撃
が

し
か

け
ら

れ
て

い
る

と
，

減
速

指
示

が
受

け
付

け
ら

れ
な

い
S
3

E
1

C
2

Q
M

○

6
人

工
知

能
経

由
で

侵
入

さ
れ

た
攻

撃
者

に
よ

り
ブ

レ
ー

キ
ペ

ダ
ル

か
ら

の
指

示
ア

ル
ゴ

リ
ズ

ム
を

改
ざ

ん
さ

れ
指

示
無

し
に

さ
れ

る
S
3

E
1

C
2

Q
M

○

7
UC

A2
-P

人
工

知
能

経
由

で
侵

入
さ

れ
た

攻
撃

者
に

よ
り

ブ
レ

ー
キ

ペ
ダ

ル
か

ら
の

指
示

ア
ル

ゴ
リ

ズ
ム

を
改

ざ
ん

さ
れ

異
な

る
指

示
に

さ
れ

る
S
3

E
1

C
2

Q
M

○

8
掌

握
さ

れ
た

人
工

知
能

モ
ジ

ュ
ー

ル
に

よ
り

ブ
レ

ー
キ

シ
ス

テ
ム

に
D

o
S
攻

撃
が

し
か

け
ら

れ
て

い
る

と
，

減
速

指
示

の
適

応
が

遅
延

す
る

S
2

E
1

C
2

Q
M

○

9
人

工
知

能
経

由
で

侵
入

さ
れ

た
攻

撃
者

に
よ

り
ブ

レ
ー

キ
ペ

ダ
ル

か
ら

の
指

示
ア

ル
ゴ

リ
ズ

ム
を

改
ざ

ん
さ

れ
一

時
停

止
等

の
不

要
な

処
理

を
組

み
込

ま
れ

る
S
2

E
1

C
2

Q
M

○

1
0

UC
A2
-S

人
工

知
能

経
由

で
侵

入
さ

れ
た

攻
撃

者
に

よ
り

ブ
レ

ー
キ

ペ
ダ

ル
か

ら
の

指
示

ア
ル

ゴ
リ

ズ
ム

を
改

ざ
ん

さ
れ

減
速

指
示

の
継

続
限

界
時

間
が

設
定

さ
れ

る
S
2

E
1

C
2

Q
M

○

1
1

自
動

運
転

解
除

指
示

を
し

よ
う

と
し

た
と

き
に

，
人

工
知

能
モ

ジ
ュ

ー
ル

に
D

o
S
攻

撃
を

仕
掛

け
，

自
動

運
転

停
止

命
令

の
受

信
が

で
き

な
い

S
3

E
2

C
1

Q
M

○

1
2

ブ
レ

ー
キ

ペ
ダ

ル
を

掌
握

し
て

，
手

動
運

転
に

切
り

替
え

る
際

に
も

，
自

動
運

転
解

除
指

示
を

送
出

し
な

い
S
3

E
1

C
2

Q
M

○

1
3

人
工

知
能

モ
ジ

ュ
ー

ル
を

掌
握

し
て

，
ブ

レ
ー

キ
ペ

ダ
ル

か
ら

送
信

さ
れ

た
自

動
運

転
解

除
指

示
を

受
け

付
け

な
い

S
3

E
1

C
2

Q
M

○

1
4

ブ
レ

ー
キ

ペ
ダ

ル
を

掌
握

し
て

，
自

動
運

転
中

に
，

故
意

に
自

動
運

転
停

止
命

令
を

送
出

す
る

S
3

E
1

C
2

Q
M

○

1
5

人
工

知
能

モ
ジ

ュ
ー

ル
を

掌
握

し
て

，
指

示
が

な
く
て

も
勝

手
に

自
動

運
転

解
除

指
示

を
受

け
付

け
る

S
3

E
1

C
2

Q
M

○

1
6

自
動

運
転

解
除

を
し

よ
う

と
し

た
と

き
に

，
人

工
知

能
モ

ジ
ュ

ー
ル

に
D

o
S
攻

撃
を

仕
掛

け
，

自
動

運
転

停
止

命
令

の
受

信
が

遅
れ

る
S
2

E
1

C
2

Q
M

○

1
7

ブ
レ

ー
キ

ペ
ダ

ル
を

掌
握

し
て

，
手

動
運

転
に

切
り

替
え

る
際

に
，

自
動

運
転

解
除

の
指

示
を

故
意

に
遅

ら
せ

る
S
2

E
1

C
2

Q
M

○

1
8

人
工

知
能

モ
ジ

ュ
ー

ル
を

掌
握

し
て

，
ブ

レ
ー

キ
ペ

ダ
ル

か
ら

送
信

さ
れ

た
自

動
運

転
解

除
指

示
の

受
付

を
遅

ら
す

S
2

E
1

C
2

Q
M

○

1
9

人
工

知
能

モ
ジ

ュ
ー

ル
に

大
量

の
入

力
情

報
(D

o
S
攻

撃
)が

あ
る

中
で

，
自

動
運

転
解

除
指

示
が

送
出

さ
れ

る
S
2

E
2

C
3

A
S
IL
_A

D
o
S
対

策
を

実
施

す
る

-

2
0

（
人

工
知

能
掌

握
に

よ
り

）
人

工
知

能
か

ら
ブ

レ
ー

キ
シ

ス
テ

ム
へ

D
o
S
攻

撃
を

行
い

，
ブ

レ
ー

キ
シ

ス
テ

ム
を

ダ
ウ

ン
さ

せ
る

S
3

E
1

C
2

Q
M

○

2
1

ブ
レ

ー
キ

シ
ス

テ
ム

掌
握

す
る

こ
と

で
，

車
体

へ
の

減
速

制
御

を
行

わ
な

い
S
3

E
1

C
2

Q
M

○

2
2

UC
A4
-P

ブ
レ

ー
キ

シ
ス

テ
ム

掌
握

す
る

こ
と

で
，

車
体

へ
の

減
速

制
御

を
想

定
よ

り
も

弱
く
行

う
S
3

E
1

C
2

Q
M

○

2
3

UC
A4
-T

レ
ー

キ
シ

ス
テ

ム
掌

握
す

る
こ

と
で

，
車

体
へ

の
減

速
制

御
を

遅
れ

て
行

う
S
3

E
1

C
2

Q
M

○

2
4

UC
A4
-S

ブ
レ

ー
キ

シ
ス

テ
ム

掌
握

す
る

こ
と

で
，

車
体

へ
の

減
速

制
御

解
除

を
早

め
に

行
う

S
3

E
1

C
2

Q
M

○

2
5

悪
意

の
あ

る
第

三
者

が
ク

ラ
ウ

ド
の

情
報

を
改

ざ
ん

し
，

外
部

環
境

を
誤

検
知

し
た

結
果

，
速

度
制

御
が

与
え

ら
れ

な
い

S
3

E
1

C
2

Q
M

○

2
6

悪
意

の
あ

る
第

三
者

が
D

o
S
攻

撃
な

ど
に

よ
っ

て
人

工
知

能
を

不
能

と
し

た
た

め
，

速
度

制
御

が
与

え
ら

れ
な

い
S
3

E
1

C
2

Q
M

○

2
7

悪
意

の
あ

る
第

三
者

が
人

工
知

能
の

制
御

を
掌

握
（
権

限
の

昇
格

）
し

，
ブ

レ
ー

キ
シ

ス
テ

ム
へ

の
減

速
制

御
を

実
施

さ
せ

な
い

S
3

E
1

C
2

Q
M

○

2
8

悪
意

の
あ

る
第

三
者

が
ク

ラ
ウ

ド
の

情
報

を
改

ざ
ん

し
，

外
部

環
境

を
誤

検
知

し
た

結
果

，
誤

っ
た

速
度

制
御

と
な

る
S
2

E
1

C
2

Q
M

○

2
9

悪
意

の
あ

る
第

三
者

が
人

工
知

能
の

制
御

を
掌

握
（
権

限
の

昇
格

）
し

，
ブ

レ
ー

キ
シ

ス
テ

ム
へ

の
減

速
制

御
を

小
さ

く
す

る
S
2

E
1

C
2

Q
M

○

3
0

悪
意

の
あ

る
第

三
者

が
ク

ラ
ウ

ド
か

ら
の

情
報

を
改

ざ
ん

し
，

外
部

環
境

を
誤

検
知

し
た

結
果

，
速

度
制

御
が

遅
い

S
2

E
1

C
2

Q
M

○

3
1

悪
意

の
あ

る
第

三
者

が
人

工
知

能
の

制
御

を
掌

握
（
権

限
の

昇
格

）
し

，
ブ

レ
ー

キ
シ

ス
テ

ム
へ

の
減

速
指

示
を

遅
く
す

る
S
2

E
1

C
2

Q
M

○

3
2

悪
意

の
あ

る
第

三
者

が
ク

ラ
ウ

ド
か

ら
の

情
報

を
改

ざ
ん

し
，

外
部

環
境

を
誤

検
知

し
た

結
果

，
速

度
制

御
が

短
す

ぎ
る

S
2

E
1

C
2

Q
M

○

3
3

悪
意
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付録14：図3.2-4：ブレーキをかけないハザードのGSN

Context : C_5
UCA1-N
UCA5-N

Goal：G_8_1

「ブレーキをかけない」に対する対策内
容が妥当である

Strategy：S_5
UCA毎に,対策内容を確認
する

Context : C_6
HCFのASIL分析結果と対策
ASIL_A以上

Evidence：E_7

インスペクションによる
レビュー実施結果

Goal：G_9

UCA1-Nの対策が妥当である
Goal：G_10

UCA5-Nの対策が妥当である

Strategy：S_6
ASILで選択したHCF毎
に,対策を確認する

Goal：G_11

「定期的に音声による注意喚起する」
対策内容が妥当である

Context : C_7
一部対策を抜粋
その他対策は「HCFのASIL分
析結果と対策」を参照
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