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Abstract 

For IoT era, a development method that balances safety and security is necessary. However, it has not been 

established. Last year, we proposed new method to extend STRIDE hint words to STAMP/STPA as a balanced 

method. It was shown that engineers without specialized knowledge in the target field can simultaneously analyze 

and verify risks in both safety and security. However, it was not shown to verify whether there was a difference in 

risk analysis with and without this. In this paper, we have verified a difference in risk analysis between using and not 

using, and found that this is effective in safety and security development. 

1. はじめに

インターネットが普及する以前は、1つの機能が 1つのモノで完結して実現されており、機能その

ものの構成要素も少なかった。それに対し、近年は、1つの機能が複雑化するに伴い機能の構成要素

が増えた。さらに、多くのモノがネットワークにつながり相互にやり取りをすることで 1つの巨大な

システムとして人々の利便性を大きく高めている。IoT（Internet of Things）時代といわれる所以

である。

このような状況の下、システム障害は個々の構成要素の故障のみならず、しばしば構成要素同士の

間、ないし、システムと人間との間の複雑な相互作用によって引き起こされることがある。つまり、

各構成要素は正常に動作しているが、それらを組み合わせたシステムにおいてコミュニケーションミ

スマッチを起こし機能を実現出来なくなるケースがある。例えば、制御する側が制御される側の状態

を誤って認識したため、誤った制御指示を与える。その結果、最終的に障害につながってしまうこと

が挙げられる。

また、システムがネットワークに接続することにより、個々のシステムが故障しないことを目的と
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したセーフティ設計だけでなく、外部からの悪意を持った攻撃により損失を防ぐことを目的としたセ

キュリティ設計も同時に求められている。しかし、「セーフティとセキュリティを考慮した設計の必

要性を認識しつつも、半数以上の企業では基本方針が設けられていない」など開発上の取り組みは不

十分な状態にある[1]。なお、本研究では、セーフティとは、偶発的なミス、故障などの悪意のない危

険に対する安全を示し、セキュリティとは、悪意を持って行われる脅威に対しての安全を示すものと

する。

我々はこれまでに、自動車の自動運転サービスを取り上げ、STAMP/STPA に STRIDE のヒントワード

を拡張することで、対象分野の専門知識を持たない技術者でも、セーフティとセキュリティ両面のリ

スクを分析し検証できるという事例を示した[2]。しかしながら、STAMP/STPA の手順を用いた場合と

用いない場合のリスク分析に差があるかの検証はできていなかった。そこで、本稿では、下記を示す

こととした。

RQ1: セーフティ&セキュリティのリスク洗い出しにおいて、STAMP/STPA の手順に沿って実施する

場合とそうでない場合との差はあるのか。 

さらに、セーフティとセキュリティの開発は新規開発のみではなく、派生開発でも求められることか

ら、下記も示すこととした。 

RQ2: 一度モデル化した STAMPのコントロールストラクチャー（以下、CS）が再利用可能であるか。 

2. 関連技術

2.1 STAMP/STPA

ソフトウェア設計のリスク分析において、前述したシステム構成要素間のやりとりに着目し、検証

しようとするのが、安全解析手法 STAMP/STPA（Systems-Theoretic Accident Model and Processes / 

System-Theoretic Process Analysis）である。STAMP とは、システム理論に基づく事故モデルのこ

とであり、その STAMPアクシデントモデルを前提とし、システムのハザード要因を分析する新しい安

全解析手法のことを STPAと呼ぶ[3]。 

STAMP/STPA では前提として、システム事故の多くは、構成要素の故障ではなく、システムの中で

安全のための制御を行う制御要素と被制御要素の相互作用が働かないことによって起きるとしてい

る。その前提を持って、要素（コンポーネント）と相互作用（CA：Control Action）に着目してメカ

ニズムを説明し、アクションが働かない原因が CAの不適切な作用に等しいという視点を持つことで

原因を有限化している[4]。STAMP/STPA を用いることで、1 章で述べたような複雑なシステムのリスク

分析ができると期待されている。

2.2 STRIDE

STRIDE とはマイクロソフト社が定義する脅威モデルである。システムに対するセキュリティ上の

脅威は様々なものがある。STRIDE では、Spoofing identity(なりすまし) 、Tampering(改ざん) 、

Repudiation(否認) 、Information Disclosure(情報の暴露) 、Denial of Service(サービス不能) 、

Elevation of Privilege(権限の昇格)という 6つのカテゴリに分類している。名称は各カテゴリの頭

文字を現したものである。STRIDE 分類を要因分析のヒントワードとして用いる STAMP/STPAの脅威分

析の拡張提案がなされている[4] [5]。 

3. 比較実験

3.1 実験概要

 RQ1 を確認するために、自動車の自動運転に焦点を当て、自動車の専門家ではない被験者を、

STAMP/STPAを知らない被験者が行うリスクの洗い出し（以下、STAMPを用いない分析）を行うグルー

プと、STAMP/STPA を知っている被験者が行うリスク洗い出し（以下、STAMP を用いた分析）を行うグ

ループに分けて、リスクの洗い出しを行い、その差を確認することとした。今回 STAMP による分析を

行った被験者は、ツール演習などで数時間から数日程度学習はしたが、実務では実施していない

STAMP 初心者である。

参考文献[2]で対象とした自動運転のブレーキシステムをリスク洗い出しの対象システムとするが、

STAMP を用いない分析を行う被験者から出てくるリスクが発散すると考えるため、「自動車自動運転
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レベル 3の、夕暮れ時かつ雨天のシーンにおけるブレーキ周り」という条件を付けることとした。

3.2 実験手順 

【手順 1】質問紙調査 

STAMP/STPAの経験を問う設問と、特定シーンを想定したセーフティ&セキュリティのリスクと対

策を考える問からなる質問紙を作成し質問紙調査を行った。質問内容は、以下のとおりである。 

問 1:STAMP/STPA を知っていますか？（※他者に説明を求められたときに、説明ができる場合に

「はい」）。 

問 2:STAMP/STPA を使った分析を過去にしたことがありますか？（※ツールハンズオンや演習な

どでのトライアルを含む）。 

問 3: 自動車自動運転レベル 3の、夕暮れ時かつ雨天のシーンにおけるブレーキ回りのセーフテ

ィ並びにセキュリティ上のリスクを 5つ以上思いつく限り挙げてください（※レベル 3とは自動運

転と手動運転が混在するものである）。 

問 4:問 3 で上げたリスクに対する対策をお答えください。 

【手順 2】質問紙の集計ならびにパラメータの設定 

質問紙調査の回答で得られたリスクについては、そのリスクがセーフティまたはセキュリティど

ちらに基づくリスクであるのか、リスクに対する対策の有無を判別する。対策については、該当す

るリスクがあるのかを判別する。 

【手順 3】集計結果のグルーピング 

手順 2 で判別したリスクについて、以下で示す原因や攻撃方法に基づいてグルーピングを行う。

セキュリティの分類は 2.2節で紹介した STRIDE を使用した。

セーフティ: 人とシステムの認識の違い、センサーの誤検出または故障、システムの性能限界、

ヒューマンエラー、その他

セキュリティ: S(なりすまし)、T(改ざん)、R(否認)、I(情報の暴露)、D(サービス不能)、E(権

限の昇格)、その他 

【手順 4】データ集計 

手順 3のグルーピングをもとに被験者ごと、STAMPを用いない分析と STAMP を用いた分析の全体

でリスクのグループごとに洗い出しができた件数を集計する。 

【手順 5】傾向性の考察 

手順 4の集計結果から STAMPを用いない分析と STAMPを用いた分析の結果にどのような傾向性が

あるかを考察する。 

3.3 実験結果  

【手順 1】質問紙調査 

本稿の執筆者 7 名の所属先から 30 名に質問紙調査を行った。手順 1 では問 1と問 2 の結果を表 1

に示す。このうち問 1 並びに問 2 の回答が共に「はい」となった被験者は 6 名であり、この 6 名が

STAMP を用いた分析を実施した。それ以外のうち問 1 問 2 の回答が共に「いいえ」となった 22 名が

STAMP を用いない分析を実施した。 

表 1 質問紙調査: 問 1と問 2への回答結果 

問 1 

はい いいえ 

問 2 
はい 6名 1名 

いいえ 1名 22名 

問 3: 1 人当たりのリスク件数は STAMPを用いた分析では 70.7件、STAMPを用いない分析では 6.1件

であった。問 4: 1 人当たりのリスク対策の件数は STAMP を用いた分析では 33.0件、STAMPを用いな

い分析では 4.1件であった（表 2）。 
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表 2 被験者 1人当たりのリスク件数 

STAMPを用いた分析 STAMPを用いない分析 

平均（件数） 70.7 6.1 

【手順 2】質問紙の集計ならびにパラメータの設定 

質問紙調査の回答で得られたリスクについてそのリスクがセーフティまたはセキュリティのどち

らに基づくリスクであるか(図 1)、また、リスクに対する対策の有無（表 3）を示す。 

図 1 抽出したリスクのセーフティ/セキュリティの割合 

表 3 抽出リスクの対策の有無 

STAMPを用いた分析 STAMPを用いない分析 

対策あり 対策なし 対策あり 対策なし 

平均（件数） 63.8 6.8 4.4 1.7 

平均（％） 90.3% 9.7% 79.4% 20.6% 

【手順 3、 4、 5】集計結果のグルーピング及びデータ集計 

手順 2で分析されたセキュリティ、セーフティのリスクをさらに手順 3で示したグループを用いて

分類した結果を図 2、図 3、図 4に示す。 

図 2 被験者 1人当たりのリスク件数の内訳 
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図 3 被験者一人当たりのリスクの割合 

図 4 抽出したグループ数ごとの被験者の割合 

4. STAMP/STPA を用いたリスク洗い出し手順

3.2節【手順 1】STAMPを用いた分析の結果を用いて、RQ2 を確認する。参考文献[2]と同じく自動

運転のブレーキシステムの事例で、3 章で示した比較実験のために、「自動車自動運転レベル 3 の、

夕暮れ時かつ雨天のシーンにおけるブレーキ周り」という条件を加えた。以下、STAMP/STPA の手順

に沿ってリスクの洗い出しを行った結果を示す。なお、本手順は STAMP Workbench[6]を用いて行った。 

【手順 1】アシュアランスケースによる保証全体像の決定 

参考文献[2]と同じく、保証する範囲を、人命・財産喪失という重大アクシデントに限定し、保証

全体像を示す論理モデルとして、GSN(Goal Structuring Notation)を決定した。 

【手順 2】STAMP/STPA の Step 0（アクシデント、ハザード、安全制約の識別、コントロールストラ

クチャーの構築）を実施する

識別したアクシデント、ハザード、安全制約を表 4、 CS を図 5に示す。

【手順 3】STAMP/STPA の Step1(UCAの抽出)を実施する 

手順 2で識別した CSに基づき識別した UCA(Unsafe Control Action)のうちセンシング補助モジュ

ールがコントローラーとなる CA9 を表 5に示す。 

【手順 4】STAMP/STPA の Step2（HCF の特定）を実施する 

手順 3の結果から識別した HCF(Hazard Causal Factor)のうち一部を以下に示す。 

 運転手が意図せずに、ブレーキペダルを踏み込み、自動運転が解除される。かつ運転手が自動運

転解除警報に気が付かず、手動で運転していない (HCF-1)。

 人工知能モジュールに侵入されて、ブレーキの指示アルゴリズムを改ざんされ、減速指示をなし

にさせられる（HCF-2）。

【手順 5】 GSNを用いてハザードと UCAを整理 

手順 2から 4の結果を、GSN を用いて整理した。自動運転におけるブレーキ操作に関するアクシデ

ントをハザードと UCA により整理した結果を図 6に示す。

表 4 アクシデント、ハザード、安全制約の一覧（一部抜粋） 

アクシデント ハザード 安全制約 

(A1) 自動車が外部

環境（歩行者/他の

車/周辺物）と衝突/

接触する 

(H1)自動車が、ブレーキをかけ

ても、外部環境の前で停止でき

ない 

(SC1)自動車が、外部環境と衝突しない

ようにブレーキをかける（外部環境まで

の距離や相対速度を制御する） 

(H2)ブレーキがかからない 
(SC2)運転手と自動車の両方がブレーキ

をかけられない状態にならない 

(H3) 急ブレーキにより後方車

両から追突される 

(SC3)SC1に違反しない程度に緩やかに

減速する 
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運転手

人工知能モジュール

自動運転
解除警告

自動運転
不能警告

自動運転指示

センシング
モジュール

外部環境情報
加速度
速度

速度

ブレーキ
ペダル

ペダル操作

自動運転
解除指示

ブレーキ
システム

減速指令

減速指令

クラウド
外部環境情報

地図
モジュールローカル

ダイナミックマップ
地図情報

衛星

時刻
情報

外部環境

外部環境情報

外部環境情報

外部環境情報

ブレーキ表示

車体

減速制御

加速度
速度

加速度

センシング補助
モジュール

作動/終了指令

視界確保

コントロールアクション フィードバック

作動/終了指令

図 5 焦点を当てる自動運転機能の CS 

表 5 センシング補助モジュールに関する UCAの一覧（一部抜粋） 

CA 

Not Providing 

(与えられないと

ハザード)

Providing 

causes hazard 

(与えられるとハ

ザード) 

Too early / Too 

late 

(早過ぎ、遅過ぎ、

誤順序) 

Stop too soon / 

Applying too long 

(早過ぎ、長過ぎの適

用) 

CA9:視界確保 

(UCA19-N-1) 視

界の確保が行わ

れないと、運転手

/人工知能が外部

環境を認識でき

ず、ブレーキをか

けずに衝突する 

[SC1][SC2] 

(UCA19-P-1) 運

転手/人工知能が

外部環境を認識

できないほど視

界の確保機能が

働き、ブレーキを

かけずに衝突す

る 

[SC1][SC2] 

(UCA19-T-1) 視界

の確保作動のタイ

ミングが遅すぎ、運

転手/人工知能が外

部環境を認識でき

ない状態となり、ブ

レーキをかけずに

衝突する

[SC1][SC2]

- 

5. 考察

5.1 RQ1 についての考察

以下のように STAMP を用いた分析は、STAMPを用いない分析よりも良好な結果となった。 

(1)被験者 1人当たりのリスク件数は STAMP を用いた分析の方が 11.6 倍多い（表 2）。

(2) STAMP を用いた分析は、セーフティにおいて多くのグループでリスクを検出している（図 4 にお

いて、グラフのピークが、右側、すなわちグループ数の大きな方にあることから示される）。

(3) STAMP を用いない分析では、多くの被験者でセキュリティ・リスクが抽出できていないのに対し

て、STAMPを用いた分析では、全員抽出できている。（図 1）
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G_1

自動運転レベル3の

リスクの洗い出しは妥当である

S_1

リスクの原因となる操作

で分ける

C_2

車の操作手段

・ブレーキ

・ハンドル

・アクセル

G_2

ブレーキ操作

G_3

ハンドル操作

C_1

前提条件

・雨天

・夕暮れ

・直線走行

・タイヤはロックしないものとする

G_4

アクセル操作

S_2

ブレーキ操作に関するハ

ザードを過酷度クラスに

よって分ける

C_3

ASIL決定表

G_5

S3：生命を脅かす傷害

（生存がはっきりしない）

G_6

S2：重度および生命を脅かす傷害

（生存の可能性がある）

G_7

S1：軽度および中程度の傷害

S_3

ハザードH2（ブレーキがか

からない）をUCAが示す

振る舞いにより分ける

S_4

ハザードH1（自動車が，ブレーキ

をかけても，外部環境の前で停止

できない）をUCAが示す振る舞い

により分ける

S_5

ハザードH3（急ブレーキにより後

方車両から追突される）をUCA

が示す振る舞いにより分ける

G_8

ブレーキをかけない
G_9

ブレーキがかからない

G_10

ブレーキをかけるのが遅れる

G_11

ブレーキをかけたのに，

かかるのが遅れる

G_12

ブレーキが短い

C_4

-ブレーキ出力なし

C_5

-ブレーキが遅れる

-ブレーキが短い

C_5

-ブレーキが強い

-ブレーキが早い

G_14

ブレーキが強い

G_15

ブレーキが早い

E_1

UCA11-N-1

UCA15-N-1

UCA18-N-1

UCA18-P-1

UCA19-N-1

UCA19-P-1

UCA19-T-1

E_2

UCA11-P-1
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図 6 GSNによるハザードの整理 

(1) 及び(2)について、STAMPを用いた分析に以下の特徴があることが要因と考える。

 STAMP を用いた分析は、CS を利用して手順通りに分析を進めるため、すべてのコンポーネントを

考慮できている。

 STAMP を用いた分析は、システムだけではなく、人間も分析対象としている。これは、図 2、図

3でヒューマンエラーや人とシステムの認識の違いが STAMPを用いない分析より非常に多く挙げ

られていることから分かる。

 STAMP を用いた分析は、システム内部の要素のやり取りも分析対象としている。同じく、図 2、

図 3で人とシステムの認識の違いが非常に多く挙げられていることから分かる。

 STAMP を用いた分析は、ガイドワード及びヒントワードを利用している。何もないところからリ

スクを導き出すことは難しいが、これらのワードがあることで導出しやすくなっていると考える。 

(3)について、STRIDE をヒントワードとして拡張することが、有効に作用している。

5.2 RQ2 についての考察

図 5 で示した CS は、参考文献[2]で作成した CSに比べて、以下が追加されている（追加されてい

るものは図 5においてグレーでハイライトしている）。 

(1) センシング補助モジュール コンポーネント

(2) センシング補助モジュール コンポーネントに関連する CA

(3) フィードバック

追加のみで CSを作成できたことにより、再利用できていると考える。なお、(1)及び(2)について、

「夕暮れ時かつ雨天のシーン」という条件の追加、(3)について参考文献[2]からの詳細化が要因と考

える。 

5.3 実験を通して気がついたこと 

STAMP を用いた分析を実施した結果、 4章【手順 4】で示したリスクを抽出できた。このうち、HCF-1

は CS で人とのインタラクションを考えたことで抽出され、HCF-2は CS を考えたことで抽出されたと

考える。これらは CS を用いて複雑なシステムを分析する STAMP/STPA を用いたことで抽出できたので
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ある。また STAMP を用いた分析では、「どこで、どのようなことが発生するか」が CS 図上で明確にな

るため、挙げられた対策も具体化できている。また、同一の CS図上でセーフティとセキュリティを

同時に検討できることは、我々が目指すセーフティとセキュリティのバランスの取れた開発方法の要

件にマッチしている。 

5.4 有識者へのヒアリング結果 

抽出されたリスクに対して、セーフティならびにセキュリティ分野の有識者よりコメントをいただ

いた。 

セキュリティの有識者からは「STAMP を用いた分析の方は、どこでどのようなことがあったのかが

分かった。リアリティのあるよい題材となっている」、「同じリスクであっても、どこでリスクが発生

しているのかによって対策は異なる。STAMP を用いた分析の方は、発生個所が特定されているので、

対策が具体化されているようだ」、「マルウェアや多段攻撃が考慮できていない」、「運用時の運転だけ

ではなく、製造・保守・破棄のフェーズもあるので、考慮するとよい」との知見を得ることができた。 

また、セーフティの有識者より本実験の分析について「手法の有用性として、リスクの捕捉率があ

るとよい。すべてのリスクを洗い出すのは困難だが、全員で抽出できたリスクを総和して、さらに議

論して新たなリスクを考えれば全リスクと類似できるではないか」、「抽出されるリスクの有効性を論

じることができるとよい。容易に気が付くかどうかをレベル付けして、集計するとわかるのではない

か」というコメントをいただくことができた。 

6. 今後の課題

5.4 節のヒアリング結果に基づき、「マルウェアや多段攻撃が考慮できていない」について、階層

化して詳細を考慮すると、抽出可能と考えるので、階層化して分析を行うことを実施したい。また 、

「運転時のみではなくその他のフェーズについても考慮に入れる」について、アクシデントの識別方

法を検討する必要がある。 

 さらに、セーフティ&セキュリティのチェックリストは、確認できる限り存在していないが、チェ

ックリストを用いる場合と本実験の結果との比較を行うことで有効性を主張できると考える。一方で、

セーフティまたはセキュリティのチェックリストを用いた場合との比較は可能であるので今後比較

を行うことを課題とする。これらは今後、STAMP/STPA 分析の効果をより具体的に測る上での課題で

ある。

7. まとめ
本稿では、自動車の自動運転システムを取り上げ、STAMP/STPA を用いたリスク分析と、質問紙調

査による STAMP/STPA を用いない自由なリスク分析を行い、結果を比較することにより、STAMP/STPA
を用いたリスク分析が良好な結果が得られることを示した。また、参考文献[2]で用いた分析条件に
対し、条件を付加して分析を行うことにより、既に作成した CSが再利用可能であることを示した。
今後、6章で述べた課題に取り組むと共に、更なる事例作成、普及展開を図る。 
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