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ソフトウェアコードレビューの AI 技術を応用した自動化の試み

A Case Study of Fault Prone Module Detection with AI
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Abstract 

The bug detection has been extensively studied actively in order to make the review and test more efficient. An 

anticipated model using complexity metrics, amount of change of Sorse code, number of past bugs, etc., has been 

constructed. In this paper, we have constructed a prediction model using machine learning from metrics and bug 

information, and report the results. At the same time, we will construct and report on suggestions for improvement 

of modules judged as having bugs. 

1. はじめに

本稿では、バグが含まれる可能性が高いモジュール（fault prone module）を機械学習で予想

可能か述べる。バグ予想は、テストやレビューの人的リソースを効率よく集中させることができ

ると期待され、多くの研究が行われている。バグの有無や密度を予想するモデルを構築するため、

複雑度メトリクス、ソースコードの変更量、過去バグの数、等々が計測されてきた。しかし、こ

れらのモデルが実際の開発現場に適用された事例は少ない。 

 すべてのバグの原因や対処方法が整理されていない現在、予想するバグの対象をすべてのバグ

まで広げることは得策ではない。やはり、特定の領域のバグに絞って予想モデルを構築すること

が現実的である。 

 特定の領域に絞ったバグ予想でも、レビューの対象や、テスト観点が絞りやすくなるために、

開発の際には有用と考えた。 

従来の予想モデルは、線形回帰モデルのように均一的な分散などを仮定した近似モデルが多い。 

本稿では、特段の仮定をすることなく、予想モデルの構築を行うために、機械学習で予想モデ

ルの構築を行った。学習モデルの構築には、ソースコードから直接モデルを構築するのではなく、

ソースコードから計算された、メトリクスを入力として使用した。メトリクスは、オブジェクト

指向型の構造の複雑度を求める CKメトリクスを使用した。

バグの存可能性のみを開発者に伝えても、対処方法に迷ってしまう。そこで、今回は、CKメト

リクスから Fuzzy推論を用いて、リファクタリングの対処方法を導出する試みも併せて行った。
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2. CKメトリクス

機械学習でバグ予想モデルを構築するための入力データとして、CKメトリクスを使用したこと

は、「はじめに」で述べた、CKメトリクスは、Chidamber、Kemererが 1994年に提唱ししたオブジ

ェクト指向プログラムの複雑度を計測するためのメトリクスである。CKメトリクスを選択した理

由は、CKメトリクスを使用したバグ検出予想の先行研究が多数存在することと、これらの事例の

なかで、以下の成果が得られている点である 

・ DIT(継承ツリーの深さ)、NOC(子クラスの数)、RFC(クラスの応答数)、CBO(オブジェクトクラ

ス間の結合度)は、バグが存在するクラスと著しい相関を示す。

・ オブジェクト指向型の尺度は、バグが存在するクラスを予想する上で、コード尺度（クラス

のネストレベルの最大、メソッドの数、コール数など）より優れている.

 上記の DIT、NOC、RFC、CBOを学習の特徴データとして使用すれば、精度の高い学習モデルが構

築可能であると考えた。 

CKメトリクスの詳細は[1][2][3]を参照。 

3. 試行内容の詳細

3.1 システムの概要 

今回作成したシステム構成を図１に示す。 

図 1 

システムは、2つの部分で構成されている。

・ 「機械学習処理」は、モジュールから計算された CKメトリクスとモジュールに対応したバグ

情報（Issue Tracking Systemから取得）から作成された学習データで機械学習を行いバグ予

想の学習モデルを作成する。学習モデルは、新規モジュールのバグ予想（fault prone module

であるかどうか）を行うために使用される学習モデルである。

・ 「推定・ヒント生成」は、新規モジュール中のバグの有無の可能性（fault prone module で

あるかどうか）を推定し、併せて、問題点解決のヒントを生成する。推定を行うための学習モ

デルは、「機械学習」で作成した学習モデルである。
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3.2  対象プログラム言語 

バグ予想モデルを構築する際、キーポイントとなるのが、バグ情報である。そこで、今回対象

とするプログラム言語（システムの開発言語）は、Javaとした。Javaで開発されているオープン

ソースのシステムは多数存在し、その中には、Issue Tracking Systemが非常に充実（バグの情報

が適切に管理されている）しているものが多数存在し、かつ、リポジトリに容易にアクセス可能

で学習に必要なデータの収集比較的容易である。

3.3 学習データの収集、作成 

(1) 収集

入力データとしては、CKメトリクス、開発言語としては Javaを作用することとした。こ

れを基本にして、以下の基準で学習用データを収集した。

・ 自社開発モジュールではなく、オープンソースとして公開されているモジュールを

利用する。

・ オープンソースとして公開されているシステムの中でも、Issue Tracking Systemで

バグの管理が適切におこなわれているもの。

・ モジュールに問題が発生していることの傍証をとるため、バグ情報と修正対象とな

ったモジュールの対応が取れていること。

今回は、オーペンソースのデータとして、GitHub、Apache Software Foundation(ASF)の

リポジトリを使用した。収集対象としたプロジェクト、バージョンの一覧を表 1に示す。

表 1 

システム名 バージョン 

velocity 1.4 、1.5 、1.6 

tomcat 6.0 

poi 1.5 、2.0 、2.5 、3.0 

log4j 1.0 、1.1 、1.2 

jedit 3.0 、4.0 、4.1 、4.2 、4.3 

ivy 1.0 、1.1 、2.0 

ant 1.7 

収集したデータ件数は 1283モジュールとなった。 

(2) 作成

学習データは、[ラベル（モジュール名から作成）、メトリクスデータ、バグ情報]の形式

で CSV フォーマットで作成。収集されたデータから、学習データの作成に当たっては表

2の点に留意して作成した。

表 2 

メトリクスの

計測対象

メトリクスは、バグ有りのメトリクスデータ、バグ無しのメトリク

スデータの 2種類のデータを作成する必要がある。

バグ有りのデータは、バグが発生した時点でのメトリクス値を計測

する必要があるので、収集対象のリポジトリを参照し、バグが発生

時の直前のモジュールで計測した。バグ無しのデータ一定期間モジ

ュールの修正が無く、バグの発生も無いものを対象としてメトリク

スを計測した。
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正規化 CK メトリックスの各データは各々スケールが違うため、そのままで

は学習を実行できない、今回は各メトリクスの不偏分散と自由度を

利用して値が０～1.0に収まるように正規化した。 

CKメトリクスを計測するために使用したツールは[4]を参照。 

表 3には、今回収集したデータで、DIT、NOC、RFC、CBOとバグの有り無しとの相関係数

を計算した結果を示す。 

表 3 

DIT NOC RFC CBO 

バグ有りの相関係数 0.02 0.04 0.69 0.61 

バグ無しの相関係数 0.04 0.01 0.25 0.11 

3.4 機械学習 

(1) モデルの概要

CK メトリクスを計測するツールは、モジュールごとに 20 個のデータを出力する。従っ

て、入力データはすべて固定長（20次元）であり、3.3－(2)で示した通りデータはすべ

て 0～1.0 の間で正規化してある。機械学習に当たっては、CK メトリクスの DIT、NOC、

RFC、CBOの各値を特徴データとして生かしたので、モデルは畳み込みニューラルネット

ワークを使用した。コードは TensorFlow上で実装した。

機械学習モデルの特徴は以下の通りである。

・ 入力データは次元 20の固定

・ Convolution 、Pooling層は２つ

・ 2層目の Pooling 層の後は、全結合層、Softmax関数（分類器）

・ 出力結果は 2値（バグの有無）

概要図を図 2に示す。 

図 2 

（2）入力データの調整 

バグ有りのデータの占める割合は、バグ無しのデータに比べて学習データ全体に占める

割合は非常に小さい（通常 1/10 程度）。従って、学習を行う際には、バグ有りとバグ無

しの比率が 1：1 になるように、入力データを調整する必要がある。これを行わないと、

学習結果の評価を誤る[5]。 

（3）学習アルゴリズム、学習時パラメータ 
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学習アルゴリズムは、多数の手法が提唱されているが、今回は確率的勾配法の一つであ

る AdamOptimizer を使用して、誤差関数が最小になるモデルを探索した。 

学習時パラメータである、バッチサイズ、エポックサイズは複数に組み合わせで試して

みたが、今回正答率が最もよかった組み合わせはバッチサイズが 100、エポックサイズが

300の組み合わせであつた。ちなみに、正答率（accuracy）は 92%であつた。 

 

3.4  改善点提示システム   

学習モデルで、問題が発生する可能性が高いと判断されたモジュールを、開発者に対して改善

案を提示する仕組を実装した（可能性のみを提示しただけでは、開発者自身で対処方法を見出す

のは困難）。改善案の選択には Fuzzy推論モデルを使用した。学習データとして準備したメトリク

スデータとバグ情報から、メンバーシップ関数を決定。Fuzzyルールの決定方法に関しては、[6]

を参考に作成した。ただし、今回はバグと相関が強いと推測された、DIT、NOC、RFC、CBOの 4種

類のみを使用した。 

 

4. 試行結果 

 

4.1  学習モデルの評価 

203件の検証データ（バグ有りが 108件、バグ無しが 96件）に対して、正答率 87%となった。 

  正答率はおおむね良好な結果が得られた。 

 検証データの ROC曲線を図 3に示す。 

 

 
図 3 

 

4.2 Fuzzy推論モデル 

log4jの Ver.1.1 -> Ver.1.2 への変更点の内、バグに関連した修正点をどの程度 Fuzzy推論に

よってカバーできたかで評価を行った。しかし、実際のバグが CKメトリクスに関係しているかど

うかは判然としないため、実際の効果は数量的に判然としなかった。 

 

4.3 社内システムへの適用 

実施結果に示したように、概ね、良好な確認結果が得られたことから、社内のシステム開発に

て評価中である。導入に当たっては、下記に留意した 

 

・ CKメトリックスの値が高くなりがちなモジュール等が存在（setter、getter method 

のみで構成されているモジュール）する。これらのモジュールを推定対象から除外す
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るなどの工夫が必要である。 

・ 推定結果のバグ有りと判断するべき確率（バグ有りと判断するための閾値）について

も、プロジェクトのメンバーと十分打ち合わせを行い、決定する必要がある。 

 

これらの調整を行わず、モジュール個々の（今回は約 3000モジュール）推定確率の一覧を提示

しても、結果を理解してもらうことは不可能。 

これらの運用上の工夫の結果、バグ有りと推定されたモジュールが 4 つと限定されたため、レ

ビュー、テストの集中化 に対して効果ありとの感想を得た。 

 

5. 今後 

今後は、学習データの収集範囲を広げると同時に、社内で開発されたシステムについても学習

データとして加えた。また、今回は、CKメトリクスを使用しているが、他の言語にも適用範囲を

拡大するために、他のメトリクスについて調査を行う必要がある。これにより推定精度の向上を

図るだけではなく、適用範囲を拡大したい。 

Fuzzy推論での修正案は、まだ実際の開発者との乖離が大きいで、より現場の実感に近い改善版

を提示できるようにメンバー関数等を改善して行きたい。 
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