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付録3：表4.1.3-3　【CAST4】イベントチェーンと質問生成（システム・運用保守） 

ID 損失に近接する「システム、運用保守」上の発生イ
ベント
（What？：何が起きたのか）
※産総研（損失を被った側）の視点から記述

各イベントが発生した理由の説明に対して、回答する必要
がありそうな質問を作成
（Why？：原因究明のため明らかにしたいこと）

調査報告書による説明 各イベントが発生した理由の説明に対して、回答する必要がありそうな
質問を作成
※調査報告書による説明に対して追加

0 何らかの手法により職員のアカウントへ不正ログイン
された

<検知・分析>
Q0-1. なぜ、不正ログインを検知できなかったか？

A0-1. 詳細の記述無し <準備>
Q.A0-1.  情報基盤部によるセキュリティ診断がうまく機能していなかっ
た？

1 <<アクシデント01>>
外部ネットワークに構築した認証サーバーに対して、
パスワード試行攻撃（ブルートフォース攻撃）が行
われた

<検知・分析>
Q1-1. なぜ、パスワード試行攻撃を検知できなかったか？

<準備>
Q1-2. なぜ、認証サーバーは外部ネットワークに構築され
ていたのか？リスクは考慮されていたか？
Q1-3. なぜ、認証サーバーのアドレスが特定されたのか？

A1-1. ID/パスワードを探り当てようとするパスワード試行攻撃の兆
候があったが、それを察知はしていた。しかし、察知した際に有効な
対策が打てなかった
（侵入者はパスワード試行攻撃等により、10 月 27 日から 12
月末までの第 1 次攻撃で 100 名の職員アカウントに不正ログイン
したと推測される）
A1-2. メールシステムはクラウドサービスであり、クラウドサービスの導
入時、VPN によるアクセス制限を解除して利便性を向上させた。し
かしその際、十分なリスク評価を実施しなかった。

<封じ込め>
Q.A1-1. なぜ、察知した時点で対策を打つように動けなかったか？

<準備>
Q.A1-2. なぜ、VPNアクセス制限解除によるリスク評価が行われな
かったか？
Q.A1-3. ログインが外部から可能であったことが起因している？

2 <<アクシデント02>>
特定したパスワードを用いて、外部ネットワーク上の
メールシステムへ不正ログインが行われた

<準備>
Q2-1. なぜ、簡単に特定できるパスワードが含まれていた
のか？
Q2-2. パスワード運用ルールは存在したか？存在した場
合、ルールは守られていたか？

A2-1. 職員に対するパスワードの設定ルールは定めていたものの、
キーボード配列をなぞっただけの安易なパスワードを設定していた例
があった（このため、100 アカウントのパスワードを特定され、メール
システム等に侵入された）。また、管理者パスワードについても安易
な設定が少なからずあった。
A2-2. 2017 年 11 月に新たなパスワードの設定ルールを設ける
とともにパスワードの強度チェッカーを導入したが、キーボード配列をな
ぞっただけのようなパスワードを排除するようなものではなかった。

<準備>
Q.A2-2. なぜ、パスワード設定ルールや強度チェッカーは効果的に運
用されなかったのか？

3 産総研が保有するIPアドレスの全域に対してポート
スキャンが行われ、外部から利用の際に用いるVPN
の接続口を発見された

<検知・分析>
Q3-1. なぜ、ポートスキャンを検知できなかったのか？

A3-1. 詳細の記述無し <準備>
Q.A3-1.  情報基盤部によるセキュリティ診断がうまく機能していなかっ
た？

4 メールシステムへの不正ログインで利用されたアカウ
ントを用いて不正接続が試みられたが、VPNサー
バーで二要素認証を実施していたため、侵入を防
いだ

<検知・分析>
Q4-1. なぜ、不正接続の痕跡を検知できなかったのか？

A4-1. ある時点で検知はしていたが、すべて失敗と判断していた <準備>
Q.A4-1.  情報基盤部によるセキュリティ診断がうまく機能していなかっ
た？

<検知>
Q.A4-1. なぜ、すべて失敗と判断したのか？

5 何らかの手法で外部レンタルサーバーの「Jサイト」の
ID/パスワードを特定され、不正ログインされた

<準備>
Q5-1. なぜ、ファイアウォールの外に「Jサイト」を公開してい
たのか？
Q5-2. なぜ、外部レンタルサーバーの存在やアドレスを特
定されたのか？

A5-1. 詳細の記述無し
A5-2. 詳細の記述無し

-----

6 <<アクシデント03-1>>
内部ネットワーク内に設置された仮想マシンPとQを
遠隔操作された

<準備>
Q6-1. なぜ、遠隔操作できたのか？

A6-1. 「Jサイト」には、内部サーバと連携して、外部から容易に内
部サーバ上の OS をコントロールできる機能（外部からの遠隔操
作）があった。
この機能の危険性について、X 研究センターの認識が不足してい
た。

<準備>
Q.A6-1. なぜ、X研究センターは機能のセキュリティ上の危険性につい
て認識が不足していたのか？

7 <<アクシデント03-2>>
仮想マシンPに通信中継ソフトウェアを設置され、イ
ントラ業務システムへのアクセスが行われた
研究部門管理の仮想環境の仮想マシン4台や
NASにマルウェアが設置された

---ここまでで分析対象のアクシデントに到達---

<準備>
Q7-1. なぜ、イントラ業務システムのURLが特定されたの
か？
Q7-2. なぜ、マルウェアが設置されてしまう脆弱性が認識
されていなかったのか？

A7-1. イントラシステムの URL は、それまでにメールシステムへの不
正ログインで閲覧していた被害アカウントのメールの内容から見つけ
出していたものと推定できる
A7-2. 以前より脆弱性の懸念が指摘されていた NAS が、安価で
あること等を理由に、十分なリスク評価をせずに多くの研究部門で
使用されていた。一部の外部委託業者は、保守サポート期限が切
れたサーバを使用していた。

<準備>
Q.A7-2. なぜ、NASの脆弱性に対するリスク評価が十分されなかった
か？
外部委託業者へのガバナンスが弱かった？

8 ---ここからは更なる被害の拡大---

仮想マシンPを踏み台として、内部システムへのポー
トスキャンが行われた

<検知・分析>
Q8-1. なぜ、内部システムへのポートスキャンを検知できな
かったのか？

A8-1. 統合ネットワーク監視を外部委託業者に委託し、ファイア
ウォールその他のログを自動検知ルールにより監視していたものの、
内部システムへ侵入された後のポートスキャンを検知することができな
かった。
（2017 年 12 月 21 日、12 月 22 日、12 月 27 日、
2018 年 1 月 15 日、1 月 19 日、1 月 23 日にポートスキャ
ンがあったが、これらのポートスキャンについて、統合ネットワーク監視

<封じ込め>
Q.A8-2. 内部システムへ侵入された際の被害の最小化が考慮されて
いなかった？

9 メールシステムのアカウントを用いて、ファイル共有シ
ステムへの不正アクセスが行われた

<準備>
Q9-1. なぜ、メールシステムとファイル共有システムのアカウ
ントは同じだったのか？リスクは考慮されていたか？

A9-1. 詳細の記述無し <準備>
Q.A9-1. 利便性を重視し、セキュリティリスクが評価されていなかった？

10 <<アクシデント04>>
リモートデスクトップにより使用電力量モニターサー
バーへ不正侵入された

<準備>
Q10-1. なぜ、アクセス制限していなかったのか？
Q10-2. なぜ、IDやパスワードが特定できたのか？
Q10-3. なぜ、内部ネットワーク内を自由にアクセスできた
のか？

A10-1. 一部の外部委託業者のサーバについては、十分なセキュリ
ティ対策が講じられていなかった。
情報基盤部とは別の組織が管理していて、アクセス元IPアドレスを
制限する必要性の認識が共有されていなかった。
A10-2. 要機密情報の送信方法についての具体的なルールはな
く、多くの場合、パスワードをメールで送信していた（メール内に書か
れていた管理者パスワードや暗号鍵を侵入者に窃取され、それを用
いてメールの添付ファイルの閲覧やサーバへの侵入等が行われた）
A10-3. 内部ネットワークが広域でフラットな構成であり、研究用
ネットワークと、業務用ネットワークとが切り離されていなかった。このた
め、内部ネットワーク内であれば、どのサーバへも到達可能な状態に
あった。

-----

11 <<アクシデント05>>
LDAPサーバーで不正検索し、職員のアカウントを
窃取された

----- ----- -----

12 LDAPサーバーの不正検索で特定した情報を用い
て、メールシステムへの第二次攻撃が行われた

----- ----- -----

13 <<アクシデント06>>
ファイル共有システムへ管理者権限で接続された
り、サーバー仮想基盤の管理コンソールへ不正ログ
インされた

<準備>
Q13-1. なぜ、管理用ID/パスワードを暗号化せず保管
していたのか？

A13-1. 詳細の記載なし <準備>
Q.A13-1. 外部委託業者に対するガバナンスの弱さが起因している？
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き接

続
を採

用
した

こと

(1
-1

)知
識

不
足

・急
い

で
い

た
・外

部
サ

ー
バ

に
重

要
な

情
報

は
置

か
な

い
認

識
だ

った
・後

で
検

討
す

る
予

定
だ

った
？

(1
-2

)手
続

きに
対

して
の

知
識

不
足

・手
続

き自
体

の
難

易
度

煩
雑

さに
よる

断
念

・手
続

きの
強

制
力

の
な

さ・
手

続
きが

書
類

だ
け

で
効

力
が

な
い

・形
骸

化
？

(2
-1

)メ
ー

ル
上

に
ログ

イン
情

報
を記

載
して

い
た

(2
-2

)イ
ンタ

ー
ネ

ット
上

に
設

置
す

る
こと

の
リス

クを
認

識
して

い
な

か
った

(2
-3

)不
明

(3
)利

便
性

/研
究

に
必

要
で

あ
る

こと
を優

先
す

る
状

況
だ

った
？

(4
)イ

ンタ
ー

ネ
ット

上
に

設
置

す
る

こと
の

リス
クを

認
識

して
い

な
か

った

(5
-1

)X
研

究
所

サ
ー

バ
管

理
者

は
知

識
が

不
足

して
い

た
(5

-2
)産

総
研

は

(6
-1

)逆
向

き接
続

以
外

の
解

決
策

が
な

か
った

(6
-2

)逆
向

き接
続

が
最

も
容

易
な

解
決

策
だ

っだ

3
シ

ス
テ

ム
(内

部
)

使
用

電
力

量
モニ

ター
サ

ー
バ

ー
・個

別
の

アク
セ

ス
コン

トロ
ー

ル
リス

トに
より

アク
セ

ス
元

 IP
 ア

ドレ
ス

を制
限

し、
管

理
用

ネ
ット

ワー
ク外

か
らは

直
接

アク
セ

ス
で

きな
い

よう
に

す
る

ル
ー

ル
を設

け
て

い
た

(1
)管

理
用

ネ
ット

ワー
ク外

か
ら直

接
アク

セ
ス

で
きる

状
態

とな
って

い
た

(2
)管

理
ネ

ット
ワー

ク外
か

ら直
接

アク
セ

ス
で

きる
こと

を産
総

研
内

で
検

知
で

きな
か

った
(3

)サ
ー

バ
に

管
理

者
アカ

ウン
トで

侵
入

され
た

(1
)情

報
基

盤
部

とは
別

の
組

織
が

管
理

して
い

た
が

、ア
クセ

ス
元

 IP
 ア

ドレ
ス

を制
限

す
る

必
要

性
の

認
識

が
共

有
され

て
い

な
か

った
。

(2
)管

理
ネ

ット
ワー

クの
中

と外
の

アク
セ

ス
を監

視
して

い
て

い
な

か
った

(3
)管

理
者

パ
ス

ワー
ドの

回
答

と「
パ

ス
ワー

ドル
ー

ル
」を

本
文

に
記

載
した

メー
ル

を送
受

信
して

い
た

(1
)サ

ー
バ

管
理

元
が

別
組

織
だ

った
た

め
情

報
の

共
有

が
な

され
て

い
な

か
った

(2
)F

W
内

の
た

め
セ

キ
ュリ

テ
ィ設

計
・認

識
が

甘
くな

って
い

た
(3

-1
)そ

うい
う運

用
手

順
に

な
って

い
た

(3
-2

)パ
ス

ワー
ドを

連
絡

す
る

際
の

運
用

ル
ー

ル
が

な
か

った
/周

知
され

て
い

な
か

った
/運

用
ル

ー
ル

が
存

在
した

が
守

られ
て

い
な

か
った

4
NW

監
視

用
サ

ー
バ

(外
部

委
託

者
管

理
)

・ア
クセ

ス
コン

トロ
ー

ル
リス

トに
より

個
別

に
アク

セ
ス

元
 IP

 ア
ドレ

ス
を制

限
し、

管
理

用
ネ

ット
ワー

ク外
か

らは
直

接
アク

セ
ス

で
きな

い
よう

に
す

る

・産
総

研
の

情
報

セ
キ

ュリ
テ

ィポ
リシ

ー
を遵

守
す

る
よう

、契
約

に
お

け
る

仕
様

書
で

定
め

て
い

る

・外
部

委
託

者
に

は
監

査
を行

う決
まり

が
あ

る

(1
)不

正
ログ

イン
され

た

(2
)古

い
O

Sを
使

用
して

い
る

サ
ー

バ
が

あ
った

(3
)s

ys
lo

gサ
ー

バ
が

当
業

者
が

管
理

して
い

る
機

器
の

管
理

パ
ス

ワー
ドの

保
管

場
所

とし
て

利
用

され
て

い
た

(4
)s

ys
lo

gサ
ー

バ
に

管
理

パ
ス

ワー
ドが

平
文

で
格

納
され

て
い

る
こと

を産
総

研
側

は
、認

識
して

い
な

か
った

(5
)管

理
方

法
・管

理
会

社
が

異
な

る
サ

ー
バ

が
イン

トラ
内

部
に

存
在

して
い

る

(1
-1

)ア
クセ

ス
コン

トロ
ー

ル
リス

トに
よる

アク
セ

ス
制

限
が

行
わ

れ
て

い
な

か
った

(2
-1

)各
サ

ー
バ

の
ソフ

トウ
ェア

状
況

の
監

視
・更

新
が

行
わ

れ
て

い
な

か
った

(2
-2

)ソ
フト

ウェ
ア更

新
勧

告
を無

視
して

い
た

(3
-1

)s
ys

lo
gサ

ー
バ

を管
理

パ
ス

ワー
ド保

管
場

所
とし

て
勝

手
に

決
め

て
い

た
(3

-2
)管

理
パ

ス
ワー

ド保
管

場
所

が
他

に
な

か
った

(3
-3

)管
理

パ
ス

ワー
ドの

保
管

方
法

が
決

まっ
て

い
な

か
った

(4
-1

)管
理

パ
ス

ワー
ドの

管
理

方
法

を決
め

て
い

な
か

った
/決

め
て

い
た

が
守

って
い

な
か

った
(4

-2
)管

理
パ

ス
ワー

ドを
平

文
で

置
くこ

との
危

険
性

が
わ

か
って

い
な

か
った

(5
)産

総
研

の
管

理
基

準
と異

な
る

基
準

で
管

理
が

行
わ

れ
て

い
る

(1
)不

明
。イ

ント
ラ内

の
NW

な
の

で
必

要
な

い
と判

断
して

い
た

？

(2
)不

明
。必

要
な

い
と判

断
して

い
た

？

(3
-1

)現
場

が
その

運
用

だ
と判

断
して

い
た

？
(3

-2
)s

ys
lo

gサ
ー

バ
に

置
くの

が
正

規
の

運
用

だ
った

？
(3

-3
)正

規
の

格
納

場
所

が
アク

セ
ス

しに
くい

場
所

に
あ

った
？

(4
)管

理
対

象
の

サ
ー

バ
に

ログ
イン

す
る

頻
度

が
多

い
た

め
参

照
しや

す
い

平
文

で
格

納
した

？

(5
)管

理
基

準
は

外
部

委
託

者
側

で
決

め
て

よく
、産

総
研

との
合

意
・協

議
は

必
要

な
い

と思
って

い
た

？

5
LD

AP
サ

ー
バ

--
--

-
(1

)管
理

用
ネ

ット
ワー

ク内
の

LD
AP

サ
ー

バ
へ

の
検

索
が

行
わ

れ
、全

職
員

アカ
ウン

トの
記

録
を窃

取
され

た
(2

)認
証

サ
ー

バ
の

ログ
イン

ID
と暗

号
化

され
た

パ
ス

ワー
ドと

ハ
ッシ

ュ化
され

た
パ

ス
ワー

ドを
窃

取
され

た

(1
)レ

コー
ドを

記
録

・持
ち

出
す

こと
が

で
きた

(2
-1

)L
DA

Pの
ログ

イン
情

報
と認

証
サ

ー
バ

の
ログ

イン
情

報
が

同
じレ

コー
ドに

保
管

され
て

い
た

(2
-2

)ハ
ッシ

ュ化
した

パ
ス

ワー
ドが

レコ
ー

ドに
保

管
され

て
い

た

(1
)持

ち
出

す
作

業
が

日
常

的
な

の
で

、持
ち

出
せ

る
設

定
・持

ち
出

す
前

提
の

運
用

に
な

って
い

た
(2

-1
)L

DA
PI

D 
と　

認
証

ID
を同

一
テ

ー
ブル

に
格

納
す

る
設

計
の

認
証

シ
ス

テ
ム

だ
った

（
な

ぜ
その

よう
な

設
計

に
？

)
(2

-2
)ハ

ッシ
ュ化

した
パ

ス
ワー

ドが
処

理
に

必
要

な
前

提
の

認
証

シ
ス

テ
ム

だ
った

(ハ
ッシ

ュを
暗

号
化

パ
ス

ワー
ドと

同
じレ

コー
ドに

置
い

た
の

は
な

ぜ
か

)

イン
シ

デ
ント

発
生

対
象

－4－



付
録

4：
表

4.
1.

3-
4

【C
A

ST
5】

具
体

的
コン

ポ
ー

ネ
ン

ト
レ

ベ
ル

で
の

分
析

（
シ

ス
テ

ム
・運

用
保

守
）

 

No
カテ

ゴ
リ

CA
ST

5-
1

CA
ST

5-
2

CA
ST

5-
3

CA
ST

5-
4

安
全

上
の

責
務

(責
任

)
非

安
全

な
コン

トロ
ー

ル
アク

シ
ョン

プロ
セ

ス
/メ

ンタ
ル

モデ
ル

の
欠

陥
意

思
決

定
され

た
状

況
・背

景
1

シ
ス

テ
ム

(外
部

)
メー

ル
シ

ス
テ

ム
・認

証
サ

ー
バ

で
ユ

ー
ザ

Dお
よび

パ
ス

ワー
ドの

照
合

を行
い

、照
合

結
果

が
一

致
した

ユ
ー

ザ
の

み
アク

セ
ス

許
可

を与
え

る

・照
合

結
果

が
一

致
しな

い
ユ

ー
ザ

に
は

アク
セ

ス
許

可
を与

え
な

い

・ロ
グ

イン
用

の
ID

を各
職

員
が

独
自

に
決

め
る

任
意

の
文

字
列

で
あ

る
「パ

ス
ワー

ドが
二

つ
あ

る
」の

に
近

い
設

計
とな

って
い

た
こと

か
ら、

「リ
ス

ト型
攻

撃
」に

耐
え

られ
る

想
定

だ
った

(1
)同

一
ユ

ー
ザ

ID
の

ログ
イン

試
行

失
敗

に
対

して
何

も
しな

か
った

(2
)ア

クセ
ス

して
い

る
の

が
正

規
ユ

ー
ザ

が
攻

撃
者

か
判

別
で

きな
か

った

(3
)キ

ー
ボ

ー
ド配

列
の

まま
の

パ
ス

ワー
ドを

許
容

して
い

た

(4
)攻

撃
者

か
らの

攻
撃

に
対

し、
監

視
者

は
「攻

撃
は

失
敗

して
い

る
」と

判
断

した

(5
)サ

ー
バ

所
有

者
(産

総
研

)
は

攻
撃

を受
け

た
こと

に
対

して
何

も
しな

か
った

(6
)正

規
ユ

ー
ザ

が
不

正
ログ

イン
され

て
い

る
こと

に
気

付
か

な
か

った

(1
)不

審
な

パ
ス

ワー
ド試

行
は

統
合

ネ
ット

ワー
ク監

視
の

対
象

に
含

まれ
て

い
な

か
った

(2
)ア

クセ
ス

元
に

対
し本

人
確

認
す

る
制

御
が

な
か

った

(3
-1

)安
易

で
推

測
され

や
す

い
パ

ス
ワー

ドが
設

定
で

きる
パ

ス
ワー

ドポ
リシ

ー
とな

って
い

た
(3

-2
)弱

い
パ

ス
ワー

ドを
設

定
す

る
一

部
の

職
員

は
、定

期
的

に
弱

い
パ

ス
ワー

ドに
変

更
し続

け
て

い
た

(4
-1

)監
視

者
の

攻
撃

の
結

果
を判

断
す

る
過

程
・方

法
が

誤
って

い
た

(4
-2

)監
視

者
は

攻
撃

の
結

果
を理

解
す

る
資

材
(こ

こで
は

ログ
)を

持
って

い
な

か
った

(5
-1

)サ
ー

バ
所

有
者

は
攻

撃
の

重
大

性
を理

解
して

い
な

か
った

(5
-2

)サ
ー

バ
所

有
者

は
攻

撃
失

敗
＝

被
害

が
出

て
い

な
い

と認
識

した

(6
)他

者
に

ログ
イン

され
て

い
る

こと
に

対
して

の
通

知
・制

御
が

な
か

った

(1
)認

証
サ

ー
バ

は
、別

の
保

守
委

託
先

業
者

が
管

理
して

お
り、

産
総

研
ネ

ット
ワー

クの
外

に
置

か
れ

て
い

た
た

め
(2

)認
証

サ
ー

バ
を外

部
か

らロ
グ

イン
で

きる
設

計
に

変
更

した
際

に
、ユ

ー
ザ

の
利

便
性

を考
慮

して
VP

N接
続

環
境

を外
した

(3
-1

)ロ
グ

イン
ID

が
任

意
の

文
字

列
の

た
め

パ
ス

ワー
ド本

体
に

対
す

る
セ

キ
ュリ

テ
ィが

下
が

って
い

た
(3

-2
)不

明

(4
)不

明

(5
-1

)サ
ー

バ
所

有
者

(産
総

研
)は

攻
撃

の
重

大
性

とリ
ス

ク・
及

ぼ
す

被
害

に
つ

い
て

知
識

が
な

か
った

(5
-2

)サ
ー

バ
所

有
者

(産
総

研
)の

監
視

体
制

・監
視

基
準

な
どに

攻
撃

に
対

す
る

事
象

が
盛

り込
まれ

て
い

な
か

った

(6
)不

明

2
ソフ

トウ
ェア

開
発

用
W

eb
サ

ー
バ

・F
W

の
内

側
と外

側
を接

続
す

る
場

合
は

しか
る

べ
き機

関
に

申
請

し、
所

有
者

・設
定

・I
Pア

ドレ
ス

な
どが

管
理

で
きる

よう
に

す
る

(1
)F

W
の

内
側

と外
側

を接
続

す
る

サ
ー

バ
を構

築
した

際
、所

定
の

手
続

きを
行

って
い

な
か

った

(2
)ソ

フト
ウェ

ア開
発

用
W

eb
サ

ー
バ

に
攻

撃
者

の
侵

入
を許

した

(3
)ソ

フト
ウェ

ア開
発

用
W

eb
サ

ー
バ

か
らX

研
究

所
内

の
仮

想
マシ

ンを
遠

隔
操

作
され

た

(4
)ソ

フト
ウェ

ア開
発

用
W

eb
サ

ー
バ

に
は

X研
究

所
内

の
仮

想
マシ

ンに
マル

ウェ
アを

置
か

れ
た

(5
)外

部
か

ら内
部

マシ
ンの

O
Sを

操
作

で
きる

よう
な

構
成

の
シ

ス
テ

ム
をF

W
の

内
部

と外
部

に
また

が
って

設
置

した

(6
)想

定
して

い
な

い
環

境
下

で
逆

向
き接

続
の

設
定

を使
用

した

(1
-1

)手
続

きの
必

要
性

を理
解

して
い

な
か

った
(1

-2
)手

続
きが

あ
る

こと
を知

らな
か

った
(1

-3
)無

手
続

きで
あ

る
こと

を産
総

研
側

が
気

付
け

な
か

った

(2
-1

)ソ
フト

ウェ
ア開

発
用

W
eb

サ
ー

バ
の

ログ
イン

情
報

が
攻

撃
者

に
流

出
して

い
た

(2
-2

)公
開

鍵
暗

号
認

証
等

を用
い

ず
に

、I
D・

パ
ス

ワー
ドに

よる
ログ

イン
で

利
用

可
能

に
して

い
た

(2
-3

)攻
撃

者
か

らの
アク

セ
ス

に
気

付
け

な
か

った

(3
-1

)F
W

外
か

らF
W

内
の

マシ
ンを

操
作

可
能

に
す

る
こと

に
対

す
る

重
大

性
を認

識
して

い
な

か
った

(3
-2

)X
研

究
所

内
の

仮
想

マシ
ンの

アク
セ

ス
状

態
を監

視
して

い
な

か
った

(4
-1

)X
研

究
所

内
の

仮
想

マシ
ンの

状
態

を監
視

して
い

な
か

った
(4

-2
)X

研
究

所
内

の
仮

想
マシ

ンに
マル

ウェ
アを

検
知

す
る

仕
組

み
が

な
か

った

(5
-1

)シ
ス

テ
ム

構
成

の
危

険
性

を認
識

して
い

な
か

った
.

(5
-2

)シ
ス

テ
ム

構
成

の
危

険
性

を検
知

・指
摘

され
な

か
った

(6
)逆

向
き接

続
を採

用
した

こと

(1
-1

)知
識

不
足

・急
い

で
い

た
・外

部
サ

ー
バ

に
重

要
な

情
報

は
置

か
な

い
認

識
だ

った
・後

で
検

討
す

る
予

定
だ

った
？

(1
-2

)手
続

きに
対

して
の

知
識

不
足

・手
続

き自
体

の
難

易
度

煩
雑

さに
よる

断
念

・手
続

きの
強

制
力

の
な

さ・
手

続
きが

書
類

だ
け

で
効

力
が

な
い

・形
骸

化
？

(2
-1

)メ
ー

ル
上

に
ログ

イン
情

報
を記

載
して

い
た

(2
-2

)イ
ンタ

ー
ネ

ット
上

に
設

置
す

る
こと

の
リス

クを
認

識
して

い
な

か
った

(2
-3

)不
明

(3
)利

便
性

/研
究

に
必

要
で

あ
る

こと
を優

先
す

る
状

況
だ

った
？

(4
)イ

ンタ
ー

ネ
ット

上
に

設
置

す
る

こと
の

リス
クを

認
識

して
い

な
か

った

(5
-1

)X
研

究
所

サ
ー

バ
管

理
者

は
知

識
が

不
足

して
い

た
(5

-2
)産

総
研

は

(6
-1

)逆
向

き接
続

以
外

の
解

決
策

が
な

か
った

(6
-2

)逆
向

き接
続

が
最

も
容

易
な

解
決

策
だ

っだ

3
シ

ス
テ

ム
(内

部
)

使
用

電
力

量
モニ

ター
サ

ー
バ

ー
・個

別
の

アク
セ

ス
コン

トロ
ー

ル
リス

トに
より

アク
セ

ス
元

IP
アド

レス
を制

限
し、

管
理

用
ネ

ット
ワー

ク外
か

らは
直

接
アク

セ
ス

で
きな

い
よう

に
す

る
ル

ー
ル

を設
け

て
い

た

(1
)管

理
用

ネ
ット

ワー
ク外

か
ら直

接
アク

セ
ス

で
きる

状
態

とな
って

い
た

(2
)管

理
ネ

ット
ワー

ク外
か

ら直
接

アク
セ

ス
で

きる
こと

を産
総

研
内

で
検

知
で

きな
か

った
(3

)サ
ー

バ
に

管
理

者
アカ

ウン
トで

侵
入

され
た

(1
)情

報
基

盤
部

とは
別

の
組

織
が

管
理

して
い

た
が

、ア
クセ

ス
元

 IP
アド

レス
を制

限
す

る
必

要
性

の
認

識
が

共
有

され
て

い
な

か
った

。
(2

)管
理

ネ
ット

ワー
クの

中
と外

の
アク

セ
ス

を監
視

して
い

て
い

な
か

った
(3

)管
理

者
パ

ス
ワー

ドの
回

答
と「

パ
ス

ワー
ドル

ー
ル

」を
本

文
に

記
載

した
メー

ル
を送

受
信

して
い

た

(1
)サ

ー
バ

管
理

元
が

別
組

織
だ

った
た

め
情

報
の

共
有

が
な

され
て

い
な

か
った

(2
)F

W
内

の
た

め
セ

キ
ュリ

テ
ィ設

計
・認

識
が

甘
くな

って
い

た
(3

-1
)そ

うい
う運

用
手

順
に

な
って

い
た

(3
-2

)パ
ス

ワー
ドを

連
絡

す
る

際
の

運
用

ル
ー

ル
が

な
か

った
/周

知
され

て
い

な
か

った
/運

用
ル

ー
ル

が
存

在
した

が
守

られ
て

い
な

か
った

4
NW

監
視

用
サ

ー
バ

(外
部

委
託

者
管

理
)

・ア
クセ

ス
コン

トロ
ー

ル
リス

トに
より

個
別

に
アク

セ
ス

元
 IP

アド
レス

を制
限

し、
管

理
用

ネ
ット

ワー
ク外

か
らは

直
接

アク
セ

ス
で

きな
い

よう
に

す
る

・産
総

研
の

情
報

セ
キ

ュリ
テ

ィポ
リシ

ー
を遵

守
す

る
よう

、契
約

に
お

け
る

仕
様

書
で

定
め

て
い

る

・外
部

委
託

者
に

は
監

査
を行

う決
まり

が
あ

る

(1
)不

正
ログ

イン
され

た

(2
)古

い
O

Sを
使

用
して

い
る

サ
ー

バ
が

あ
った

(3
)s

ys
lo

gサ
ー

バ
が

当
業

者
が

管
理

して
い

る
機

器
の

管
理

パ
ス

ワー
ドの

保
管

場
所

とし
て

利
用

され
て

い
た

(4
)s

ys
lo

gサ
ー

バ
に

管
理

パ
ス

ワー
ドが

平
文

で
格

納
され

て
い

る
こと

を産
総

研
側

は
、認

識
して

い
な

か
った

(5
)管

理
方

法
・管

理
会

社
が

異
な

る
サ

ー
バ

が
イン

トラ
内

部
に

存
在

して
い

る

(1
-1

)ア
クセ

ス
コン

トロ
ー

ル
リス

トに
よる

アク
セ

ス
制

限
が

行
わ

れ
て

い
な

か
った

(2
-1

)各
サ

ー
バ

の
ソフ

トウ
ェア

状
況

の
監

視
・更

新
が

行
わ

れ
て

い
な

か
った

(2
-2

)ソ
フト

ウェ
ア更

新
勧

告
を無

視
して

い
た

(3
-1

)s
ys

lo
gサ

ー
バ

を管
理

パ
ス

ワー
ド保

管
場

所
とし

て
勝

手
に

決
め

て
い

た
(3

-2
)管

理
パ

ス
ワー

ド保
管

場
所

が
他

に
な

か
った

(3
-3

)管
理

パ
ス

ワー
ドの

保
管

方
法

が
決

まっ
て

い
な

か
った

(4
-1

)管
理

パ
ス

ワー
ドの

管
理

方
法

を決
め

て
い

な
か

った
/決

め
て

い
た

が
守

って
い

な
か

った
(4

-2
)管

理
パ

ス
ワー

ドを
平

文
で

置
くこ

との
危

険
性

が
わ

か
って

い
な

か
った

(5
)産

総
研

の
管

理
基

準
と異

な
る

基
準

で
管

理
が

行
わ

れ
て

い
る

(1
)不

明
。イ

ント
ラ内

の
NW

な
の

で
必

要
な

い
と判

断
して

い
た

？

(2
)不

明
。必

要
な

い
と判

断
して

い
た

？

(3
-1

)現
場

が
その

運
用

だ
と判

断
して

い
た

？
(3

-2
)s

ys
lo

gサ
ー

バ
に

置
くの

が
正

規
の

運
用

だ
った

？
(3

-3
)正

規
の

格
納

場
所

が
アク

セ
ス

しに
くい

場
所

に
あ

った
？

(4
)管

理
対

象
の

サ
ー

バ
に

ログ
イン

す
る

頻
度

が
多

い
た

め
参

照
しや

す
い

平
文

で
格

納
した

？

(5
)管

理
基

準
は

外
部

委
託

者
側

で
決

め
て

よく
、産

総
研

との
合

意
・協

議
は

必
要

な
い

と思
って

い
た

？

5
LD

AP
サ

ー
バ

--
--

-
(1

)管
理

用
ネ

ット
ワー

ク内
の

LD
AP

サ
ー

バ
へ

の
検

索
が

行
わ

れ
、全

職
員

アカ
ウン

トの
記

録
を窃

取
され

た
(2

)認
証

サ
ー

バ
の

ログ
イン

ID
と暗

号
化

され
た

パ
ス

ワー
ドと

ハ
ッシ

ュ化
され

た
パ

ス
ワー

ドを
窃

取
され

た

(1
)レ

コー
ドを

記
録

・持
ち

出
す

こと
が

で
きた

(2
-1

)L
DA

Pの
ログ

イン
情

報
と認

証
サ

ー
バ

の
ログ

イン
情

報
が

同
じレ

コー
ドに

保
管

され
て

い
た

(2
-2

)ハ
ッシ

ュ化
した

パ
ス

ワー
ドが

レコ
ー

ドに
保

管
され

て
い

た

(1
)持

ち
出

す
作

業
が

日
常

的
な

の
で

、持
ち

出
せ

る
設

定
・持

ち
出

す
前

提
の

運
用

に
な

って
い

た
(2

-1
)L

DA
PI

D
と

認
証

ID
を同

一
テ

ー
ブル

に
格

納
す

る
設

計
の

認
証

シ
ス

テ
ム

だ
った

（
な

ぜ
その

よう
な

設
計

に
？

)
(2

-2
)ハ

ッシ
ュ化

した
パ

ス
ワー

ドが
処

理
に

必
要

な
前

提
の

認
証

シ
ス

テ
ム

だ
った

(ハ
ッシ

ュを
暗

号
化

パ
ス

ワー
ドと

同
じレ

コー
ドに

置
い

た
の

は
な

ぜ
か

)

イン
シ

デ
ント

発
生

対
象

付
録
5：

表
4.
1.
3-
5　
【C
A
ST
6】
抽
象
的
コン
ポ
ー
ネ
ン
ト
レ
ベ
ル
で
の
分
析
（
シ
ス
テ
ム
・運
用
保
守
）

No
カテ

ゴ
リ

高
位

レ
ベ

ル
の

事
象

CA
ST

6-
1

CA
ST

6-
2

CA
ST

6-
3

CA
ST

6-
4

(抽
象

的
事

象
)

安
全

上
の

責
務

(責
任

)
非

安
全

な
コン

トロ
ー

ル
ア

クシ
ョン

プ
ロセ

ス
/メ

ンタ
ル

モ
デ

ル
の

欠
陥

意
思

決
定

され
た

状
況

・背
景

1
シ

ス
テ

ム
(外

部
)

メー
ル

シ
ス

テ
ム

へ
の

不
正

ア
クセ

ス
・認

証
サ

ー
バ

で
ログ

イン
ID

お
よ

び
パ

ス
ワ

ー
ドの

照
合

を
行

い
、認

証
結

果
を

ユ
ー

ザ
に

返
す

。
・パ

ス
ワ

ー
ド認

証
され

た
ログ

イン
ID

は
、メ

ー
ル

お
よ

び
個

人
用

フォ
ル

ダ、
共

有
フォ

ル
ダの

閲
覧

許
可

を
す

る
。

・照
合

結
果

が
一

致
しな

い
ユ

ー
ザ

に
は

ア
クセ

ス
許

可
を

与
え

な
い

・自
動

化
され

た
複

数
回

の
ログ

イン
試

行
に

対
して

、正
常

に
照

合
結

果
を

返
した

。
・不

正
な

ログ
イン

情
報

で
不

正
ログ

イン
され

た
。

・同
一

ユ
ー

ザ
ID

の
ログ

イン
試

行
失

敗
に

対
して

ロッ
クア

ウ
トな

どの
処

理
を

行
わ

な
か

った
。

・シ
ス

テ
ム

に
ア

クセ
ス

して
い

る
の

が
正

規
ユ

ー
ザ

が
攻

撃
者

か
判

別
で

き
な

か
った

。
・攻

撃
者

か
らの

攻
撃

に
対

し、
監

視
者

は
「攻

撃
は

失
敗

して
い

る
」と

判
断

した
・サ

ー
バ

所
有

者
(産

総
研

) 
は

攻
撃

を
受

け
た

事
実

に
対

して
何

も
対

応
を

しな
か

った
・正

規
ユ

ー
ザ

が
不

正
ログ

イン
され

て
い

る
こと

に
気

付
か

な
か

った

1.
認

証
シ

ス
テ

ム
仕

様
の

欠
陥

 (
1-

1)
2段

階
認

証
に

な
って

い
な

い
。

 (
1-

2)
ア

クセ
ス

元
に

対
し本

人
確

認
を

行
う仕

組
み

が
な

い
 (

1-
3)

ログ
イン

試
行

に
対

す
る

制
限

が
な

い
。

 (
1-

4)
ログ

イン
画

面
に

て
ログ

イン
が

成
功

した
場

合
と失

敗
した

場
合

で
、結

果
に

違
い

が
な

い
画

面
設

計
とな

って
い

る
。

 (
1-

5)
安

易
で

推
測

され
や

す
い

パ
ス

ワ
ー

ドが
設

定
で

き
る

。
 (

1-
6)

ログ
イン

した
際

に
本

人
へ

の
通

知
が

な
い

2.
ユ

ー
ザ

の
メン

タル
モ

デ
ル

の
欠

陥
 (

2-
1)

弱
い

パ
ス

ワ
ー

ドを
設

定
す

る
一

部
の

職
員

は
、定

期
的

に
弱

い
パ

ス
ワ

ー
ドに

変
更

し続
け

て
い

た

3.
監

視
プ

ロセ
ス

の
欠

陥
 (

3-
1)

異
常

検
知

機
能

が
正

常
に

動
作

して
い

な
い

。
 (

3-
2)

不
審

な
パ

ス
ワ

ー
ド試

行
は

統
合

ネ
ット

ワ
ー

ク監
視

の
対

象
に

含
ま

れ
て

い
な

か
っ

た  (
3-

3)
認

証
の

成
否

を
ログ

に
出

力
して

い
な

い
？

 (
3-

4)
攻

撃
の

結
果

を
す

べ
て

失
敗

と判
断

して
い

た
(実

際
は

侵
入

=
ログ

イン
成

功
して

い
る

）
 (

3-
5)

サ
ー

バ
所

有
者

は
攻

撃
を

受
け

た
と報

告
が

上
が

った
調

査
・対

応
を

指
示

しな
か

った

1.
認

証
シ

ス
テ

ム
仕

様
欠

陥
の

背
景

(1
-1

)(
1-

2)
ログ

イン
ID

を
各

職
員

が
独

自
に

決
め

る
任

意
の

文
字

列
とし

て
い

た
こと

で
、「

パ
ス

ワ
ー

ドが
二

つ
あ

る
」の

に
近

い
設

計
に

な
って

い
た

こ
とか

ら、
リス

ト型
攻

撃
に

耐
え

られ
る

と想
定

して
い

た
。

(1
-1

)(
1-

2)
認

証
サ

ー
バ

を
外

部
か

らロ
グ

イン
で

き
る

設
計

に
変

更
した

際
に

、ユ
ー

ザ
の

利
便

性
を

考
慮

して
VP

N
接

続
環

境
を

外
した

(1
-3

)(
1-

4)
認

証
サ

ー
バ

を
外

部
か

らロ
グ

イン
で

き
る

設
計

に
変

更
した

際
に

、E
VS

SL
証

明
書

の
導

入
に

よ
って

、認
証

サ
ー

バ
の

ログ
イン

画
面

の
真

正
性

を
見

分
け

や
す

くす
る

こと
で

十
分

と判
断

した
。

(1
-5

)「
安

易
で

推
測

され
や

す
い

パ
ス

ワ
ー

ド」
は

設
定

時
に

チ
ェッ

クし
エ

ラー
とて

い
た

が
、」

の
「キ

ー
配

置
を

な
ぞ

った
だ

け
の

も
の

」
は

チ
ェッ

クエ
ラー

対
象

に
な

って
い

な
か

った
(1

-6
)正

しい
リク

エ
ス

ト情
報

(I
D

/パ
ス

ワ
ー

ド)
を

送
信

して
くる

ア
クセ

ス
元

は
正

しい
ユ

ー
ザ

で
あ

る
と判

断
して

い
た

2.
ユ

ー
ザ

の
メン

タル
モ

デ
ル

の
背

景
(2

-1
)利

便
性

。複
雑

な
パ

ス
ワ

ー
ドは

使
用

しつ
らい

。覚
え

に
くい

。シ
ス

テ
ム

が
エ

ラー
とし

な
い

な
らＯ

Ｋ
とい

う認
識

3.
監

視
プ

ロセ
ス

欠
陥

の
背

景
(3

-1
)異

常
検

知
機

能
は

そ
も

そ
も

あ
った

の
か

不
明

(3
-2

)認
証

サ
ー

バ
は

、別
の

保
守

委
託

先
業

者
が

管
理

して
お

り、
産

総
研

ネ
ット

ワ
ー

クの
外

に
置

か
れ

て
い

た
た

め
(3

-3
)(

3-
4)

運
用

上
の

ログ
解

析
が

要
求

され
る

の
は

失
敗

(エ
ラー

)時
で

あ
る

こと
か

らエ
ラー

ログ
の

み
出

力
(残

す
）

す
る

設
計

と
して

い
た

、ま
た

は
大

量
の

デ
バ

ック
ログ

の
み

が
出

力
され

て
お

り、
認

証
結

果
が

埋
も

れ
て

い
た

(3
-5

)サ
ー

バ
所

有
者

は
攻

撃
失

敗
＝

ログ
イン

され
て

い
な

い
＝

シ
ス

テ
ム

へ
の

被
害

は
な

い
と考

え
て

い
た

2
内

部
ネ

ット
ワ

ー
クへ

の
侵

入
・ロ

グ
イン

ID
お

よ
び

パ
ス

ワ
ー

ドの
照

合
を

行
い

、ユ
ー

ザ
に

認
証

結
果

を
返

す
。

・ソ
フト

ウェ
ア

開
発

の
自

動
化

を
サ

ポ
ー

トす
る

た
め

に
、X

研
究

サ
ー

バ
内

の
仮

想
マ

シ
ンを

遠
隔

操
作

して
任

意
の

コマ
ンド

実
行

を
行

う。
・F

W
の

内
側

と外
側

を
接

続
す

る
場

合
は

しか
る

べ
き

機
関

に
申

請
し、

所
有

者
・設

定
・I

Pア
ドレ

ス
な

どを
管

理
す

る
。

・I
Pア

ドレ
ス

の
全

域
に

対
して

ポ
ー

トス
キ

ャン
を

実
施

され
た

・F
W

外
側

か
ら内

側
の

マ
シ

ンを
遠

隔
操

作
で

き
た

・逆
向

き
接

続
の

設
定

を
想

定
外

の
環

境
下

で
使

用
した

・F
W

の
内

側
と外

側
を

接
続

す
る

サ
ー

バ
を

構
築

した
際

、所
定

の
手

続
き

を
行

って
い

な
か

っ
た

た
め

、サ
ー

バ
の

存
在

が
隠

蔽
され

た

1.
シ

ス
テ

ム
構

成
の

欠
陥

(1
-1

)F
W

外
か

らF
W

内
の

マ
シ

ンを
操

作
す

る
こと

を
前

提
とし

た
シ

ス
テ

ム
を

構
築

した
(1

-2
)公

開
鍵

暗
号

認
証

等
を

用
い

ず
に

ID
パ

ス
ワ

ー
ドに

よ
る

ログ
イン

で
利

用
可

能
とし

た
。

(1
-3

)F
W

外
の

サ
ー

バ
に

対
す

る
攻

撃
者

か
らの

ア
クセ

ス
に

気
付

け
な

か
った

(1
-4

)F
W

内
の

サ
ー

バ
上

に
配

置
され

た
マ

ル
ウ

ェア
を

検
知

す
る

仕
組

み
が

な
か

った
(1

-5
)本

来
の

用
途

で
は

想
定

して
い

な
い

環
境

で
逆

向
き

接
続

とい
う設

定
を

使
用

した
こと 2.

シ
ス

テ
ム

構
築

プ
ロセ

ス
の

欠
陥

(2
-1

)手
続

き
しな

くて
も

シ
ス

テ
ム

を
構

築
す

る
こと

が
で

き
る

1.
シ

ス
テ

ム
構

成
決

定
の

背
景

(1
-1

)研
究

の
た

め
に

必
要

だ
った

(1
-2

)イ
ン

ター
ネ

ット
上

とは
い

え
研

究
の

た
め

だ
け

に
建

て
た

サ
ー

バ
な

の
で

、研
究

所
員

の
み

が
ア

クセ
ス

す
る

と考
え

セ
キ

ュリ
テ

ィに
つ

い
て

は
考

慮
して

い
な

か
った

？
(1

-3
)イ

ン
ター

ネ
ット

上
とは

い
え

研
究

の
た

め
だ

け
に

建
て

た
サ

ー
バ

な
の

で
、研

究
所

員
の

み
が

ア
クセ

ス
す

る
と考

え
セ

キ
ュリ

テ
ィに

つ
い

て
は

考
慮

して
い

な
か

った
？

(1
-4

)F
W

内
環

境
な

の
で

そ
こま

で
監

視
しな

くて
も

よ
い

と考
え

て
い

た
？

(1
-5

)逆
向

き
接

続
以

外
の

解
決

策
が

な
か

った
/最

も
容

易
な

解
決

策
だ

っだ
/過

去
行

った
こと

が
あ

った

2.
シ

ス
テ

ム
構

築
プ

ロセ
ス

決
定

の
背

景
(2

-1
)手

続
き

な
しで

も
構

築
時

に
必

要
な

情
報

・資
材

は
全

て
揃

って
い

た
の

で
構

築
で

き
た

3
シ

ス
テ

ム
(内

部
)

内
部

シ
ス

テ
ム

へ
の

不
正

ログ
イン

・ア
クセ

ス
コン

トロ
ー

ル
リス

トに
よ

りア
クセ

ス
元

 IP
 ア

ドレ
ス

を
制

限
し、

管
理

用
ネ

ット
ワ

ー
ク外

か
らは

直
接

ア
クセ

ス
で

き
な

い
よ

うに
す

る
・ア

クセ
ス

元
IP

ア
ドレ

ス
を

制
限

が
され

て
い

な
か

った
た

め
、管

理
用

ネ
ット

ワ
ー

ク外
か

ら直
接

ア
クセ

ス
で

き
る

状
態

とな
って

い
た

・I
D

・パ
ス

ワ
ー

ドを
用

い
て

不
正

ログ
イン

され
、リ

モ
ー

トデ
ス

クト
ップ

を
用

い
て

遠
隔

操
作

。

1.
NW

構
成

の
欠

陥
(1

-1
)ア

クセ
ス

コン
トロ

ー
ル

リス
トに

よ
る

接
続

元
IP

ア
ドレ

ス
の

制
限

が
され

て
い

な
い

。
(1

-2
)研

究
用

の
ネ

ット
ワ

ー
クと

業
務

用
ネ

ット
ワ

ー
クが

切
り離

され
て

い
な

い
。

(1
-3

)内
部

ネ
ット

ワ
ー

ク内
で

あ
れ

ば
、ど

の
サ

ー
バ

へ
も

到
達

可
能

な
構

成
とな

って
い

る
。

2.
NW

運
用

監
視

プ
ロセ

ス
の

欠
陥

(2
-1

)管
理

ネ
ット

ワ
ー

クの
内

と外
の

ア
クセ

ス
を

検
知

・監
視

して
い

な
い

3.
パ

ス
ワ

ー
ド運

用
プ

ロセ
ス

の
欠

陥
(3

-1
)管

理
者

パ
ス

ワ
ー

ドの
複

合
に

必
要

な
「パ

ス
ワ

ー
ドル

ー
ル

」を
本

文
に

記
載

した
メー

ル
を

送
受

信
して

い
た

1.
NW

構
成

の
欠

陥
の

背
景

(1
-1

)後
か

ら設
置

され
た

サ
ー

バ
で

、そ
の

管
理

が
情

報
基

盤
部

とは
別

の
組

織
で

管
理

して
い

た
た

め
、ア

クセ
ス

元
IP

ア
ドレ

ス
を

制
限

す
る

必
要

性
の

認
識

が
共

有
され

て
い

な
か

った
。

(1
-2

)な
ぜ

この
構

成
に

した
の

か
？

(現
時

点
で

は
不

明
)

(1
-3

)な
ぜ

この
構

成
に

した
の

か
？

(現
時

点
で

は
不

明
)

2.
N

W
運

用
監

視
プ

ロセ
ス

欠
陥

の
背

景
(2

-1
)そ

こを
監

視
す

る
運

用
・決

ま
りに

な
って

い
な

か
った

？
(2

-1
)F

W
内

な
の

で
監

視
要

件
が

甘
か

った
？

3.
パ

ス
ワ

ー
ド配

布
プ

ロセ
ス

の
欠

陥
の

背
景

(3
-1

)そ
の

や
り方

に
危

険
性

が
あ

る
と思

って
い

な
か

った
(3

-2
)一

番
簡

単
な

方
法

だ
か

ら
(3

-3
)互

い
に

存
在

を
知

って
お

り、
送

信
先

さえ
あ

って
い

れ
ば

他
者

に
漏

れ
る

こと
は

な
い

と思
って

い
た

4
内

部
シ

ス
テ

ム
の

ア
クセ

ス
権

昇
格

・ア
クセ

ス
コン

トロ
ー

ル
リス

トに
よ

りア
クセ

ス
元

 IP
 ア

ドレ
ス

を
制

限
し、

管
理

用
ネ

ット
ワ

ー
ク外

か
らは

直
接

ア
クセ

ス
で

き
な

い
よ

うに
す

る
・外

部
委

託
業

者
の

sy
slo

gサ
ー

バ
に

LD
AP

検
索

用
の

ID
/パ

ス
ワ

ー
ドが

平
文

で
格

納
され

て
い

た
(攻

撃
者

は
そ

れ
を

読
み

とっ
た

)
・管

理
用

ネ
ット

ワ
ー

ク内
の

LD
AP

サ
ー

バ
へ

の
検

索
が

行
わ

れ
、全

職
員

ア
カウ

ン
トの

記
録

を
窃

取
され

た
。

・氏
名

、所
属

等
の

情
報

が
あ

る
他

、認
証

サ
ー

バ
の

ログ
イン

ID
と暗

号
化

され
た

パ
ス

ワ
ー

ド
とハ

ッシ
ュ化

され
た

パ
ス

ワ
ー

ドを
窃

取
され

た
。

1.
NW

構
成

の
欠

陥
(1

-1
)ア

クセ
ス

制
限

が
施

され
て

な
い

。
(1

-2
)パ

ス
ワ

ー
ドが

安
易

な
も

の
が

使
わ

れ
て

い
る

。
(1

-3
)サ

ポ
ー

ト期
限

切
れ

の
古

い
O

Sを
用

い
て

お
り脆

弱
性

修
正

パ
ッチ

が
未

適
用

で
あ

る
。

(1
-4

)既
知

の
脆

弱
性

が
あ

る
機

器
(N

AS
)を

使
用

して
い

る

2.
パ

ス
ワ

ー
ド運

用
プ

ロセ
ス

の
欠

陥
(2

-1
)L

D
AP

サ
ー

バ
の

検
索

用
ID

・パ
ス

ワ
ー

ドが
暗

号
化

され
ず

に
保

管
され

て
い

る
。

(2
-2

)s
ys

lo
gサ

ー
バ

が
とい

う別
用

途
の

サ
ー

バ
が

管
理

パ
ス

ワ
ー

ドの
保

管
場

所
とし

て
利

用
され

て
い

る
(2

-3
)多

くの
人

は
正

規
の

作
業

用
ファ

イル
サ

ー
バ

に
て

管
理

され
て

い
る

も
の

と認
識

して
い

た

3.
認

証
情

報
デ

ー
タ構

成
の

欠
陥

(3
-1

)ハ
ッシ

ュ化
した

パ
ス

ワ
ー

ドが
あ

る
の

に
暗

号
化

した
パ

ス
ワ

ー
ドを

レ
コー

ドに
持

って
い

た

1.
NW

構
成

の
欠

陥
の

背
景

(1
-1

)F
W

内
環

境
な

の
で

そ
こま

で
考

慮
しな

くて
よ

い
と考

え
て

い
た

？
(1

-2
)F

W
内

環
境

な
の

で
そ

こま
で

考
慮

しな
くて

よ
い

と考
え

て
い

た
/業

務
上

1ロ
ー

ル
に

対
し複

数
の

人
間

で
使

用
して

い
た

た
め

わ
か

りや
す

い
パ

ス
ワ

ー
ドに

した
(1

-3
)セ

キ
ュリ

テ
ィリ

ス
クが

極
め

て
大

き
い

の
を

把
握

して
い

た
が

、対
処

で
き

て
い

な
か

った
。

(1
-3

)F
W

内
環

境
な

の
で

、特
に

急
ぎ

で
対

応
す

る
必

要
性

を
感

じて
い

な
か

った
(1

-4
)F

W
内

環
境

な
の

で
、特

に
急

ぎ
で

対
応

す
る

必
要

性
を

感
じて

い
な

か
った

2.
パ

ス
ワ

ー
ド運

用
プ

ロセ
ス

欠
陥

の
背

景
(2

-1
)使

用
頻

度
が

高
い

た
め

、ア
クセ

ス
しや

す
い

場
所

に
コピ

ペ
で

き
る

形
で

保
管

した
？

(2
-2

)ロ
グ

解
析

の
た

め
各

機
器

、サ
ー

バ
へ

ア
クセ

ス
す

る
こと

か
ら作

業
時

に
ア

クセ
ス

しや
す

い
箇

所
に

保
管

した
？

(2
-3

)限
られ

た
作

業
者

が
現

場
の

暗
黙

の
了

解
で

行
って

い
た

（
本

来
の

運
用

か
ら外

れ
て

い
る

こと
は

認
識

して
い

た
こと

か
ら上

長
、組

織
に

は
報

告
して

い
な

か
った

）

3.
認

証
情

報
デ

ー
タ構

成
欠

陥
の

背
景

(3
-1

)当
初

暗
号

化
で

運
用

され
て

お
り、

仕
様

変
更

で
ハ

ッシ
ュ化

を
使

用
す

る
よ

うに
な

った
た

め
暗

号
化

カラ
ム

が
残

った
？

(3
-2

)ハ
ッシ

ュ値
と暗

号
化

した
値

を
両

方
使

用
す

る
処

理
や

機
能

が
あ

る
の

で
両

方
必

要
だ

った
？

(3
-3

)ハ
ッシ

ュ化
した

値
が

あ
る

の
に

、な
ぜ

暗
号

化
カラ

ム
を

残
した

の
か

不
明

－5－



付録6：表4.1.3-6　【CAST7,8】システムの俯瞰分析 （一部抜粋）
●：　直接的な要因、◎：直接的な要因から影響すると思う要因

CAST8

No 欠陥 CAST手順 コンポーネント 欠陥分類 キーワード１ キーワード２ ロ
グ

イ
ン

認
証

機
能

不
正

監
視

機
能

内
部

ネ
ット

ワ
ー

ク
へ

の
侵

入

内
部

シ
ス

テ
ム

へ
の

ロ
グ

イ
ン

制
御

内
部

シ
ス

テ
ム

の
ア

ク
セ

ス
権

昇
格

マ
ネ

ジ
メ

ン
ト

体
制

(本
部

)

マ
ネ

ジ
メ

ン
ト

体
制

(各
研

究
部

門
)

情
報

セ
キ

ュリ
テ

ィ監
査

体
制

情
報

交
換

と相
互

連
携

＝
周

知
徹

底
不

備
、暗

黙
の

ル
ー

ル
、不

測
事

態
の

連
携

不
備

な
ど

安
全

な
情

報
シ

ス
テ

ム
=

ル
ー

ル
、学

習
、リ

ス
ク

検
知

な
どの

整
備

不
備

安
全

な
マ

ネ
ジ

メ
ン

ト
シ

ス
テ

ム
の

設
計

＝
ル

ー
ル

の
逸

脱
、教

訓
活

か
せ

な
い

、改
善

/変
更

時
の

不
備

な
ど

安
全

な
文

化
＝

風
土

、思
い

込
み

、軽
視

な
ど

経
時

的
な

変
化

とダ
イ

ナ
ミク

ス
＝

ル
ー

ル
の

形
骸

化
、長

期
間

に
わ

た
る

変
更

に
よ

る
不

備
な

ど

1 要機密情報の送信方法についての具体的なルールはなく、多
くの場合、パスワードをメールで送信していた

CAST4 ----- UCA パスワードポリシー パスワード連絡の不
備

◎ ◎ ● ● ◎

2 メール内に書かれていた管理者パスワードや暗号鍵を侵入者
に窃取され、メールの添付ファイルの閲覧やサーバへの侵入等
が行われた

CAST4 ----- UCA パスワードポリシー パスワード連絡の不
備

◎ ◎ ◎ ● ● ◎

3 定常的に通信監視結果を確認/報告する仕組みはあったの
か？

CAST4 ----- UCA セキュリティ体制 組織間の連携不足 ◎ ● ◎ ●

4 セキュリティ診断結果を報告し、その内容をフィードバックする仕
組みはあったのか？

CAST4 ----- UCA セキュリティ体制 組織間の連携不足 ◎ ◎ ◎ ● ●

10 報告を受けた情報基盤部は詳細な調査を行わなかったのか？ CAST4 ----- UCA セキュリティ体制 組織間の連携不足 ◎ ● ◎ ◎ ◎ ●

11 マネジメント監査やセキュリティ診断は定期的に実施していた
が、形式的なヒアリングや一般的な脆弱性診断に留まってお
り、十分ではなかった。

CAST4 ----- UCA セキュリティ体制 運用の不備 ◎ ● ● ◎ ◎ ●

13 定常的にポートスキャンがないか確認/報告する仕組みはあっ
たのか？

CAST4 ----- UCA セキュリティ体制 組織間の連携不足 ◎ ● ◎ ●

14 セキュリティ診断結果を報告し、その内容をフィードバックする仕
組みはあったのか？

CAST4 ----- UCA セキュリティ体制 組織間の連携不足 ◎ ● ◎ ◎ ●

15 定期的なセキュリティ診断結果がインシデント対応に活かされる
仕組みがあったのか？

CAST4 ----- UCA セキュリティ体制 組織間の連携不足 ◎ ● ◎ ◎ ●

21 一部の外部委託業者のサーバについては、十分なセキュリティ
対策が講じられていなかった。

CAST4 ----- UCA セキュリティ体制 運用の不備 ◎ ● ◎ ●

23 日常的な情報機器のリスクチェック、インシデントに関する監視
とその報告等が適切に行われないケースもあり、また、リスクに
関する啓発啓蒙も十分ではなかった。

CAST4 ----- UCA セキュリティ体制 組織間の連携不足 ◎ ◎ ● ● ●

25 メールシステムとファイル共有システムのログインIDは同じであっ
たがリスクは考慮されていたか？

CAST4 ----- プロセスモデル ログイン ログイン認証の強度
不足

● ◎ ◎ ◎ ◎ ●

27 職員、管理者に対するパスワードの設定ルールは定めていた
が、キーボード配列をなぞっただけの安易なパスワードを設定さ
れていた。

CAST4 ----- プロセスモデル パスワードポリシー パスワードの強度不
足

◎ ◎ ● ◎ ◎ ●

28 新たなパスワードの設定ルールを設け、パスワードの強度チェッ
カーを導入したが、安易なパスワードを排除できなかった。

CAST4 ----- プロセスモデル パスワードポリシー パスワードの強度不
足

◎ ◎ ● ◎ ◎ ◎ ●

29 ルールを変えたが、強度を満たすパスワードが適用されるのは
次のパスワード有効期限切れのときであり、今回のパスワード
試行攻撃が適用前のタイミングで攻撃されたため、被害を防げ

CAST4 ----- プロセスモデル パスワードポリシー パスワード運用の不
備

◎ ◎ ◎ ● ◎ ●

38 脆弱性がある状態を、研究部門や情報基盤部は認識してい
たのか？

CAST4 ----- プロセスモデル セキュリティ体制 組織間の連携不足 ◎ ◎ ● ◎ ◎ ◎ ●

39 ログインIDをメールアドレスではなく、職員が独自に決める任意
の文字列としていることから、いわゆるリスト型攻撃3の影響を
受けないと考えた

CAST4 ----- 意思決定の背景 ログイン ログイン認証の強度
不足

● ◎ ◎ ◎ ◎ ●

40 当該認証サーバーでは、ログインIDをメールアドレスではなく、
職員が独自に決める任意の文字列としていることから、いわゆ
るリスト型攻撃3の影響を受けないと考えたため、詳細な調査

CAST4 ----- 意思決定の背景 ログイン ログイン認証の強度
不足

◎ ◎ ● ◎ ◎ ●

42 定期的なセキュリティ診断結果がインシデント対応に活かされる
仕組みがあったのか？

CAST4 ----- 意思決定の背景 セキュリティ体制 組織間の連携不足 ◎ ● ◎ ●

62 管理ネットワーク外から不正ログインされた CAST5 NW監視用サーバ(外部委
託者管理)

UCA ログイン ログイン認証の強度
不足

◎ ● ◎ ◎ ● ◎

84 ソフトウェア開発用Webサーバに攻撃者の侵入を許した CAST5 ソフトウェア開発用Webサー
バ

UCA ログイン 不正ログイン ◎ ● ◎ ◎

93 ソフトウェア開発用Webサーバのログインに公開鍵暗号認証等
を用いずに、ログインID・パスワードによるログインで利用可能に
していた

CAST5 ソフトウェア開発用Webサー
バ

プロセスモデル ログイン ログイン認証の強度
不足

● ◎ ◎ ◎ ● ◎

112 ログインしているのが正規ユーザか攻撃者か判別できなかった CAST5 メールシステム UCA ログイン 不正ログイン ● ◎ ◎ ●

113 キーボード配列のままのパスワードを許容していた CAST5 メールシステム UCA パスワードポリシー パスワードの強度不
足

◎ ◎ ● ◎ ● ◎

116 正規ユーザのログインIDで不正ログインされていることに気付か
なかった

CAST5 メールシステム UCA ログイン 不正ログイン ● ◎ ◎ ●

118 アクセス元IPアドレスに対し本人確認する制御がなかった CAST5 メールシステム プロセスモデル ログイン 不正ログイン ● ◎ ◎ ●

119 安易で推測されやすいパスワードが設定できるパスワードポリ
シーとなっていた

CAST5 メールシステム プロセスモデル パスワードポリシー パスワードの強度不
足

◎ ◎ ● ◎ ◎ ●

120 弱いパスワードを設定する一部の職員は、定期的に弱いパス
ワードに変更し続けていた

CAST5 メールシステム プロセスモデル パスワードポリシー パスワードの強度不
足

◎ ◎ ● ◎ ◎ ◎ ●

128 ログインIDが任意の文字列のためパスワード本体に対するセ
キュリティが下がっていた

CAST5 メールシステム 意思決定の背景 パスワードポリシー パスワードの強度不
足

◎ ◎ ● ◎ ● ◎

149 ・不正なログインIDにも関わらず不正ログインされた CAST6 外部システム(不正アクセス) UCA ログイン 不正ログイン ● ◎ ◎ ●

151 ・ログイン試行に対する制限がない CAST6 外部システム(不正アクセス) プロセスモデル ログイン ログイン認証の強度
不足

● ◎ ◎ ● ◎

153 ・ログイン認証が安易で推測されやすいパスワードが設定でき
る。

CAST6 外部システム(不正アクセス) プロセスモデル パスワードポリシー パスワードの強度不
足

◎ ◎ ● ◎ ● ◎

154 ・ログイン認証が2段階認証になっていない。 CAST6 外部システム(不正アクセス) プロセスモデル ログイン ログイン認証の強度
不足

● ◎ ● ◎

156 ・ログインIDを各職員が独自に決める任意の文字列としていた CAST6 外部システム(不正アクセス) 意思決定の背景 ログイン ログイン認証の強度
不足

● ◎ ● ◎

157 ・「パスワードが二つある」のに近い設計になっていたことから、リ
スト型攻撃に耐えられると想定していた

CAST6 外部システム(不正アクセス) 意思決定の背景 パスワードポリシー パスワードの強度不
足

◎ ◎ ● ◎ ◎ ●

158 ・認証サーバを外部ネットワークからログインできる設計に変更
した際に、EVSSL証明書の導入によって、認証サーバのログイ
ン画面の真正性を見分けやすくすることで十分と判断した

CAST6 外部システム(不正アクセス) 意思決定の背景 ログイン 不正ログイン ● ◎ ● ◎ ●

163 ・パスワードが安易なものが使われている。 CAST6 内部システム(アクセス権昇
格)

プロセスモデル パスワードポリシー パスワードの強度不
足

◎ ◎ ● ● ◎ ◎ ●

181 セキュリティマネジメントに関する人が足りていない。 CAST6 マネジメント体制
(本部：情報基盤部)

UCA セキュリティ体制 体制の不備 ◎ ◎ ● ◎ ◎ ●

183 CISOと情報セキュリティ責任者間での意思疎通の迅速性に
欠けている

CAST6 マネジメント体制
(本部：情報基盤部)

プロセスモデル セキュリティ体制 組織間の連携不足 ◎ ◎ ● ◎ ●

184 情報セキュリティ対策に組織的に取り組めていない。 CAST6 マネジメント体制
(本部：情報基盤部)

プロセスモデル セキュリティ体制 組織間の連携不足 ◎ ◎ ● ◎ ● ◎

185 情報技術に関する専門家の人数が不足しており、研究部門
へのサポートが十分にできていない。

CAST6 マネジメント体制
(本部：情報基盤部)

プロセスモデル セキュリティ体制 体制の不備 ◎ ◎ ● ◎ ●

186 重大なインシデントが発生した際に参照する事業継続計画が
用意されていない。

CAST6 マネジメント体制
(本部：情報基盤部)

プロセスモデル セキュリティ体制 危機管理の不備 ◎ ◎ ● ◎ ●

システム/運用 セキュリティマネジメント CAST7-1
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付録7：表4.1.3-7　【CAST7,8】事例の特徴と分析から見える弱点とその改善案

項 特徴 分析から見える弱点 改善勧告案
1 侵入に関するもの アクセス元の信頼性の欠如

アクセス内容の監視の欠如

2 アクセス権限に関するもの ユーザー毎の権限の分離の欠如

業務毎の権限の分離の欠如

3 マネジメントに関するもの 有識者の助言の欠如

セキュリティ監査の形骸化

責任者/担当者の責務の形骸化

●正規ユーザー認証の強化
認証要求元が、産総研が認めた正式なユーザであることを証明できるデータを認証要
求データに組み込む。

　例：　ワンタイムパスワードの導入
　　　　　電子証明書によるアクセス元の信頼性の向上

VPNや二段階認証の導入を対策としているが、固定のID、パス
ワードでは下記手段により解読の可能性があると考えらえる
　－盗み見
　－キーロガー
　－総当たり攻撃　　など

不正アクセスと思われる攻撃があったときに、即時に検知、制御
できる仕組みがなく、専門家である外部委託業者の対応に依存
しすぎたと考えられる

●ユーザーに応じたセキュア情報の分離を強化
サーバー管理に対して、サーバー毎に管理者アカウントを設定し、他サーバーへのアク
セスを制限できるようにする

　例：　サーバ毎に管理者のID、パスワードをユニークする
　　　　　サーバ毎の管理者を分離する

管理用ネットワーク内のサーバにアクセス制限の設定がネット
ワーク内のいずれかのサーバで管理者のID、パスワードハッキン
グされると他のサーバにアクセス可能になると考えられる

●不正アクセスの検出・制御力の強化
常時監視・常時検知・常時追従の仕組みを検討し、アクセス監視の結果を外部委
託業者から産総研に常時公開し、異常値のアラート検知時に即緊急通知が出るよう
にする

　例：　回数制限などにより自動的にIDの無効化(ロック、失効など)
　　　電子証明書が不一致の不正アクセス
　　　パスワードミス
　　　など

●アクセス内容の監視強化・監視精度向上
外部委託業者から監視プランを提出させ、産総研の有識者が監視プラン(監視対
象、異常判定条件、測定方法)に対し、妥当性確認を行った上で運用を実施するよ
うにする

●カテゴリ毎にセキュア情報の公開範囲を限定する
《外部委託業者》
産総研のセキュアな情報を渡さず監視業務が可能な運用を検討し作成する

　例：　システム・機器に直接アクセスせずとも業務可能にする仕組み
　　　　　事前に開示はIDのみ、パスワードは必要時に産総研内で発行、
　　　　　一定期間経過後、自動で無効化
　
《社内ユーザー》
 ユーザに実行されて困る処理を洗い出し、その処理に必要となる情報はセキュア情報
として公開しない。ユーザが実行できる処理を事実上不可能にする
上記を可能にしたのちは、前述の「●不正アクセスの検出・制御力の強化」で挙げた
常時監視・常時検知・常時追従で、実行してしまった場合を摘出できるようにする

外部委託業者が利用するパスワード情報を厳格にルール化して
も再発する可能性がある。
社内ユーザーが危険性があるところに安易にシステム構築ができ
る、してしまう前提の考慮が必要と考えられる

●意識改革・スキルアップ
インシデント訓練に加え、ワークショップやマイスター認定制度など導入などの対策を組
み込む。

有識者の不足や担当者の意識不足の対策としてインシデントの
訓練とあるが、意識改革やスキルアップの対策を講じる必要があ
ると考えら得る

●常時監視・常時検知・常時追従が行える仕組みの検討
アクションの頻度を上げ、セキュリティ監査1回のアクションでの差分追従が可能な状況
にする

　例：
　　・監視情報をデイリーで取得・検知条件を設定値化し、照合を行う
　　・監査対象の変更の登録箇所を制定し、変更発生時は必要関係
　　　部署へ通知する
　　・監査側のセキュリティ監査内容見直しも週次で行う

監査頻度が年１～2回と少なく、前回からの差分が大きくなり、
組織やユーザーがまだ追従しきれず、形骸化する可能性がまだ
残っていると考えられる

●当事者意識の醸成
ゼロトラストネットワークの前提に基づいた設計を行い、その理念を共有することで、責
任者に対する当事者意識を育てる

●セキュリティマネジメントに対する専門家を調達
極力システム設定・プログラミングで対策させるための方策を立案してもらう

●損害発生時のロールプレイ
実際の受ける損害の試算、各方面への対応、謝罪、など責め立てられる状況をロー
ルプレイする

ITの専門家の外部委託業者に任せている甘えから当事者意識
を醸成する、というゴールから逆算して、必要な育成プランが必
要であると考えられる

－7－
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で
フラ

ット
な

内
部

ネ
ッ

ト
ワ

ー
ク

○
全

て
の

サ
ー

バ
に

ア
クセ

ス
権

限
を

設
定

す
る

とと
も

に
、分

離
用

の
ネ

ット
ワ

ー
ク機

器
を

新
た

に
追

加
し、

これ
に

よ
って

業
務

用
ネ

ット
ワ

ー
クを

研
究

用
ネ

ット
ワ

ー
クか

ら切
り離

した
。

7.
2.

1 
シ

ス
テ

ム
の

強
化

策
○

多
要

素
認

証
等

の
強

固
な

認
証

技
術

を
、内

部
シ

ス
テ

ム
の

うち
イン

トラ
基

盤
シ

ス
テ

ム
等

の
重

要
な

シ
ス

テ
ム

に
も

導
入

し、
破

られ
に

くく
、か

つ
攻

撃
が

検
知

可
能

な
認

証
シ

ス
テ

ム
を

導
入

す
る

。
○

研
究

用
ネ

ット
ワ

ー
クを

セ
グ

メン
ト分

離
で

き
る

ネ
ット

ワ
ー

クを
構

築
す

る
。さ

らに
、セ

グ
メン

ト間
の

通
信

を
制

御
で

き
る

よ
うネ

ット
ワ

ー
ク構

成
を

抜
本

的
に

見
直

す
。

--
--

-

6.
1.

4 
内

部
ネ

ット
ワ

ー
ク

の
不

十
分

な
監

視
○

既
に

導
入

して
い

た
統

合
ネ

ット
ワ

ー
ク監

視
に

お
け

る
SI

EM
 の

自
動

検
知

ル
ー

ル
を

見
直

し、
不

正
な

通
信

が
内

部
で

発
生

した
場

合
に

も
す

ぐに
検

知
で

き
る

よ
う、

内
部

通
信

の
監

視
を

強
化

した
。

7.
2.

1 
シ

ス
テ

ム
の

強
化

策
○

侵
入

や
拡

散
の

即
時

検
知

の
た

め
、内

外
を

通
過

す
る

ファ
イア

ウォ
ー

ル
の

監
視

、セ
グ

メン
ト間

の
内

部
通

信
監

視
を

導
入

す
る

。
○

重
要

シ
ス

テ
ム

に
お

い
て

は
、必

要
十

分
な

ログ
を

蓄
積

し、
不

正
な

ア
クセ

ス
の

分
析

・解
析

が
で

き
る

シ
ス

テ
ム

を
導

入
す

る
。ま

た
、侵

入
時

に
ログ

等
の

証
跡

が
消

去
され

な
い

よ
う、

ログ
の

冗
長

化
や

遠
隔

保
存

等
の

仕
組

み
を

導
入

す
る

。

--
--

-

6.
1.

5 
ア

ク
セ

ス
制

限
の

な
か

った
管

理
用

ネ
ット

ワ
ー

ク
の

サ
ー

バ
の

存
在

(同
6.

1.
3)

(同
6.

1.
3)

●
ユ

ー
ザ

ー
に

応
じた

セ
キ

ュア
情

報
の

分
離

を
強

化
サ

ー
バ

ー
管

理
に

対
して

、サ
ー

バ
ー

毎
に

管
理

者
ア

カウ
ント

を
設

定
し、

他
サ

ー
バ

ー
へ

の
ア

クセ
ス

を
制

限
で

き
る

よ
うに

す
る

　例
：

　サ
ー

バ
毎

に
管

理
者

の
ID

、パ
ス

ワ
ー

ドを
ユ

ニー
クす

る
　　

　　
　サ

ー
バ

毎
の

管
理

者
を

分
離

す
る

6.
1.

6 
情

報
機

器
の

脆
弱

性
○

使
用

を
中

止
し、

研
究

部
門

か
ら回

収
し

た
。

7.
2.

2 
運

用
の

見
直

し強
化

○
エ

ンド
ポ

イン
ト監

視
が

効
果

を
上

げ
な

い
機

器
（

研
究

用
の

 L
in

ux
 機

器
、N

AS
 等

）
に

つ
い

て
は

、機
器

の
選

定
方

法
の

ガ
イド

ライ
ン、

監
視

方
法

を
見

直
す

。
○

情
報

機
器

の
脆

弱
性

情
報

の
所

内
徹

底
を

図
る

とと
も

に
、固

定
IP

 の
運

用
ル

ー
ル

の
見

直
しを

行
う。

--
--

-

○
有

効
な

パ
ス

ワ
ー

ドの
設

定
方

法
、管

理
方

法
を

検
討

し、
情

報
基

盤
部

で
運

用
開

始
す

る
とと

も
に

、外
部

委
託

業
者

に
周

知
・

徹
底

した
。

7.
2.

2 
運

用
の

見
直

し強
化

○
有

効
な

パ
ス

ワ
ー

ドの
設

定
方

法
、管

理
方

法
に

つ
い

て
改

め
て

検
討

し、
産

総
研

の
情

報
セ

キ
ュリ

テ
ィ

実
施

要
領

及
び

情
報

セ
キ

ュリ
テ

ィ実
施

ガ
イド

に
反

映
させ

る
とと

も
に

、職
員

、外
部

委
託

業
者

に
周

知
・

徹
底

す
る

。

●
不

正
ア

クセ
ス

の
検

出
・制

御
力

の
強

化
常

時
監

視
・常

時
検

知
・常

時
追

従
の

仕
組

み
を

検
討

し、
ア

クセ
ス

監
視

の
結

果
を

外
部

委
託

業
者

か
ら産

総
研

に
常

時
公

開
し、

異
常

値
の

ア
ラー

ト検
知

時
に

即
緊

急
通

知
が

出
る

よ
うに

す
る

　例
：

　回
数

制
限

な
どに

よ
り自

動
的

に
ID

の
無

効
化

(ロ
ック

、失
効

な
ど)

　　
　電

子
証

明
書

が
不

一
致

の
不

正
ア

クセ
ス

　　
　パ

ス
ワ

ー
ドミ

ス
　　

　な
ど

○
老

朽
サ

ー
バ

は
廃

止
し、

最
新

の
O

S 
を

載
せ

た
新

規
の

サ
ー

バ
に

交
換

した
。

7.
2.

3 
外

部
委

託
の

運
用

改
善

○
応

札
業

者
を

限
定

し、
同

一
業

者
に

よ
る

長
期

的
・慣

行
的

運
用

の
一

因
とな

った
可

能
性

○
一

般
競

争
入

札
に

つ
い

て
、最

低
価

格
落

札
方

式
か

ら総
合

評
価

落
札

方
式

へ
の

切
り替

え
○

委
託

先
の

選
定

基
準

マ
ニュ

ア
ル

と、
外

部
委

託
業

者
向

け
の

情
報

セ
キ

ュリ
テ

ィ対
策

チ
ェッ

クリ
ス

トを
作

成
し、

情
報

セ
キ

ュリ
テ

ィ対
策

の
履

行
状

況
の

確
認

等
を

定
期

的
に

行
う。

○
外

部
委

託
業

者
に

対
して

、情
報

セ
キ

ュリ
テ

ィ監
査

を
行

うこ
とを

検
討

す
る

。

--
--

-

6.
4.

 マ
ネ

ジ
メ

ン
ト

の
課

題
組

織
・体

制
上

の
課

題
対

策
な

し
7.

2.
2 

運
用

の
見

直
し強

化
○

研
究

活
動

の
実

態
を

踏
ま

え
つ

つ
、研

究
用

サ
ー

バ
管

理
ル

ー
ル

、重
要

情
報

の
管

理
ル

ー
ル

の
見

直
しを

行
う。

○
全

体
シ

ス
テ

ム
に

つ
い

て
、よ

り実
効

性
・継

続
性

の
あ

る
情

報
セ

キ
ュリ

テ
ィ監

査
を

行
う。

ま
た

、I
SM

S
（

情
報

セ
キ

ュリ
テ

ィマ
ネ

ジ
メン

トシ
ス

テ
ム

）
の

認
証

取
得

を
検

討
す

る
。　

※
具

体
的

な
施

策
が

な
い

7.
2.

4 
組

織
体

制
の

見
直

し
○

CI
SO

 を
長

とし
、情

報
セ

キ
ュリ

テ
ィの

リス
ク認

識
に

基
づ

く情
報

セ
キ

ュリ
テ

ィマ
ネ

ジ
メン

トシ
ス

テ
ム

を
構

築
し、

PD
CA

 サ
イク

ル
を

回
す

とと
も

に
、必

要
に

応
じて

マ
ネ

ジ
メン

ト体
制

の
見

直
しを

行
う。

○
情

報
セ

キ
ュリ

テ
ィ委

員
会

の
位

置
づ

け
を

理
事

長
の

直
下

に
格

上
げ

し、
当

該
委

員
会

を
通

して
、情

報
セ

キ
ュリ

テ
ィ対

策
に

関
す

る
理

事
長

の
トッ

プ
マ

ネ
ジ

メン
トが

よ
り強

く働
くよ

う体
制

を
見

直
す

。
○

所
外

の
情

報
セ

キ
ュリ

テ
ィの

専
門

家
を

、最
高

情
報

セ
キ

ュリ
テ

ィア
ドバ

イザ
ー

とし
て

委
嘱

す
る

こと
を

検
討

す
る

。
○

情
報

セ
キ

ュリ
テ

ィ対
策

部
署

は
、外

部
の

情
報

セ
キ

ュリ
テ

ィ機
関

との
連

携
を

一
層

深
め

、常
に

最
新

の
情

報
を

交
換

す
る

とと
も

に
、そ

れ
らの

情
報

を
適

時
適

切
に

関
連

部
門

に
提

供
す

る
。

○
CS

IR
T 

が
対

処
した

イン
シ

デ
ント

事
例

を
適

宜
、部

門
セ

キ
ュリ

テ
ィチ

ー
ム

へ
展

開
す

る
研

究
部

門
内

で
の

情
報

セ
キ

ュリ
テ

ィ
の

徹
底

対
策

な
し

7.
2.

4 
組

織
体

制
の

見
直

し
○

シ
ス

テ
ム

の
調

達
・管

理
、情

報
セ

キ
ュリ

テ
ィ対

策
に

関
す

る
十

分
な

知
見

を
有

す
る

者
を

配
置

す
る

。
○

情
報

セ
キ

ュリ
テ

ィ対
策

部
署

の
責

任
者

に
は

、所
内

の
各

部
門

長
との

十
分

な
調

整
が

で
き

る
よ

う、
必

要
な

権
限

を
付

与
す

る
○

部
門

セ
キ

ュリ
テ

ィチ
ー

ム
を

設
置

す
る

○
外

部
の

情
報

セ
キ

ュリ
テ

ィ機
関

との
連

携
を

一
層

深
め

、常
に

最
新

の
情

報
を

交
換

す
る

とと
も

に
、そ

れ
らの

情
報

を
適

時
適

切
に

関
連

部
門

に
提

供
す

る
。

○
研

究
部

門
の

情
報

セ
キ

ュリ
テ

ィ対
策

状
況

を
、定

期
的

に
情

報
セ

キ
ュリ

テ
ィ対

策
部

署
へ

報
告

す
る

仕
組

み
を

導
入

す
る

。
○

研
究

部
門

長
の

情
報

セ
キ

ュリ
テ

ィ責
任

者
とし

て
の

マ
ネ

ジ
メン

ト向
上

の
た

め
、研

究
部

門
長

研
修

（
毎

年
実

施
）

に
、情

報
セ

キ
ュリ

テ
ィに

関
す

る
項

目
を

追
加

す
る

。
○

部
門

セ
キ

ュリ
テ

ィチ
ー

ム
は

、情
報

セ
キ

ュリ
テ

ィ対
策

部
署

及
び

 C
SI

RT
 と

連
携

し、
セ

キ
ュリ

テ
ィ対

策
に

関
す

る
最

新
の

情
報

交
換

等
を

行
う

○
イン

シ
デ

ント
発

生
時

の
対

応
訓

練
を

実
施

す
る

重
要

情
報

の
管

理
に

つ
い

て
の

ポ
リ

シ
ー

と体
制

対
策

な
し

対
策

な
し

研
究

部
門

へ
の

情
報

セ
キ

ュリ
テ

ィ監
対

策
な

し
対

策
な

し
重

大
な

イ
ン

シ
デ

ン
ト

事
案

が
発

生
し

た
際

の
体

制
対

策
な

し
7.

2.
4 

組
織

体
制

の
見

直
し

CI
SO

 の
下

に
、情

報
セ

キ
ュリ

テ
ィ対

策
部

署
を

明
確

に
位

置
づ

け
、不

正
な

ア
クセ

ス
へ

の
対

策
の

強
化

を
図

る
とと

も
に

、イ
ンシ

デ
ント

に
対

す
る

機
動

性
を

確
保

す
る

。
7.

2.
5 

事
業

継
続

計
画

（
BC

P）
の

見
直

し
○

情
報

セ
キ

ュリ
テ

ィイ
ンシ

デ
ント

の
深

刻
度

に
応

じた
事

業
継

続
計

画
（

Bu
si

ne
ss

 C
on

tin
ui

ty
Pl

an
）

及
び

緊
急

時
対

応
計

画
（

Bu
si

ne
ss

 C
on

tin
ge

nc
y 

Pl
an

）
の

立
案

を
す

る
。

○
イン

シ
デ

ント
発

生
時

に
十

分
な

対
応

を
行

え
る

よ
うに

外
部

委
託

業
者

等
との

契
約

を
見

直
す

。
○

重
要

な
シ

ス
テ

ム
へ

の
サ

イバ
ー

攻
撃

に
対

す
る

、継
続

性
（

Co
nt

in
ui

ty
）

と危
機

対
応

（
Co

nt
in

ge
nc

y）
の

た
め

の
訓

練
を

実
施

す
る

。

●
意

識
改

革
・ス

キ
ル

ア
ップ

イン
シ

デ
ント

訓
練

に
加

え
、ワ

ー
クシ

ョッ
プ

や
マ

イス
ター

認
定

制
度

な
ど導

入
な

どの
対

策
を

組
み

込
む

。

●
常

時
監

視
・常

時
検

知
・常

時
追

従
が

行
え

る
仕

組
み

の
検

討
ア

クシ
ョン

の
頻

度
を

上
げ

、セ
キ

ュリ
テ

ィ監
査

1回
の

ア
クシ

ョン
で

の
差

分
追

従
が

可
能

な
状

況
に

す
る

　例
：

　　
・監

視
情

報
を

デ
イリ

ー
で

取
得

・検
知

条
件

を
設

定
値

化
し、

照
合

を
行

う
　　

・監
査

対
象

の
変

更
の

登
録

箇
所

を
制

定
し、

変
更

発
生

時
は

必
要

関
係

　　
　部

署
へ

通
知

す
る

　　
・監

査
側

の
セ

キ
ュリ

テ
ィ監

査
内

容
見

直
しも

週
次

で
行

う

●
当

事
者

意
識

の
醸

成
ゼ

ロト
ラス

トネ
ット

ワ
ー

クの
前

提
に

基
づ

い
た

設
計

を
行

い
、そ

の
理

念
を

共
有

す
る

こと
で

、責
任

者
に

対
す

る
当

事
者

意
識

を
育

て
る

●
セ

キ
ュリ

テ
ィマ

ネ
ジ

メ
ン

ト
に

対
す

る
専

門
家

を
調

達
極

力
シ

ス
テ

ム
設

定
・プ

ログ
ラミ

ング
で

対
策

させ
る

た
め

の
方

策
を

立
案

して
も

らう

●
損

害
発

生
時

の
ロ

ー
ル

プ
レ

イ
実

際
の

受
け

る
損

害
の

試
算

、各
方

面
へ

の
対

応
、謝

罪
、な

ど責
め

立
て

られ
る

状
況

を
ロー

ル
プ

レ
イす

る

被
害

を
発

生
・拡

大
さ

せ
た

要
因

（
本

文
と連

動
）

再
発

防
止

の
た

め
の

対
策

(産
総

研
の

報
告

内
容

)
CA

ST
分

析
で

新
た

に
導

き
だ

した
改

善
案

CS
図

6.
2.

 パ
ス

ワ
ー

ド・
暗

号
鍵

の
管

理
と

強
度

の
問

題

6.
3.

 外
部

委
託

業
者

の
管

理
の

問
題

7.
1.

 現
時

点
で

措
置

済
の

対
策

（
応

急
的

対
策

）

7.
2.

1 
シ

ス
テ

ム
の

強
化

策
7.

2.
2 

運
用

の
見

直
し強
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抽

象
化

の
考

え
方

・
今

回
の

情
報

漏
洩

は
本

人
認

証
に

お
け

る
ア

タ
ッ

ク
が

ス
タ

ー
ト

で
あ

る
た

め
、

「
本

人
認

証
機

能
」

と
「

産
業

研
・

各
研

究
部

門
の

デ
ー

タ
管

理
機

能
」

を
中
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に

考
え

る
・

産
業

研
の

内
部
N
W

（
業

務
シ

ス
ス

テ
ム

と
各

研
究

部
門

の
各

サ
ー

バ
／
N
A
S
）

へ
ア

ク
セ

ス
は

、
今

回
の

情
報

漏
洩

元
が
X
研

の
外

部
サ

ー
バ

で
あ

る
こ

と
か

ら
、

「
産

業
研
N
W

ア
ク

セ
ス

機
能

」
と

し
て

１
機

能
と

し
て

着
目

す
る

■
抽

象
化

の
単

位
〇

本
人

認
証

機
能

←
・

メ
ー

ル
サ

ー
バ

利
用

の
認

証
・

業
務

シ
ス

テ
ム

を
利

用
す

る
と

き
の

本
人

認
証

・
各

研
究

所
が

管
理

し
て

い
る

サ
ー

バ
に

ロ
グ

イ
ン

す
る

と
き

の
認

証
（

サ
ー

バ
ロ

ー
カ

ル
で

の
認

証
含

む
）

〇
産

業
研

・
各

研
究

部
門

の
デ

ー
タ

管
理

機
能

←
・

メ
ー

ル
サ

ー
バ

：
メ

ー
ル

情
報

を
参

照
／

送
信

／
受

信
・

業
務

シ
ス

テ
ム

：
業

務
シ

ス
テ

ム
の

ア
プ

リ
機

能
・

各
研

究
部

門
が

管
理

し
て

い
る

サ
ー

バ
／
N
A
S
：

各
研

究
部

門
毎

に
管

理
し

て
い

る
保

存
／

参
照

〇
産

業
研
N
W

ア
ク

セ
ス

機
能

：
利

用
者

の
端

末
を

論
理

的
に

業
務

シ
ス

テ
ム

や
各

研
究

部
門

の
サ

ー
バ

に
ア

ク
セ

ス
可

否
を

提
供

←
・

イ
ン

タ
ネ

ッ
ト

か
ら

の
職

員
の
V
P
N
接

続
機

能
：

職
員

が
イ

ン
タ

ネ
ッ

ト
か

ら
 
 
 
 
 
 
 
 
（

 
 
 
 
 
 
 
 
 
 
 
 
 
 
）

提
供

・
外

部
サ

イ
ト

～
各

研
究

部
門

サ
ー

バ
接

続
間

の
F
W

機
能

：
外

部
接

続
用
FW

・
産

業
研

内
の

ロ
ー

カ
ル
LA
N
の

接
続

機
能

：
産

業
研

内
の

ス
イ

ッ
チ
H
U
B
や
W
iF
i、

等

〇
サ

ー
バ

機
能

（
O
S
含

む
）

：
←

・
各

研
究

部
門

の
サ

ー
バ

：

〇
利

用
者

（
P
C
含

む
）

：
本

人
認

証
が
O
K
な

ら
自

分
自

身
が

利
用

可
能

な
情

報
／

デ
ー

タ
を

利
用

で
き

る
←

・
職

員
等

、
正

当
な

利
用

者
・

産
業

研
の

外
部

に
設

置
し

て
い

る
サ

ー
バ

か
ら

内
部
N
W

に
ア

ク
セ

ス
す

る
利

用
者

・
不

正
侵

入
者
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③
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サ
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総
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取
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⑤
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に
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研
の
内
部
サ
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バ
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総
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の
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サ
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に
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①
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に
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② ③ ④ ⑤
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X
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の
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部
サ
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バ

に
R
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②
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研
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D
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続
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析
）

F
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M

_
手

順
４

（
攻

撃
が

成
功

し
た

要
因

分
析

）

メ
ー
ル
サ
ー
バ
の
本
人

認
証
機
能
へ
は
イ
ン
タ

ネ
ッ
ト
か
ら
直
接
可
能

（
各
部
門
間
に
渡
っ
て
）

サ
ー
バ
か
ら
次
の
サ
ー
バ

へ
、
次
々
に
ロ
グ
イ
ン
が

可
能
な
状
態

研
究
者
が
利
用
す
る
サ
ー

バ
か
ら
、
運
用
系
サ
ー
バ

に
ロ
グ
イ
ン
可
能

産
総
研
の

デ
ー
タ
資
産

職
員
情
報

★
S

tr
o
n

g
 P

o
in

t
デ
ー
タ
資
産
・
職
員
情
報

に
In

p
u

t（
直
接
ア
ク
セ

ス
）
可
能
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S

tr
o
n

g
 P

o
in

t
デ
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タ
資
産
・
職
員
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報

に
In

p
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直
接
ア
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）
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FR
AM
手
順
5（

対
策
案
の
創
出
）

F
R

A
M

_
手

順
５

（
対

策
案

の
創

出
）

■
改
善
の
考
え
方

・
運
用
系
は
、
職
員
な
ど
利
用
者
が
直
接
利
用
す
る
サ
ー
バ
や
ノ
ー
ド
関
連
と
疎
結
合
の
状
態
に
す
る
た
め
、
運
用
系
の
機
能
と
利
用
者
が
関
係
す
る
機
能
と
の

間
に
、
「
運
用
系
→
各
シ
ス
テ
ム
の
接
続
機
能
」
（
具
体
的
に
は
、
運
用
系
サ
ー
バ
と
業
務
シ
ス
テ
ム
／
各
研
究
部
門
の
サ
ー
バ
間
に
F
W
も
し
く
は
N
W
機

器
）

を
導
入
。
各
研
究
部
門
の
サ
ー
バ
か
ら
運
用
系
サ
ー
バ
／
N
W
機
器
へ
の
ロ
グ
イ
ン
を
禁
止
す
る
。
併
せ
て
、
「
運
用
者
用
の
認
証
機
能
」
を
導
入
す
る
。

・
職
員
等
の
利
用
者
が
「
本
人
認
証
機
能
」
に
接
続
す
る
前
に
、
「
産
総
研
N
W
ア
ク
セ
ス
機
能
」
経
由
と
す
る
。
産
総
研
N
W
ア
ク
セ
ス
機
能
と
し
て
ど
こ
ま
で

機
能
強
化
（
例
、
ワ
ン
タ
イ
ム
パ
ス
ワ
ー
ド
や
端
末
認
証
）
を
具
備
す
る
か
は
、
言
及
し
な
い
。

・
業
務
シ
ス
テ
ム
と
研
究
部
門
そ
れ
ぞ
れ
間
の
機
能
を
疎
結
合
と
す
る
た
め
に
、
「
サ
イ
ト
間
接
続
機
能
」
を
導
入
す
る
。
具
体
的
に
は
、
業
務
シ
ス
テ
ム
と
研
究

部
門
そ
れ
ぞ
れ
N
W
を
分
離
し
、
あ
る
研
究
部
門
か
ら
、
他
の
研
究
部
門
の
サ
ー
バ
や
業
務
シ
ス
テ
ム
に
接
続
す
る
た
め
の
FW

も
し
く
は
N
W
機
器
を
導
入
す
る
。

■
改
善
に
含
め
て
い
な
い
内
容

・
本
人
認
証
機
能
の
強
化
（
例
、
パ
ス
ワ
ー
ド
の
複
雑
性
強
化
、
パ
ス
ワ
ー
ド
ロ
ッ
ク
、
多
要
素
認
証
、
等
）
に
つ
い
て
は
、
「
本
人
認
証
機
能
」
そ
の
も
の
に

閉
じ
る
仕
様
（
他
の
機
能
に
影
響
し
な
い
）
の
た
め
、
こ
こ
で
は
言
及
し
な
い

■
上
記
対
策
で
も
攻
撃
を
防
げ
な
い
ケ
ー
ス

改
善
を
実
施
し
て
も
対
応
で
き
な
い
場
合
が
存
在
す
る

①
ID
／
P
W
が

既
に

出
回

っ
て

い
る

場
合

②
職
員
等
の
利
用
者
の
P
C
に
侵
入
さ
れ
て
い
る
場
合

ど
ち
ら
も
、
産
業
研
の
各
シ
ス
テ
ム
（
各
研
究
部
門
の
サ
ー
バ
も
含
む
）
は
、
「
本
人
認
証
が
正
し
く
機
能
す
れ
ば
、
そ
の
人
の
権
限
に
基
づ
い
た
情
報
資
産
に

ア
ク
セ
ス
で
き
る
」
と
い
う
ポ
リ
シ
ー
で
設
計
し
て
い
る
か
ら
で
あ
る
。
別
の
表
現
を
用
い
る
と
、
「
本
人
認
証
が
正
し
い
が
、
不
正
ア
ク
セ
ス
さ
れ
て
い
る
可

能
性
の
検
討
が
抜
け
て
い
る
」

⇒
①
の
対
策

・
P
W
の
全
変
更
。
そ
の
後
の
定
期
的
な
P
W
変

更
→
人
系
の
処
理
な
の
で
、
い
ず
れ
同
じ
P
W
に

戻
る

可
能

性
が

高
い

・
生
体
認
証
、
ワ
ン
タ
イ
ム
ト
ー
ク
ン
、
等
の
多
要
素
認
証
の
導
入

→
コ
ス
ト
増
、
利
用
者
の
作
業
負
担
な
ど
出
る
。

⇒
②
の
対
策

・
ウ
ィ
ル
ス
対
策
ソ
フ
ト
の
導
入

・
利
用
者
の
P
C
は
産
業
研
情
報
シ
ス
テ
ム
部
で
管
理
し
、
個
人
が
好
き
な
ソ
フ
ト
や
勝
手
な
利
用
方
法
を
制
限
す
る

■
上
記
ケ
ー
ス
へ
の
対
策

〇
不
正
ア
ク
セ
ス
を
「
M
on
ito
r」

「
Le
ar
n」

「
A
nt
ic
ip
at
e」

「
R
es
po
ns
e」

機
能
を
追
加
に
よ
り
、
遮
断
す
る
機
能
を
設
け
る

Le
ar
nの

例
：

“
利
用
者
毎
に
利
用
し
て
い
る
時
間
帯
利
用
”
、
“
利
用
者
が
普
段
利
用
し
て
い
る
デ
バ
イ
ス
”

A
nt
ic
ip
at
eの

例
：
“特

定
の
IP
ア
ド
レ
ス
か
ら
複
数
ID
で
ア
ク
セ
ス
は
不
正
の
可
能
性
大
”
、

“普
段
存
在
し
な
い
第
三
国
の
IP
ア
ド
レ
ス
か
ら
ア
ク
セ
ス
は
不
正
の
可
能
性
有
”
、
等

→
ホ
ル
ナ
ゲ
ル
教
授
の
4機

能
を
追
加
す
る
こ
と
に
お
い
て
、

「
M
on
ito
r」

「
R
es
po
ns
e」

機
能
を
、
「
本
人
認
証
」
「
N
W
ア
ク
セ
ス
機
能
」
「
サ
イ
ト
接
続
間
機
能
」
と
結
ぶ
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サ
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テ
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手
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（
対

策
案

を
講

じ
た

モ
デ

ル
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再
可

視
化

）

■
変
更
点

P
C
か
ら
本
人
認
証
機
能

の
直
接
ア
ク
セ
ス

(I
n

p
u

t)
を
禁
止

：
追
加
／
変
更
機
能

：
S
tro
ng
P
oi
nt
（
強
化
点
）

■
変

更
点

業
務

シ
ス

テ
ム

／
各

研
究

部
門

の
N

W
独
立
さ
せ
、

サ
イ

ト
間

N
W
機
器
経
由

と
す

る

■
変
更
点

運
用
系
機
能
を
利
用
者

向
け
機
能
と
疎
結
合

■
変
更
点

運
用
者
の
認
証
機
能
を

追
加
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対
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a
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４
つ
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能
力
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追
加
）

不
正
な
認
証
要
求
、
大
量
ア
ク
セ
ス

等
の
モ
ニ
タ

※
各
研
究
部
門
管
理
の
全
サ
ー
バ

の
ロ
ー
カ
ル
認
証
ま
で
モ
ニ
タ

は
困
難

特
定
ユ
ー
ザ
の
認
証
要
求

の
制
御
（
ブ
ロ
ッ
ク
）

ホ
ル
ナ
ゲ
ル
教
授
の

M
o
n

it
o
r,

R
e
s
p

o
n

s
e
,

L
e
a
rn

, 
A

n
ti
c
ip

a
te
の

4
機
能
を
追
加

M
on
ito
r

Le
ar
n
An
tic
ip
at
e

Re
sp
on
se

不
正
通
信
（
許
可
が
な
い

リ
モ
ー
ト
ロ
グ
イ
ン
、
等
）
、

大
量
ア
ク
セ
ス
等
の
モ
ニ
タ

特
定

ア
ド

レ
ス

・
端

末
等

の
ア

ク
セ

ス
遮

断
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イ
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2　
考
察
に
対
す
る
各
分
析
手
法
の
評
価

No .
観
点

CA
ST

FR
AM

共
通

1
分
析
過
程
に
課
題
が
あ
った

か
？

-
-

・別
々
に
モ
デ
ル
を
作
成
す
る
と、
三
者
三
様
の
も
の
が
出
来
上
が
る

・一
つ
の
ベ
ー
ス
モ
デ
ル
を
最
初
に
作
成
して
分
析
を
進
め
る
こと
で
解
消
で
き
る
。

コン
ポ
ー
ネ
ン
ト二

つ
か
らス
ター
トし
て
も
い
い

・時
系
列
の
情
報
が
掴
み
づ
らい
た
め
、別

途
補
う手

法
が
必
要
（
状
態
遷
移

な
ど）

（
例
え
ば
CA
ST
だ
と、
コン
トロ
ー
ル
ス
トラ
クチ
ャー
の
経
時
的
変
化
を
表
現
す

る
手
順
は
用
意
され
て
い
な
い
）

2
分
析
成
果
物
に
対
す
る
認
識
に

課
題
が
あ
った
か
？

・コ
ン
トロ
ー
ル
ス
トラ
クチ
ャー
の
解
釈
に
つ
い
て
、人

ご
との
違
い
は
見
ら

れ
な
か
った

・ま
ず
図
表
を
読
み
解
くこ
とが
難
しく
、読

み
解
い
て
も
解
釈
の
違
い
が

出
る
傾
向
が
あ
った

-

3
実
務
で
使
え
る
事
故
分
析
手

法
か
？

・サ
ポ
ー
トに
入
って
くる
レ
ベ
ル
の
イン
シ
デ
ン
ト情

報
で
も
、カ
ジ
ュア
ル

に
実
施
で
き
た
実
績
あ
り。
発
想
を
膨
らま
せ
る
フレ
ー
ム
ワ
ー
クと
して

使
え
る

・コ
ン
トロ
ー
ル
ス
トラ
クチ
ャー
は
情
報
共
有
す
る
の
に
良
い

・悪
か
った
とこ
ろ
を
把
握
し、
次
に
設
計
に
活
か
す
とき
に
は
ST
PA
に

反
映
す
る
。初

期
設
計
とし
て
取
り込

む
こと
で
同
様
の
事
故
を
繰
り返

さな
い
よ
うに
で
き
る

・想
定
シ
ナ
リオ
を
用
意
して
か
ら適

用
す
る
の
が
良
い
と思

わ
れ
る

・産
総
研
事
例
で
は
、F
RA
M
の
6機

能
を
全
部
使
い
き
れ
な
か
った
。

同
期
処
理
・非
同
期
処
理
が
組
み
合
わ
さっ
た
よ
うな
シ
ス
テ
ム
だ
と効

果
が
発
揮
で
き
る
の
で
は

・事
故
分
析
よ
りも
、設

計
段
階
か
ら活

用
した
ほ
うが
い
い
手
法
とい
う

所
感

・現
状
を
把
握
し、
理
想
は
どう
あ
る
べ
き
か
示
し、
現
状
か
ら理

想
に

向
か
うた
め
に
どう
す
れ
ば
で
き
る
か
考
え
る

-
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